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Загальна наукова проблема дослiдження полягає у вiдсутностi комплексного
пiдходу до проєктування локальних автономних IoT-систем монiторингу та ке-
рування, якi забезпечують повний контроль над даними, автономне виконання
логiки автоматизацiй, пiдвищений рiвень безпеки та можливiсть подальшого роз-
ширення функцiональностi без залежностi вiд зовнiшнiх хмарних сервiсiв.

Актуальнiсть дослiдження зумовлена стрiмким поширенням IoT-рiшень у сфе-
рi домашньої та офiсної автоматизацiї, якi здебiльшого реалiзуються у виглядi ко-
мерцiйних хмароорiєнтованих екосистем. Такi рiшення спрощують впровадження,
однак водночас створюють обмеження щодо автономностi, прозоростi архiтекту-
ри, безпеки та можливостей використання у дослiдницьких i експериментальних
сценарiях. У цьому контекстi особливої ваги набуває розробка локальних сервер-
них IoT-систем, орiєнтованих на приватнiсть, контрольованiсть та вiдтворюва-
нiсть результатiв.

Об’єктом дослiдження є процеси функцiонування IoT-систем монiторингу
та керування станом примiщень як складних кiберфiзичних систем, що забезпе-
чують збiр, передавання, обробку та використання сенсорних даних для автома-
тизованого керування параметрами середовища..

Предметом дослiдження є архiтектурнi пiдходи, методи та моделi органiза-
цiї взаємодiї мiж компонентами локальної автономної IoT-системи, спрямованi на
забезпечення автономностi її функцiонування, пiдвищення рiвня iнформацiйної
безпеки та ефективного збору i локальної обробки сенсорних даних.

Метою роботи є розроблення та наукове обґрунтування архiтектури i програмно-
апаратного комплексу локальної автономної IoT-системи монiторингу й контролю
стану примiщень, орiєнтованої на iнтеграцiю гетерогенних сенсорних i виконавчих



4

пристроїв, пiдтримку рiзнорiдних комунiкацiйних протоколiв, локальну обробку
та зберiгання сенсорних даних, а також забезпечення пiдвищеного рiвня iнфор-
мацiйної безпеки i автономного функцiонування системи незалежно вiд зовнiшнiх
хмарних сервiсiв.

Додатково мета роботи передбачає формування програмної iнфраструктури
для подальшого застосування аналiтичних та iнтелектуальних методiв обробки
даних у межах локальної обчислювальної платформи IoT-системи.

Для досягнення поставленої мети в дисертацiйнiй роботi розв’язанi такi основ-
нi завдання:

• виконати системний аналiз сучасних IoT-технологiй, архiтектурних пiдхо-
дiв та програмних платформ з метою виявлення обмежень хмароорiєнто-
ваних рiшень i обґрунтування доцiльностi застосування локальних авто-
номних IoT-систем;

• дослiдити та обґрунтувати вибiр комунiкацiйних протоколiв i стандартiв
IoT для локальних систем монiторингу з урахуванням вимог надiйностi,
масштабованостi, енергоефективностi та сумiсностi пристроїв;

• розробити узагальнену багаторiвневу архiтектуру локальної IoT-системи,
що забезпечує автономне функцiонування, модульнiсть, вiдмовостiйкiсть,
локальну обробку даних та пiдвищений рiвень iнформацiйної безпеки;

• реалiзувати програмно-апаратний прототип локальної IoT-системи з iн-
теграцiєю сенсорних i виконавчих пристроїв, сервiсiв збору та зберiгання
даних, а також механiзмiв автоматизацiї та керування;

• дослiдити можливостi локальної обробки та аналiзу сенсорних даних у
межах IoT-платформи на основi iнтегрованого аналiтичного контуру, що
включає методи кластеризацiї, прогнозування та виявлення аномалiй;

• оцiнити функцiональнi, експлуатацiйнi та безпековi характеристики розро-
бленої системи та експериментально пiдтвердити її ефективнiсть порiвня-
но з хмарними рiшеннями за критерiями автономностi, затримки обробки
даних, рiвня контролю над даними та масштабованостi.

У першому роздiлi дисертацiї виконано огляд сучасного стану розвитку Internet
of Things (IoT) та проаналiзовано основнi пiдходи до побудови систем монiторингу
й автоматизацiї. Розглянуто еволюцiю IoT-технологiй, типовi архiтектурнi моде-
лi, стандарти та комунiкацiйнi протоколи. Проаналiзовано переваги та обмеження
комерцiйних IoT-екосистем, а також можливостi локальних серверних платформ.
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Окрему увагу придiлено питанням безпеки, автономностi та контролю над дани-
ми. За результатами аналiзу встановлено, що iснуючi хмароорiєнтованi рiшення
недостатньо придатнi для дослiдницьких i приватних IoT-систем, що дозволило
сформувати дослiдницьку прогалину, пов’язану з необхiднiстю локальних авто-
номних IoT-рiшень.

У другому роздiлi розроблено архiтектуру локальної IoT-системи монiторингу
та керування станом примiщень. Запропоновано багаторiвневу структуру систе-
ми, яка охоплює рiвень сенсорних i виконавчих пристроїв, комунiкацiйний рiвень,
рiвень збору та зберiгання даних, рiвень керування автоматизацiями, а також пiд-
систему безпеки. Обґрунтовано вибiр протоколiв взаємодiї та принципiв iнтеграцiї
компонентiв з урахуванням вимог до автономної роботи, мiнiмальних затримок i
локального виконання логiки керування.

У третьому роздiлi розглянуто питання аналiзу даних, що формуються в про-
цесi функцiонування IoT-системи. Проаналiзовано можливостi використання ана-
лiтичних пiдходiв для оцiнювання стану примiщень, контролю параметрiв мiкро-
клiмату, енергоспоживання та виявлення вiдхилень у роботi сенсорних вузлiв.
Показано доцiльнiсть локальної обробки даних у межах IoT-системи без залуче-
ння зовнiшнiх хмарних сервiсiв, що дозволяє пiдвищити автономнiсть, зменшити
затримки та забезпечити кращий контроль над даними.

У четвертому роздiлi реалiзовано локальну IoT-систему монiторингу та керу-
вання на базi платформи Home Assistant. Виконано iнтеграцiю сенсорних i ви-
конавчих пристроїв, налаштовано механiзми збору даних i реалiзовано сценарiї
автоматизацiї з локальним виконанням. Проведено експериментальне дослiдже-
ння роботи системи в реальних умовах, оцiнено її стабiльнiсть, автономнiсть та
зручнiсть розширення. Отриманi результати пiдтверджують ефективнiсть вико-
ристання локальної серверної платформи для побудови автономних IoT-систем
монiторингу стану примiщень.

Наукова новизна одержаних результатiв полягає у систематизацiї та
обґрунтуваннi архiтектурних рiшень для побудови локальних автономних IoT-
систем монiторингу та контролю стану примiщень. У роботi сформовано цiлiсний
пiдхiд до органiзацiї взаємодiї мiж сенсорними пристроями, комунiкацiйними про-
токолами та програмними компонентами локальної IoT-платформи з урахуван-
ням вимог автономностi, безпеки та керованостi. Запропонованi рiшення дозво-
ляють узгодити роботу рiзнорiдних пристроїв i сервiсiв у межах єдиної локальної
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архiтектури без залучення зовнiшнiх хмарних сервiсiв.
Практичне значення одержаних результатiв полягає у можливостi ви-

користання розроблених архiтектурних пiдходiв i програмної реалiзацiї пiд час
створення локальних IoT-систем автоматизацiї, монiторингу та керування iнже-
нерними параметрами примiщень. Отриманi результати можуть бути застосованi
для побудови приватних IoT-iнсталяцiй з пiдвищеним рiвнем автономностi, iн-
формацiйної безпеки та контролю над даними, а також використанi як основа
для подальших дослiджень i експериментальних розробок у сферi локальних кi-
берфiзичних систем.

Ключовi слова: Iнтернет речей (IoT); архiтектура IoT-систем; периферiйнi об-
числення (edge computing); бездротовi сенсорнi мережi; монiторинг; автоматиза-
цiя; архiтектура розподiлених систем; проєктування програмних систем; монiто-
ринг навколишнього середовища; iнформацiйна безпека; iнформацiйнi системи;
iнтероперабельнiсть систем; людино-комп’ютерна взаємодiя; Home Assistant.
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ABSTRACT

Yevhenii V. Khomenko. Development of a local IoT system for monitoring and
control of indoor environments based on the Home Assistant platform. Qualification
scientific work, manuscript.

Dissertation for the degree of Doctor of Philosophy in specialty 12.121 Software
Engineering. – Kherson State University, Ivano-Frankivsk, 2026.

The general scientific problem addressed in this dissertation lies in the lack of a
comprehensive approach to the design of local autonomous IoT monitoring and control
systems that ensure full control over data, autonomous execution of automation logic,
an enhanced level of information security, and the possibility of further functional
expansion without dependence on external cloud services.

The relevance of the research is determined by the rapid spread of IoT solutions
in the field of home and office automation, which are predominantly implemented as
commercial cloud-oriented ecosystems. Although such solutions simplify deployment,
they simultaneously impose limitations on system autonomy, architectural transparency,
information security, and applicability in research and experimental scenarios. In this
context, the development of local server-based IoT systems focused on privacy, controllabi-
lity, and reproducibility of results becomes particularly important.

The object of the study is the functioning processes of IoT systems for monitori-
ng and controlling indoor environments as complex cyber-physical systems that ensure
the collection, transmission, processing, and utilization of sensor data for automated
management of environmental parameters.

The subject of the study is the architectural approaches, methods, and models
for organizing interaction between the components of a local autonomous IoT system,
aimed at ensuring its operational autonomy, increasing the level of information security,
and achieving efficient collection and local processing of sensor data.

The goal of the work is the development and scientific substantiation of the
architecture and a software-hardware complex for a local autonomous IoT system
for monitoring and controlling indoor environments, oriented toward the integrati-
on of heterogeneous sensor and actuator devices, support for diverse communicati-
on protocols, local processing and storage of sensor data, as well as providing an
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increased level of information security and autonomous system functioning independent
of external cloud services.

Additionally, the goal of the work involves the formation of a software infrastructure
for the further application of analytical and intelligent data processing methods within
the local computing platform of the IoT system.

To achieve the stated objective of the dissertation, the following main tasks have
been addressed:

• to perform a systematic analysis of modern IoT technologies, architectural
approaches, and software platforms in order to identify the limitations of cloud-
oriented solutions and substantiate the feasibility of using local autonomous
IoT systems;

• to investigate and justify the selection of IoT communication protocols and
standards for local monitoring systems, taking into account the requirements
of reliability, scalability, energy efficiency, and device interoperability;

• to develop a generalized multi-layer architecture of a local IoT system that
ensures autonomous operation, modularity, fault tolerance, local data processi-
ng, and an enhanced level of information security;

• to implement a hardware-software prototype of a local IoT system with the
integration of sensor and actuator devices, data collection and storage services,
as well as automation and control mechanisms;

• to investigate the capabilities of local processing and analysis of sensor data
within the IoT platform based on an integrated analytical framework that
includes clustering, prediction, and anomaly detection methods;

• to evaluate the functional, operational, and security characteristics of the developed
system and to experimentally validate its effectiveness in comparison with
cloud-based solutions according to the criteria of autonomy, data processing
latency, data control, and scalability.

In the first chapter of the dissertation, the current state of development of Internet
of Things (IoT) technologies is reviewed, and the main approaches to the construction
of monitoring and automation systems are analyzed. The evolution of IoT technologies,
typical architectural models, standards, and communication protocols is considered.
The advantages and limitations of commercial IoT ecosystems, as well as the capabi-
lities of local server-based platforms, are analyzed. Particular attention is paid to
issues of information security, autonomy, and data control. Based on the results of the
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analysis, it is established that existing cloud-oriented solutions are insufficiently sui-
table for research-oriented and private IoT systems, which makes it possible to identify
a research gap related to the need for local autonomous IoT solutions.

In the second chapter, the architecture of a local IoT system for indoor moni-
toring and control is developed. A multi-layer system structure is proposed, coveri-
ng the sensor and actuator layer, the communication layer, the data collection and
storage layer, the automation control layer, and the security subsystem. The selecti-
on of interaction protocols and principles of component integration is substantiated,
taking into account the requirements for autonomous operation, minimal latency, and
local execution of control logic.

In the third chapter, the issues related to the analysis of data generated during
the operation of the IoT system are considered. The possibilities of applying analyti-
cal approaches to assess indoor conditions, monitor microclimate parameters, energy
consumption, and detect anomalies in the operation of sensor nodes are analyzed. The
feasibility of local data processing within the IoT system without the involvement of
external cloud services is demonstrated, which allows for increased system autonomy,
reduced processing delays, and improved control over data storage and usage.

In the fourth chapter, a local IoT monitoring and control system based on the Home
Assistant platform is implemented. Sensor and actuator devices are integrated, data
collection mechanisms are configured, and automation scenarios with local execution
are implemented. An experimental study of the system operation under real-world
conditions is conducted, and its stability, autonomy, and extensibility are evaluated.
The obtained results confirm the effectiveness of using a local server-based platform
for building autonomous IoT systems for indoor condition monitoring.

The scientific novelty of the obtained results consists in the systematization
and substantiation of architectural solutions for the development of local autonomous
IoT systems for indoor monitoring and control. A comprehensive approach to organi-
zing the interaction between sensor devices, communication protocols, and software
components of a local IoT platform is formulated, taking into account the requirements
for autonomy, information security, and controllability. The proposed solutions enable
the integration of heterogeneous devices and services within a unified local architecture
without involving external cloud services.

The practical significance of the obtained results lies in the possibility of
applying the developed architectural approaches and software implementation in the
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creation of local IoT systems for automation, monitoring, and control of indoor engi-
neering parameters. The obtained results can be used to build private IoT installations
with an increased level of autonomy, information security, and data control, as well
as serve as a basis for further research and experimental developments in the field of
local cyber-physical systems.

Key words : Internet of Things, IoT architecture, edge computing, wireless sensor
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Republic, pp. 41–44.

7. Khomenko, Y. (2025). Comparison of commercial and local IoT systems for
environmental monitoring in educational institutions. In: Abstracts of the XIX
International Scientific and Practical Conference, Krakow, Poland, pp. 228–
234.

8. Senchyshen, D., & Khomenko, Y. (2025). Integration of IoT sensors into the
KSU24 digital learning environment: Infrastructure and pedagogical implicati-
ons. In: Abstracts of the XX International Scientific and Practical Conference,
Plovdiv, Bulgaria, pp. 222–226.

9. Khomenko, Y. (2025). Modern voice assistants of intelligent systems and their
use in Internet of Things (IoT) systems. In: Abstracts of the XXII International
Scientific and Practical Conference, Krakow, Poland, pp. 208–214.

10. Khomenko, Y., & Lemeshchuk, O. (2023). Technical aspects and standards
for smart home control systems under wartime conditions. In: Proceedings of
the IV International Scientific and Theoretical Conference “Features of the
Development of Modern Science in the Pandemic’s Era”, May 19, 2023, Berlin,
Germany, pp. 73–75.

https://doi.org/10.14308/ite000782
https://doi.org/10.14308/ite000782


13

ЗМIСТ

Перелiк умовних скорочень 17

Вступ 18

Роздiл 1. СУЧАСНI МЕТОДИ, МОДЕЛI ТА ПРОГРАМНI ЗАСО-
БИ ВПРОВАДЖЕННЯ ТА ОПТИМIЗАЦIЇ СИСТЕМ
IНТЕРНЕТУ РЕЧЕЙ (IoT) 27

1.1. Актуальнiсть дослiдження та аналiз проблем побудови IoT-систем . 28
1.1.1. Сучасний стан i напрями розвитку IoT-систем . . . . . . . . 30
1.1.2. Класифiкацiя сучасних IoT-архiтектур (моделi та структури) 32
1.1.3. Порiвняльний аналiз сучасних IoT-архiтектур i критерiї оцi-

нювання . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
1.2. Стандартизацiя та протоколи для IoT-систем . . . . . . . . . . . . . 36
1.3. Аналiз сучасних комунiкацiйних технологiй IoT . . . . . . . . . . . 39
1.4. Огляд комерцiйних IoT-екосистем . . . . . . . . . . . . . . . . . . . 42
1.5. Локальнi сервернi IoT-платформи . . . . . . . . . . . . . . . . . . . 45

1.5.1. Home Assistant . . . . . . . . . . . . . . . . . . . . . . . . . . 45
1.5.2. Domoticz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
1.5.3. OpenHAB . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
1.5.4. Порiвняльний аналiз локальних серверних IoT-платформ . . 47

1.6. Безпека IoT-систем: сучаснi загрози та пiдходи до захисту . . . . . 49
1.7. Iнтеграцiя IoT з машинним навчанням та аналiтикою . . . . . . . . 50
1.8. Невирiшенi частини загальної проблеми та постановка завдань до-

слiдження . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
1.9. Висновки по роздiлу 1 . . . . . . . . . . . . . . . . . . . . . . . . . . 52

Роздiл 2. МОДЕЛЬ ТА АРХIТЕКТУРА ЛОКАЛЬНОЇ IоТ СИ-
СТЕМИ АВТОМАТИЗАЦIЇ ПРИМIЩЕНЬ 54

2.1. Архiтектура та математична формалiзацiя системи локальної авто-
матизацiї на основi Home Assistant . . . . . . . . . . . . . . . . . . . 54
2.1.1. Математична формалiзацiя процесу взаємодiї компонентiв

локальної IoT-системи . . . . . . . . . . . . . . . . . . . . . . 56



14

2.1.2. Оцiнка ефективностi локальної IoT-системи . . . . . . . . . . 56
2.1.3. Функцiональнi рiвнi архiтектури локальної IoT-системи . . . 57

2.2. Функцiональнi пiдсистеми локального сервера автоматизацiї . . . . 61
2.2.1. Пiдсистема «Безпека» . . . . . . . . . . . . . . . . . . . . . . 62
2.2.2. Пiдсистема «Клiмат» . . . . . . . . . . . . . . . . . . . . . . 66
2.2.3. Пiдсистема «Освiтлення» . . . . . . . . . . . . . . . . . . . . 70
2.2.4. Пiдсистема «Енергоживлення» . . . . . . . . . . . . . . . . . 74
2.2.5. Пiдсистема «Системнi служби» . . . . . . . . . . . . . . . . . 79

2.3. Технiчна реалiзацiя, комунiкацiя та захист даних у локальному се-
редовищi автоматизацiї . . . . . . . . . . . . . . . . . . . . . . . . . 82
2.3.1. Iнфраструктура локального сервера автоматизацiї . . . . . . 82
2.3.2. Пiдключення пристроїв до мережi . . . . . . . . . . . . . . . 83
2.3.3. Безпека комунiкацiй . . . . . . . . . . . . . . . . . . . . . . . 85

2.4. Висновки по роздiлу 2 . . . . . . . . . . . . . . . . . . . . . . . . . . 86

Роздiл 3. ПРАКТИЧНА РЕАЛIЗАЦIЯ ЛОКАЛЬНОЇ IoT-СИСТЕМИ
НА ОСНОВI HOME ASSISTANT 88

3.1. Iнтерфейс головної сторiнки системи автоматизацiї . . . . . . . . . 88
3.1.1. Загальна концепцiя та структура . . . . . . . . . . . . . . . . 88
3.1.2. Бiчне меню навiгацiї . . . . . . . . . . . . . . . . . . . . . . . 88
3.1.3. Керування пiдсистемами та автоматизацiєю . . . . . . . . . . 91
3.1.4. Системнi iнструменти та персоналiзацiя . . . . . . . . . . . . 99
3.1.5. Робоча область дашбордiв . . . . . . . . . . . . . . . . . . . . 100

3.2. Функцiональний iнтерфейс сторiнок пiдсистем . . . . . . . . . . . . 101
3.2.1. Iнформацiйна панель «Climate» . . . . . . . . . . . . . . . . 101
3.2.2. Iнформацiйна панель «Security» . . . . . . . . . . . . . . . . 107
3.2.3. Iнформацiйна панель «Light» . . . . . . . . . . . . . . . . . . 111
3.2.4. Iнформацiйна панель «System» . . . . . . . . . . . . . . . . . 117
3.2.5. Iнформацiйна система «Battery» . . . . . . . . . . . . . . . . 122

3.3. Висновки по роздiлу 3 . . . . . . . . . . . . . . . . . . . . . . . . . . 128

Роздiл 4. ЕКСПЕРИМЕНТАЛЬНА ПЕРЕВIРКА ФУНКЦIОНАЛЬ-
НОСТI ТА ОЦIНКА ЕФЕКТИВНОСТI ЛОКАЛЬНОЇ
IoT-СИСТЕМИ НА ОСНОВI HOME ASSISTANT 130

4.1. Деталi розгортання та налаштування в реальних умовах . . . . . . 130
4.2. Концепцiя автоматизацiй у системi Home Assistant . . . . . . . . . . 134



15

4.2.1. Вiзуальний редактор автоматизацiй у Home Assistant . . . . 135
4.2.2. Програмний пiдхiд автоматизацiй у Home Assistant . . . . . 136
4.2.3. Порiвняльний аналiз способiв створення автоматизацiй . . . 137

4.3. Особливостi експлуатацiї сенсорної iнфраструктури у локальних IoT-
системах . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139
4.3.1. Функцiональнi особливостi бездротових протоколiв: Zigbee,

Bluetooth та Wi-Fi у реальних умовах експлуатацiї . . . . . . 139
4.3.2. Порiвняння функцiональних можливостей однотипних сен-

сорiв рiзних виробникiв . . . . . . . . . . . . . . . . . . . . . 142
4.3.3. Вибiр сенсорiв i протоколiв для надiйної експлуатацiї в авто-

номних IoT-системах . . . . . . . . . . . . . . . . . . . . . . . 145
4.4. Результати оцiнювання . . . . . . . . . . . . . . . . . . . . . . . . . 148

4.4.1. Моделювання загроз та перевiрка безпеки . . . . . . . . . . . 150
4.4.2. Порiвняльний аналiз з iснуючими архiтектурами IoT . . . . 150
4.4.3. Порiвняння з комерцiйними IoT-платформами . . . . . . . . 151

4.5. Висновки по роздiлу 4 . . . . . . . . . . . . . . . . . . . . . . . . . . 152

Висновки 154

Список використаних джерел 156

Додаток А. Список публiкацiй здобувача за темою дисертацiї та
вiдомостi про апробацiю результатiв дисертацiї 168

А.1. Список публiкацiй здобувача, у яких опублiкованi основнi науковi
результати дисертацiї: . . . . . . . . . . . . . . . . . . . . . . . . . . 168

А.2. Список публiкацiй здобувача, якi додатково вiдображають науковi
результати дисертацiї: . . . . . . . . . . . . . . . . . . . . . . . . . . 168

А.3. Список публiкацiй здобувача, якi засвiдчують апробацiю матерiалiв
дисертацiї: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 168

Додаток Б. Програмний код реалiзацiї блоку «Climate» 170
Б.1. Код сторiнки «Climate» . . . . . . . . . . . . . . . . . . . . . . . . . 170
Б.2. Автоматизацiї роздiлу «Climate» . . . . . . . . . . . . . . . . . . . . 172

Додаток В. Програмний код реалiзацiї блоку «Secure» 177
В.1. Код сторiнки «Secure» . . . . . . . . . . . . . . . . . . . . . . . . . . 177
В.2. Автоматизацiї роздiлу «Secure» . . . . . . . . . . . . . . . . . . . . . 180



16

Додаток Г. Програмний код реалiзацiї блоку «Light» 185
Г.1. Код сторiнки «Light» . . . . . . . . . . . . . . . . . . . . . . . . . . . 185
Г.2. Автоматизацiї роздiлу «Light» . . . . . . . . . . . . . . . . . . . . . 188

Додаток Д. Програмний код реалiзацiї блоку «System» 193
Д.1. Код сторiнки «System» . . . . . . . . . . . . . . . . . . . . . . . . . 193
Д.2. Автоматизацiї роздiлу «System» . . . . . . . . . . . . . . . . . . . . 195

Додаток Е. Програмний код реалiзацiї блоку «Battery» 201
Е.1. Код сторiнки «Battery» . . . . . . . . . . . . . . . . . . . . . . . . . 201
Е.2. Автоматизацiї роздiлу «Battery» . . . . . . . . . . . . . . . . . . . . 204



17

ПЕРЕЛIК УМОВНИХ СКОРОЧЕНЬ

IoT Internet of Things (Iнтернет речей)
CPS Cyber-Physical System (кiберфiзична система)
DIY Do It Yourself (самостiйна розробка)
API Application Programming Interface (iнтерфейс прикладного програмування)
REST Representational State Transfer (архiтектурний стиль взаємодiї)
HTTP Hypertext Transfer Protocol (протокол передавання гiпертексту)
WebSocket Протокол двостороннього обмiну даними через TCP-з’єднання
MQTT Message Queuing Telemetry Transport (протокол обмiну повiдомленнями)
CoAP Constrained Application Protocol (протокол для обмежених пристроїв)
TCP/IP Transmission Control Protocol / Internet Protocol
UDP User Datagram Protocol
LAN Local Area Network (локальна обчислювальна мережа)
WAN Wide Area Network (глобальна обчислювальна мережа)
VLAN Virtual Local Area Network (вiртуальна локальна мережа)
DNS Domain Name System (система доменних iмен)
IP Internet Protocol
JSON JavaScript Object Notation (формат обмiну даними)
TLS Transport Layer Security (протокол захисту транспортного рiвня)
SSL Secure Sockets Layer (криптографiчний протокол захисту з’єднань)
ACL Access Control List (список контролю доступу)
RBAC Role-Based Access Control (рольова модель контролю доступу)
MFA Multi-Factor Authentication (багатофакторна автентифiкацiя)
OS Operating System (операцiйна система)
HA Home Assistant (локальна платформа автоматизацiї)
CO2 Дiоксид вуглецю
VOC Volatile Organic Compounds (леткi органiчнi сполуки)
RH Relative Humidity (вiдносна вологiсть повiтря)



18

ВСТУП

Актуальнiсть теми. На сучасному етапi розвитку iнформацiйних техноло-
гiй концепцiя Internet of Things (IoT) набула широкого поширення у сферi монi-
торингу та керування станом примiщень, зокрема в системах житлової, офiсної та
комерцiйної автоматизацiї. Iнтеграцiя сенсорних пристроїв, виконавчих модулiв i
програмних сервiсiв у межах єдиної iнформацiйно-комунiкацiйної iнфраструкту-
ри забезпечує можливiсть безперервного контролю параметрiв середовища, таких
як температура, вологiсть, освiтленiсть, рiвень енергоспоживання та показники
безпеки, а також реалiзацiї складних автоматизованих сценарiїв керування. У ре-
зультатi IoT-системи поступово еволюцiонують вiд допомiжних засобiв автомати-
зацiї до складних кiберфiзичних систем, що безпосередньо впливають на комфорт,
енергоефективнiсть i безпеку експлуатацiї примiщень.

Водночас стрiмке зростання кiлькостi IoT-пристроїв, а також рiзноманiття
використовуваних комунiкацiйних протоколiв i програмних платформ зумовлює
суттєве ускладнення архiтектури таких систем. Сучаснi IoT-рiшення характеризу-
ються високим рiвнем гетерогенностi апаратних компонентiв, мультипротоколь-
ною взаємодiєю, розподiленою логiкою керування та необхiднiстю обробки зна-
чних обсягiв сенсорних даних у режимi реального часу. За таких умов особливої
актуальностi набувають питання архiтектурної органiзацiї IoT-систем, забезпече-
ння їхньої надiйностi, масштабованостi, вiдмовостiйкостi та передбачуваної пове-
дiнки в процесi експлуатацiї.

Переважна бiльшiсть сучасних комерцiйних IoT-екосистем орiєнтована на ви-
користання хмароорiєнтованих архiтектур, у межах яких зберiгання даних, ви-
конання автоматизацiй i керування пристроями здiйснюються iз залученням зов-
нiшнiх сервiсiв. Такий пiдхiд спрощує процес розгортання систем i полегшує iн-
теграцiю з мобiльними застосунками та вiддаленими сервiсами, однак водночас
зумовлює низку суттєвих обмежень. До них належать залежнiсть функцiонува-
ння системи вiд стабiльностi iнтернет-з’єднання, зниження рiвня автономностi,
обмежений контроль над процесами обробки та зберiгання даних, а також пiдви-
щенi ризики порушення iнформацiйної безпеки й втрати приватностi. Для систем
монiторингу стану примiщень зазначенi недолiки є критичними, оскiльки такi си-
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стеми повиннi забезпечувати безперервну, стабiльну та надiйну роботу незалежно
вiд доступностi зовнiшньої мережевої iнфраструктури.

У зв’язку з цим зростає актуальнiсть наукових дослiджень, спрямованих на
розробку локальних автономних IoT-систем, у яких ключовi функцiї збору, оброб-
ки й аналiзу даних, а також логiка автоматизованого керування реалiзуються в
межах локальної обчислювальної iнфраструктури. Локальний пiдхiд дає змогу
зменшити затримки обробки подiй, пiдвищити стiйкiсть системи до мережевих
збоїв, забезпечити повний контроль над життєвим циклом даних i реалiзувати
гнучкi та прозорi механiзми захисту iнформацiї. Разом iз тим проєктування таких
систем потребує науково обґрунтованого вибору архiтектурних рiшень, узгодже-
ння рiзнорiдних комунiкацiйних протоколiв i програмних компонентiв, а також
забезпечення ефективної взаємодiї мiж фiзичним, комунiкацiйним, серверним i
прикладним рiвнями системи.

Аналiз сучасних наукових публiкацiй i практичних реалiзацiй свiдчить про
те, що значна частина дослiджень зосереджена або на окремих протокольних
аспектах IoT, або на застосуваннi готових комерцiйних платформ автоматиза-
цiї. Водночас питання комплексного архiтектурного проєктування локальних ав-
тономних IoT-систем монiторингу стану примiщень, орiєнтованих на дослiдни-
цькi, експериментальнi та прикладнi сценарiї, залишаються недостатньо система-
тизованими. Зокрема, подальшого опрацювання потребують пiдходи до iнтеграцiї
пристроїв рiзних типiв i виробникiв, органiзацiї локального серверного рiвня, за-
безпечення iнформацiйної безпеки та централiзованої керованостi IoT-системи в
цiлому.

Таким чином, актуальнiсть дисертацiйної роботи зумовлена необхiднiстю роз-
робки та наукового обґрунтування пiдходу до проєктування i дослiдження ло-
кальної IoT-системи монiторингу й контролю стану примiщень, яка поєднує ав-
тономнiсть, архiтектурну гнучкiсть i пiдвищений рiвень контролю над даними та
процесами керування. Розв’язання зазначених завдань є важливим як з теорети-
чної, так i з практичної точки зору та вiдповiдає сучасним тенденцiям розвитку
IoT-технологiй i кiберфiзичних систем.

Мета й завдання дослiдження. Метою дисертацiйної роботи є розробле-
ння та наукове обґрунтування архiтектури i програмно-апаратного комплексу ло-
кальної автономної IoT-системи монiторингу й контролю стану примiщень, орiєн-
тованої на iнтеграцiю гетерогенних сенсорних i виконавчих пристроїв, пiдтримку
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рiзнорiдних комунiкацiйних протоколiв, локальну обробку та зберiгання сенсор-
них даних, а також забезпечення пiдвищеного рiвня iнформацiйної безпеки i ав-
тономного функцiонування системи незалежно вiд зовнiшнiх хмарних сервiсiв.

Додатково мета роботи передбачає формування програмної iнфраструктури
для подальшого застосування аналiтичних та iнтелектуальних методiв обробки
даних у межах локальної обчислювальної платформи IoT-системи.

Для досягнення поставленої мети в дисертацiйнiй роботi необхiдно розв’язати
такi основнi завдання:

• виконати системний аналiз сучасних IoT-технологiй, архiтектурних пiдхо-
дiв та програмних платформ з метою виявлення обмежень хмароорiєнто-
ваних рiшень i обґрунтування доцiльностi застосування локальних авто-
номних IoT-систем;

• дослiдити та обґрунтувати вибiр комунiкацiйних протоколiв i стандартiв
IoT для локальних систем монiторингу з урахуванням вимог надiйностi,
масштабованостi, енергоефективностi та сумiсностi пристроїв;

• розробити узагальнену багаторiвневу архiтектуру локальної IoT-системи,
що забезпечує автономне функцiонування, модульнiсть, вiдмовостiйкiсть,
локальну обробку даних та пiдвищений рiвень iнформацiйної безпеки;

• реалiзувати програмно-апаратний прототип локальної IoT-системи з iн-
теграцiєю сенсорних i виконавчих пристроїв, сервiсiв збору та зберiгання
даних, а також механiзмiв автоматизацiї та керування;

• дослiдити можливостi локальної обробки та аналiзу сенсорних даних у
межах IoT-платформи на основi iнтегрованого аналiтичного контуру, що
включає методи кластеризацiї, прогнозування та виявлення аномалiй;

• оцiнити функцiональнi, експлуатацiйнi та безпековi характеристики розро-
бленої системи та експериментально пiдтвердити її ефективнiсть порiвня-
но з хмарними рiшеннями за критерiями автономностi, затримки обробки
даних, рiвня контролю над даними та масштабованостi.

Об’єкт та предмет дослiдження. Об’єктом дослiдження є процеси фун-
кцiонування IoT-систем монiторингу та керування станом примiщень як складних
кiберфiзичних систем, що забезпечують збiр, передавання, обробку та використа-
ння сенсорних даних для автоматизованого керування параметрами середовища.

Предметом дослiдження є архiтектурнi пiдходи, методи та моделi органiзацiї
взаємодiї мiж компонентами локальної автономної IoT-системи, спрямованi на
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забезпечення автономностi її функцiонування, пiдвищення рiвня iнформацiйної
безпеки та ефективного збору i локальної обробки сенсорних даних.

Методи дослiдження. Для досягнення поставленої мети та розв’язання
визначених завдань у дисертацiйнiй роботi використано сукупнiсть загальнонау-
кових i спецiалiзованих методiв дослiдження, зокрема:

• методи аналiзу, систематизацiї та узагальнення застосовано для дослiдже-
ння сучасних наукових публiкацiй, стандартiв i практичних реалiзацiй у
сферi Internet of Things, а також для проведення порiвняльного аналiзу
комерцiйних IoT-екосистем i локальних серверних платформ автоматиза-
цiї;

• методи системного аналiзу та структурного моделювання використано для
розроблення архiтектури локальної автономної IoT-системи, визначення її
функцiональних рiвнiв, характеру взаємодiї мiж компонентами та обґрун-
тування вибору комунiкацiйних протоколiв;

• методи проєктування програмних систем i компонентно-орiєнтованого пiд-
ходу застосовано для формалiзацiї логiки взаємодiї мiж IoT-пристроями,
сервiсами збору й обробки даних та керуючими модулями в межах локаль-
ної IoT-платформи;

• експериментальнi методи дослiдження використано пiд час реалiзацiї та
аналiзу прототипу локальної IoT-системи на базi платформи Home Assi-
stant, а також для оцiнювання її функцiональних характеристик, автоном-
ностi функцiонування та стiйкостi до мережевих збоїв.

Наукова новизна отриманих результатiв. Основними науковими резуль-
татами, що визначають новизну дисертацiйної роботи та виносяться на захист, є
такi положення:

1. Вперше систематизовано та науково обґрунтовано архiтектурний пiдхiд
до побудови локальних автономних IoT-систем монiторингу та керування
станом примiщень, який забезпечує повну незалежнiсть функцiонування
системи вiд зовнiшнiх хмарних сервiсiв, локальне виконання автоматиза-
цiйних сценарiїв i контроль життєвого циклу сенсорних даних у межах
локальної обчислювальної iнфраструктури.

2. Вперше запропоновано багаторiвневу архiтектурну модель локальної IoT-
системи монiторингу та контролю стану примiщень, що включає фiзичний,
комунiкацiйний, iнформацiйний, керуючий, безпековий, сервiсний та пре-
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зентацiйний рiвнi, забезпечує функцiональне розмежування компонентiв
системи та створює передумови для її масштабування й адаптацiї.

3. Удосконалено метод iнтеграцiї гетерогенних IoT-пристроїв i комунiка-
цiйних протоколiв у межах локальної обчислювальної платформи, що за-
безпечує їх узгоджену взаємодiю та унiфiкованi механiзми доступу до сен-
сорних даних i керування виконавчими пристроями.

4. Удосконалено комплексний архiтектурний пiдхiд до забезпечення iнфор-
мацiйної безпеки локальних IoT-систем, який поєднує мережеву сегмента-
цiю, шифрування транспортного рiвня, механiзми контролю доступу, жур-
налювання подiй та багатофакторну автентифiкацiю.

5. Набуло подальшого розвитку формування сервiсного рiвня локаль-
ної IoT-системи у виглядi унiфiкованого програмного iнтерфейсу (API)
з пiдтримкою протоколiв REST та WebSocket, що забезпечує асинхронну
взаємодiю компонентiв системи в режимi реального часу та можливiсть
пiдключення зовнiшнiх програмних i аналiтичних модулiв.

6. Набуло подальшого розвитку застосування пiдходiв локальної (edge)
обробки сенсорних даних у системах монiторингу примiщень, що дозволяє
зменшити затримки обробки подiй, пiдвищити стiйкiсть системи до мере-
жевих збоїв та забезпечити збереження конфiденцiйностi даних у межах
локальної iнфраструктури.

Практичне значення отриманих результатiв. Практичне значення ре-
зультатiв дисертацiйної роботи полягає у можливостi їх використання пiд час
проєктування, розгортання та експлуатацiї локальних автономних IoT-систем мо-
нiторингу й керування станом примiщень. Запропонованi архiтектурнi рiшення
та пiдходи можуть бути застосованi при створеннi систем автоматизацiї житло-
вих, офiсних i виробничих об’єктiв, для яких є критичними вимоги автономностi
функцiонування, пiдвищеного рiвня iнформацiйної безпеки та контролю над про-
цесами збору й обробки сенсорних даних.

Розроблена багаторiвнева архiтектура локальної IoT-системи сприяє впоряд-
куванню процесiв iнтеграцiї сенсорних i виконавчих пристроїв, спрощує масштабу-
вання системи та пiдвищує надiйнiсть її функцiонування в умовах обмеженого або
нестабiльного мережевого з’єднання. Запропонованi пiдходи до органiзацiї кому-
нiкацiйної взаємодiї, формування сервiсного рiвня та керування автоматизовани-
ми сценарiями можуть використовуватися як методична основа для розроблення
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подiбних систем на рiзних програмно-апаратних платформах.
Практичну цiннiсть мають також запропонованi архiтектурнi механiзми за-

безпечення iнформацiйної безпеки локальних IoT-систем, зокрема використання
мережевої сегментацiї, криптографiчного захисту каналiв зв’язку та багаторiвне-
вого контролю доступу. Зазначенi рiшення можуть бути використанi при впрова-
дженнi IoT-рiшень у середовищах з пiдвищеними вимогами до захисту iнформацiї
та збереження конфiденцiйностi даних.

Результати дисертацiйної роботи можуть бути використанi у науково-дослiднiй
та освiтнiй дiяльностi як приклад побудови локальної автономної IoT-iнфраструктури,
а також як експериментальна платформа для дослiдження методiв збору й аналi-
зу сенсорних даних, автоматизацiї та керування в кiберфiзичних системах. Окремi
положення роботи доцiльно використовувати пiд час пiдготовки навчальних ма-
терiалiв i викладання дисциплiн, пов’язаних з Internet of Things, архiтектурою
програмних систем та розподiленими системами керування.

Зв’язок роботи з науковими програмами, планами, темами. Дисер-
тацiйну роботу виконано вiдповiдно до прiоритетних напрямiв наукової дiяльностi
Херсонського державного унiверситету, що охоплюють дослiдження актуальних
проблем фiзико-математичних i технiчних наук. Зокрема, дослiдження вiдповiдає
науковому напряму, пов’язаному з розвитком iнтелектуальних iнформацiйних та
iнформацiйно-аналiтичних технологiй, iнтегрованих систем баз даних i знань, а
також технологiй i засобiв проєктування програмних продуктiв та iнформацiйних
систем.

Тематика дисертацiйної роботи узгоджується з науковими дослiдженнями у
галузi побудови розподiлених i локальних iнформацiйних систем, застосування
сучасних IoT-технологiй, архiтектурних пiдходiв до органiзацiї кiберфiзичних си-
стем, а також методiв забезпечення їх автономностi, надiйностi та iнформацiйної
безпеки. Розробка локальної IoT-системи монiторингу й контролю стану примi-
щень безпосередньо пов’язана з напрямами iнтеграцiї гетерогенних джерел даних,
обробки сенсорної iнформацiї та створення програмно-апаратних комплексiв, орi-
єнтованих на автономне функцiонування в межах локальної iнфраструктури.

Результати дисертацiйного дослiдження також корелюють iз науковими робо-
тами, спрямованими на розвиток методiв системного аналiзу, математичного мо-
делювання та оптимiзацiї складних технiчних об’єктiв i процесiв. Запропонованi
в роботi архiтектурнi рiшення та пiдходи до органiзацiї локальної IoT-платформи
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можуть бути використанi як методологiчна та технологiчна основа для подаль-
ших дослiджень у сферi проєктування iнтелектуальних iнформацiйних систем,
систем автоматизацiї та монiторингу, а також при створеннi експериментальних i
дослiдницьких IoT-iнсталяцiй.

Таким чином, дисертацiйна робота органiчно вписується в загальну тематику
наукових дослiджень унiверситету, вiдповiдає його науковим програмам i планам
та узгоджується з актуальними науково-технiчними напрямами розвитку iнфор-
мацiйних i програмних технологiй.

Апробацiя результатiв дисертацiї. Основнi положення, промiжнi виснов-
ки та результати дисертацiйного дослiдження пройшли апробацiю та були пред-
ставленi у виглядi доповiдей i наукових публiкацiй на мiжнародних наукових кон-
ференцiях i науково-практичних форумах. Зокрема, результати роботи доповiда-
лися на ХХ Мiжнароднiй науковiй iнтернет-конференцiї «Intellectual Systems for
Decision Making and Problems of Computational Intelligence» (20–23 червня 2024 р.,
Устi-над-Лабем, Чехiя), IV International Scientific and Theoretical Conference «Features
of the Development of Modern Science in the Pandemic’s Era» (19 травня 2023 р., Бер-
лiн, Нiмеччина), а також на XIX, XX та XXII International Scientific and Practical
Conferences, що вiдбулися вiдповiдно у Краковi (Польща) та Пловдивi (Болгарiя).

Представленi на конференцiях результати стосувалися питань архiтектури IoT-
систем, порiвняльного аналiзу комерцiйних i локальних рiшень, iнтеграцiї сенсор-
них пристроїв i комунiкацiйних протоколiв, а також застосування IoT-технологiй
в освiтнiх та iнтелектуальних середовищах.

Публiкацiї. Основнi результати дисертацiйної роботи викладено у 10 нау-
кових публiкацiях, серед яких статтi у мiжнародних рецензованих наукових жур-
налах i колективних монографiях. Частина робiт опублiкована у виданнях, що
iндексуються в мiжнародних наукометричних базах даних Scopus та Web of Sci-
ence (WoS), зокрема у журналах Sensors (квартиль Q1), IoT (квартиль Q1), а
також у серiї Lecture Notes on Data Engineering and Communications Technologies
видавництва Springer (роздiл у колективнiй монографiї, квартиль Q4).

Крiм того, за темою дисертацiї опублiковано двi статтi у наукових виданнях
України категорiї Б та п’ять публiкацiй у виглядi тез доповiдей на мiжнаро-
дних наукових конференцiях. Усi опублiкованi працi безпосередньо вiдображають
основнi положення, науковi результати та висновки дисертацiйного дослiдження.
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Структура та обсяг дисертацiї. Дисертацiйна робота складається зi всту-
пу, основної частини, що мiстить чотири роздiли, загальних висновкiв, списку
використаних джерел та додаткiв. Повний обсяг дисертацiйної роботи становить
207 сторiнок, з яких 138 сторiнок припадає на основний текст; робота мiстить
15 таблиць, 69 рисункiв, 12 формул та 6 додатiв.

У першому роздiлi здiйснено огляд сучасного стану розвитку технологiй Internet
of Things та проаналiзовано основнi пiдходи до побудови систем монiторингу й
автоматизацiї. Розглянуто еволюцiю IoT-технологiй, типовi архiтектурнi моде-
лi, стандарти та комунiкацiйнi протоколи. Проведено аналiз комерцiйних IoT-
екосистем i локальних серверних платформ, а також їх переваг i обмежень з точки
зору автономностi функцiонування, iнформацiйної безпеки та контролю над дани-
ми. Окрему увагу придiлено питанням кiбербезпеки IoT-систем. За результатами
роздiлу сформовано науково обґрунтовану дослiдницьку прогалину, пов’язану з
недостатньою опрацьованiстю локальних автономних IoT-рiшень.

У другому роздiлi розроблено архiтектуру локальної IoT-системи монiторингу
та керування станом примiщень. Запропоновано багаторiвневу структуру систе-
ми, що охоплює рiвень сенсорних i виконавчих пристроїв, комунiкацiйний рiвень,
рiвень збору та зберiгання даних, рiвень керування автоматизацiями, сервiсний рi-
вень i пiдсистему безпеки. Обґрунтовано вибiр протоколiв взаємодiї та принципiв
iнтеграцiї компонентiв з урахуванням вимог до автономної роботи, мiнiмальних
затримок i локального виконання логiки керування.

У третьому роздiлi розглянуто питання аналiзу даних, що формуються в про-
цесi функцiонування локальної IoT-системи. Проаналiзовано пiдходи до оцiнюва-
ння стану примiщень, контролю параметрiв мiкроклiмату, енергоспоживання та
виявлення вiдхилень у роботi сенсорних вузлiв. Обґрунтовано доцiльнiсть локаль-
ної обробки даних у межах IoT-системи без залучення зовнiшнiх хмарних сервiсiв,
що дозволяє пiдвищити автономнiсть системи, зменшити затримки обробки подiй
та забезпечити контроль над збереженням i використанням даних.

У четвертому роздiлi виконано практичну реалiзацiю локальної IoT-системи
монiторингу та керування станом примiщень на базi платформи Home Assistant.
Проведено iнтеграцiю сенсорних i виконавчих пристроїв, налаштовано механi-
зми збору даних i реалiзовано сценарiї автоматизацiї з локальним виконанням.
Здiйснено експериментальне дослiдження роботи системи в реальних умовах, оцi-
нено її стабiльнiсть, автономнiсть, рiвень iнформацiйної безпеки та можливостi
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подальшого розширення. Отриманi результати пiдтверджують ефективнiсть ви-
користання локальної серверної платформи для побудови автономних IoT-систем
монiторингу стану примiщень.



27

РОЗДIЛ 1
СУЧАСНI МЕТОДИ, МОДЕЛI ТА ПРОГРАМНI ЗАСОБИ

ВПРОВАДЖЕННЯ ТА ОПТИМIЗАЦIЇ СИСТЕМ IНТЕРНЕТУ
РЕЧЕЙ (IOT)

Аналiз сучасних пiдходiв до реалiзацiї та оптимiзацiї систем Iнтернету речей
(IoT), проведений у вступнiй частинi дисертацiї, продемонстрував стрiмкий роз-
виток технологiй у сферi автоматизацiї та повсякденного застосування "розум-
них"рiшень. Бiльшiсть iснуючих платформ орiєнтованi на використання хмарних
сервiсiв, що забезпечує зручнiсть iнтеграцiї та швидкiсть розгортання. Проте така
модель супроводжується низкою суттєвих обмежень, зокрема пiдвищеними ризи-
ками для безпеки даних, залежнiстю вiд стабiльностi зовнiшнiх мереж та обме-
женим контролем над iнфраструктурою.

В умовах зростання вимог до приватностi, автономностi та надiйностi IоТ-
систем актуалiзується необхiднiсть у створеннi локальних архiтектур, здатних
забезпечувати повний контроль користувача над середовищем, незалежнiсть вiд
зовнiшнiх ресурсiв та високу адаптивнiсть до змiнних умов експлуатацiї. Розроб-
ка таких систем потребує iнтеграцiї гнучких методiв, вiдкритих протоколiв i про-
грамних платформ, якi б одночасно забезпечували масштабованiсть, безпеку та
простоту використання.

У цьому контекстi особливу увагу привертають рiшення, що дозволяють ор-
ганiзувати локальне зберiгання даних, гнучке керування пристроями рiзних ви-
робникiв та створення сценарiїв автоматизацiї без необхiдностi пiдключення до
хмарних сервiсiв. Серед вiдкритих i доступних рiшень платформи на кшталт
Home Assistant видiляються своєю технiчною зрiлiстю, широким спектром пiд-
тримуваних iнтеграцiй та високим рiвнем безпеки.

У першому роздiлi дисертацiї буде представлено огляд сучасних методiв, мо-
делей i програмних засобiв реалiзацiї та оптимiзацiї систем IoT, iз фокусом на їх
здатнiсть забезпечити автономнiсть, безпеку, масштабованiсть i пiдтримку муль-
типротокольної взаємодiї в локальному середовищi. Проведений аналiз стане осно-
вою для формулювання вимог до архiтектури запропонованої системи та вибору
вiдповiдних технологiчних рiшень.
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Основнi результати, представленi у цьому роздiлi, опублiкованi у роботах ав-
тора [1–4]

1.1. Актуальнiсть дослiдження та аналiз проблем побудови
IoT-систем

Технологiї Iнтернету речей (Internet of Things, IoT) набули широкого застосу-
вання у сучасних кiберфiзичних системах i вiдiграють ключову роль у розвитку
цифрової iнфраструктури [5–7]. Пiд IoT зазвичай розумiють сукупнiсть взаємо-
пов’язаних пристроїв, здатних здiйснювати вимiрювання параметрiв середовища,
обмiнюватися даними та виконувати керуючi дiї у фiзичному просторi [8]. Зав-
дяки цьому IoT виступає базовою технологiєю для автоматизацiї житлових, офi-
сних i мiських середовищ, забезпечуючи монiторинг стану примiщень, оптимi-
зацiю енергоспоживання та пiдвищення рiвня комфорту користувачiв [9, 10]. У
межах цифрової трансформацiї саме IoT створює технiчнi передумови для реалi-
зацiї концепцiй Smart Home, Smart Office та Smart City, у яких автоматизуються
пiдсистеми освiтлення, вентиляцiї, клiмат-контролю, безпеки та керування досту-
пом.

Водночас розвиток IoT-систем супроводжується низкою науково-технiчних про-
блем, якi безпосередньо впливають на вибiр архiтектурних рiшень та пiдходiв до
iнтеграцiї пристроїв. До найбiльш суттєвих викликiв належать:

• масштабованiсть при зростаннi кiлькостi сенсорiв, актуаторiв i вузлiв ке-
рування;

• забезпечення безпеки та конфiденцiйностi даних;
• складнiсть взаємодiї мiж рiзними протоколами та пристроями рiзних ви-

робникiв;
• енергоспоживання, що є критичним фактором для автономних сенсорних

систем;
• залежнiсть вiд хмарних сервiсiв у бiльшостi комерцiйних рiшень;
• недостатня iнтероперабельнiсть, спричинена фрагментацiєю стандартiв.

Значна частина сучасних IoT-рiшень побудована за хмароцентричною модел-
лю, у межах якої зберiгання даних i обробка подiй здiйснюються на вiддалених
серверах [7, 9–11]. Такий пiдхiд спрощує початкове розгортання та масштабува-
ння систем, проте супроводжується низкою обмежень, зокрема збiльшенням за-
тримок, залежнiстю вiд стабiльностi iнтернет-з’єднання, ризиками витоку даних,
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обмеженим контролем з боку користувача та наявнiстю єдиних точок вiдмови
[8, 12]. У практичних iнсталяцiях, особливо в комерцiйних та офiсних середови-
щах, зазначенi недолiки набувають критичного характеру, що пiдтверджується
результатами низки дослiджень [13–15].

У перiод 2020-2025 рр. у наукових i прикладних роботах спостерiгається стiй-
ка тенденцiя переходу до локальних IoT-рiшень, орiєнтованих на використання
власних серверiв або edge-пристроїв. Перенесення обробки даних на локальний
рiвень дозволяє зменшити затримку реакцiй, пiдвищити надiйнiсть системи, збе-
регти конфiденцiйнiсть даних i спростити iнтеграцiю гетерогенних пристроїв. До-
слiдження [13,16] демонструють, що локальнi контролери здатнi ефективно вико-
нувати частину аналiтики та автоматизацiй без залучення хмарних сервiсiв. Крiм
того, у роботах [17, 18] показано, що сучаснi апаратнi платформи забезпечують
можливiсть реалiзацiї локальних алгоритмiв машинного навчання, що додатково
пiдсилює тренд на автономнiсть IoT-систем.

У цьому контекстi особливого значення набувають унiверсальнi локальнi пла-
тформи, якi пiдтримують розгортання без обов’язкової прив’язки до хмарних
сервiсiв. До таких платформ належать Home Assistant [19–25], openHAB [26, 27],
Domoticz [28,29] та iншi. Серед них платформа Home Assistant вирiзняється ши-
рокою екосистемою iнтеграцiй, пiдтримкою вiдкритих протоколiв та можливiстю
повнiстю локального розгортання, що робить її одним iз найбiльш придатних рi-
шень для побудови автономних IoT-систем.

Попри суттєвий прогрес у розвитку локальних IoT-платформ, аналiз сучасної
лiтератури свiдчить про вiдсутнiсть формалiзованої архiтектурної моделi, яка б
унiфiковано поєднувала:

• автономнiсть вiд зовнiшнiх сервiсiв;
• пiдтримку рiзних протоколiв i типiв пристроїв;
• можливiсть iнтеграцiї правило-орiєнтованої логiки та методiв машинного

навчання;
• структурований подiл функцiй за рiвнями;
• експериментально пiдтвердженi показники надiйностi та продуктивностi.

Необхiднiсть усунення зазначених обмежень i формування цiлiсного архiте-
ктурного пiдходу до побудови локальних IoT-систем визначає актуальнiсть цього
дослiдження. Подальшi роздiли роботи присвяченi аналiзу архiтектурних моде-
лей IoT, обґрунтуванню вимог до локальних систем автоматизацiї та розгляду
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пiдходiв до їх практичної реалiзацiї.

1.1.1. Сучасний стан i напрями розвитку IoT-систем.
Формування та розвиток концепцiї Internet of Things (IoT) вiдбувалися посту-

пово й перебували у тiсному взаємозв’язку з еволюцiєю обчислювальної технiки,
телекомунiкацiйних технологiй та вбудованих систем [30]. За оцiнками компанiї
Cisco, масовий перехiд до IoT-моделi можна вiднести до 2008-2009 рокiв, коли
кiлькiсть пристроїв, пiдключених до мережi Iнтернет, уперше перевищила чи-
сельнiсть населення планети [9]. У 2015 роцi їх кiлькiсть оцiнювалася бiльш нiж
у 15 млрд, а до 2020 року прогнозувалося зростання понад 30 млрд пiдключених
пристроїв [10, 19]. Це засвiдчило перехiд IoT вiд експериментальної концепцiї до
одного з ключових елементiв цифрової економiки.

Сучасне розумiння IoT сформувалося внаслiдок розвитку концепцiй Smart Home
та pervasive computing. Iнтелектуальнi житловi середовища стали першими мас-
штабними платформами для впровадження сенсорних мереж, автоматизованого
керування та вiддаленого монiторингу, що сприяло пiдвищенню комфорту, без-
пеки та енергоефективностi житлових i комерцiйних примiщень [28, 31]. Надалi
зазначенi пiдходи були поширенi на промисловi, медичнi та сервiснi системи, а
також на мiськi iнфраструктури в межах концепцiї Smart City [26].

Першi прообрази IoT-систем з’явилися задовго до формального введення вiд-
повiдного термiна. Одним iз ключових раннiх проєктiв вважається ECHO IV
(1960 р.), у межах якого було реалiзовано автоматизоване керування окремими по-
бутовими пристроями. Подальшим важливим кроком стало створення у 1975 роцi
стандарту X-10 - першої технологiї передавання керуючих сигналiв електроме-
режею будинку, що заклала основу централiзованого керування побутовими еле-
ктроприладами [21]. У 1973 роцi також було запатентовано перший RFID-тег, який
започаткував розвиток безконтактної iдентифiкацiї та простежуваностi об’єктiв.

Наступний етап розвитку пов’язаний iз пiдключенням побутових i промисло-
вих пристроїв до глобальної мережi. Пiдключення торгового автомата в Carnegie
Mellon University (1982 р.), iнтернет-тостера на конференцiї Interop ’89 (1989 р.)
та кавоварки у Кембриджському унiверситетi (1993 р.) продемонстрували мо-
жливостi вiддаленого монiторингу у режимi реального часу. Важливим техно-
логiчним зрушенням стало впровадження Ethernet-пристроїв, зокрема принтера
HP LaserJet IIISi (1991 р.), що сприяло стандартизацiї мережевої взаємодiї пери-
ферiйних пристроїв.
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Початок 2000-х рокiв вiдзначився переходом до енергоефективних бездротових
технологiй, придатних для масового розгортання сенсорних мереж. Представле-
ння протоколу Zigbee у 2003 роцi забезпечило технiчнi можливостi для створення
масштабованих мереж з великою кiлькiстю вузлiв i низьким енергоспоживанням,
що стало критичним для побутових i офiсних IoT-iнсталяцiй. У 2010 роцi було
стандартизовано Bluetooth Low Energy (BLE), який став основою для портатив-
них i батарейних IoT-пристроїв, трекерiв та маячкiв.

Подальший розвиток IoT-технологiй був спрямований на пiдвищення iнте-
роперабельностi та зменшення фрагментацiї ринку. Поява протоколу iBeacon у
2014 роцi вiдкрила можливостi для контекстної взаємодiї у внутрiшнiх просторах,
зокрема для навiгацiї та реалiзацiї сценарiїв присутностi. Представлення вiдкри-
того стандарту Matter у 2022 роцi стало вiдповiддю на проблему несумiсностi при-
строїв рiзних виробникiв i спробою унiфiкувати модель взаємодiї розумних при-
строїв. На рис. 1.1 наведено узагальнену часову шкалу розвитку IoT-технологiй
вiд 1960-х рокiв до 2022 року, яка демонструє найiнтенсивнiший перiод розвитку
у 2000-2010 роках [21].

Рис. 1.1: Основнi етапи розвитку IoT-технологiй
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На основi аналiзу джерел можна видiлити такi ключовi етапи розвитку IoT [22]:
• 1960 р. - ECHO IV, перший прототип автоматизованого керування дома-

шнiми пристроями;
• 1973 р. - патентування RFID-тега;
• 1975 р. - поява стандарту X-10 ;
• 1982 р. - пiдключення торгового автомата до Iнтернету (CMU);
• 1989 р. - демонстрацiя iнтернет-тостера;
• 1991 р. - перший Ethernet-принтер HP LaserJet IIISi;
• 1993 р. - перша iнтернет-камера (кавоварка у Cambridge University);
• 1996 р. - запуск сервiсу OnStar ;
• 1998 р. - створення Bluetooth SIG ;
• 1999 р. - випуск пiдключеного холодильника LG DIOS;
• 2000 р. - концепцiя Cooltown (pervasive computing);
• 2001 р. - першi комерцiйнi Bluetooth-пристрої;
• 2003 р. - представлення протоколу Zigbee;
• 2005 р. - звiт ITU щодо перспектив розвитку IoT;
• 2008 р. - заснування IPSO Alliance;
• 2010 р. - поява BLE та концепцiї smart lighting;
• 2014 р. - впровадження iBeacon;
• 2022 р. - представлення вiдкритого стандарту Matter.

Узагальнюючи наведенi етапи, можна зазначити, що розвиток IoT-технологiй
вiд перших експериментальних рiшень до спецiалiзованих бездротових протоколiв
i вiдкритих стандартiв поступово сформував технологiчну основу для сучасних си-
стем автоматизацiї. Послiдовне ускладнення функцiональностi пристроїв, перехiд
до мережевої взаємодiї та поява енергоефективних протоколiв зв’язку зумовили
сучаснi вимоги до масштабованостi, безпеки та iнтероперабельностi IoT-рiшень
[30, 32, 33]. Зазначенi iсторичнi передумови надалi враховуються пiд час аналiзу
архiтектурних моделей i структур побудови IoT-систем.

1.1.2. Класифiкацiя сучасних IoT-архiтектур (моделi та структури).
У науковiй лiтературi [25,34,35] архiтектури Internet of Things (IoT) зазвичай

розглядаються як багаторiвневi моделi, призначенi для впорядкування функцiй
збору, передавання, обробки та використання даних. Такi моделi виконують по-
двiйну роль: з одного боку, вони узагальнюють типовi пiдходи до побудови кiбер-
фiзичних систем, а з iншого - слугують концептуальною основою для розроблен-
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ня конкретних апаратно-програмних рiшень у дослiдницьких i комерцiйних пла-
тформах. Попри вiдмiнностi у кiлькостi рiвнiв та їх функцiональному наповненнi,
бiльшiсть архiтектурних моделей орiєнтованi на забезпечення iнтероперабельно-
стi, керованостi, масштабованостi та безпеки IoT-систем.

1.1.2.1. Трирiвнева архiтектура IoT.
Трирiвнева модель є одним iз перших формалiзованих описiв IoT-архiтектури

та широко використовується як базовий рiвень абстракцiї. Рiвень Perception охо-
плює сенсорнi вузли, виконавчi механiзми та вбудованi мiкроконтролери, що здiй-
снюють первинне вимiрювання фiзичних параметрiв середовища та генерацiю по-
дiй. Рiвень Network забезпечує передавання даних за допомогою дротових i без-
дротових протоколiв, маршрутизацiю пакетiв та базову комунiкацiю мiж вузла-
ми системи. Рiвень Application реалiзує прикладнi сервiси, аналiтичнi функцiї та
користувацькi iнтерфейси, призначенi для взаємодiї з оператором або кiнцевим
користувачем.

Попри свою простоту та зручнiсть для концептуального опису, трирiвнева мо-
дель не охоплює низку критично важливих аспектiв сучасних IoT-систем, зокрема
механiзми обробки даних на периферiї мережi, стандартизованi пiдходи до забез-
печення безпеки, керування життєвим циклом пристроїв та пiдтримку масшта-
бного мультипротокольного середовища. У зв’язку з цим у наукових роботах вона
зазвичай використовується як початковий рiвень абстракцiї, який надалi уточню-
ється або розширюється.

1.1.2.2. П’ятирiвнева архiтектура IoT.
П’ятирiвнева модель розширює трирiвневу структуру шляхом введення двох

додаткових рiвнiв, що вiдображають зростаючi вимоги до систем обробки та управ-
лiння даними. Рiвень Processing включає операцiї фiльтрацiї, агрегацiї, класифi-
кацiї та короткочасного зберiгання даних, що дозволяє розвантажити прикладнi
сервiси та забезпечити обробку подiй у напiвреальному часi. Рiвень Business пред-
ставляє стратегiчний рiвень прийняття рiшень, аналiтики, iнтеграцiї з корпора-
тивними iнформацiйними системами та реалiзацiї полiтик управлiння.

П’ятирiвнева архiтектура є актуальною для промислових i комерцiйних IoT-
рiшень, однак залишає вiдкритими питання формалiзацiї механiзмiв безпеки, цен-
тралiзованого керування пристроями та пiдтримки гетерогенних протоколiв, що
є особливо критичним для локальних автономних систем.
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1.1.2.3. Семирiвнева архiтектура Cisco IoT.
Семирiвнева модель Cisco є однiєю з найбiльш цитованих i детально структу-

рованих архiтектур IoT. У межах цiєї моделi виокремлено такi рiвнi: пристроїв,
пiдключення, периферiйної обробки даних (edge), накопичення даних, абстракцiї
даних, прикладних сервiсiв та бiзнес-рiвень. Такий подiл дозволяє:

• формалiзувати потоки даних у складних розподiлених системах;
• визначити логiчнi межi мiж функцiональними компонентами;
• описувати механiзми масштабування в контекстi великих пiдприємств;
• iнтегрувати IoT-рiшення з корпоративними iнформацiйними системами.

Водночас семирiвнева модель Cisco орiєнтована переважно на хмарнi або гi-
бриднi iнфраструктури, що ускладнює її пряме застосування у локальних IoT-
рiшеннях, де ключовими вимогами є автономнiсть функцiонування, предиктив-
нiсть роботи та мiнiмальна залежнiсть вiд зовнiшнiх сервiсiв.

1.1.2.4. Архiтектура IoT-A.
IoT-A є концептуальною сервiсно-орiєнтованою архiтектурою, у межах якої

формалiзовано моделi доменiв, функцiональних компонентiв, iнформацiйних об’єктiв,
комунiкацiйних механiзмiв та безпеки. Основною перевагою IoT-A є високий рi-
вень абстракцiї та формалiзацiї, що дозволяє використовувати її як унiверсальний
каркас для наукових дослiджень i мiждисциплiнарних IoT-проєктiв.

Водночас IoT-A не встановлює чiтких вимог до реалiзацiї edge computing, ло-
кальної обробки подiй, iнтеграцiї пристроїв рiзних виробникiв i механiзмiв опти-
мiзацiї роботи автономних платформ. У зв’язку з цим у практичних реалiзацiях
архiтектура IoT-A зазвичай використовується як концептуальна основа, а не як
безпосередня iнженерна модель.

1.1.3. Порiвняльний аналiз сучасних IoT-архiтектур i критерiї оцi-
нювання.

Архiтектурнi моделi IoT-систем, що розглядаються у сучасних наукових дослi-
дженнях, суттєво вiдрiзняються за рiвнем деталiзацiї, орiєнтацiєю на хмарнi або
локальнi середовища, а також за пiдходами до забезпечення безпеки та iнтеро-
перабельностi. У бiльшостi робiт архiтектура подається у виглядi багаторiвневих
структур, якi вiдображають логiчний подiл функцiй мiж пристроями, комунiка-
цiйною iнфраструктурою, пiдсистемами обробки даних, сервiсами та користува-
цькими iнтерфейсами.



35

Окрему групу становлять архiтектурнi пiдходи, орiєнтованi на локальнi IoT-
розгортання, що функцiонують автономно або з обмеженим доступом до хмарних
сервiсiв. Такi рiшення є особливо актуальними для приватних, промислових та
офiсних середовищ, у яких ключовими вимогами виступають контроль над да-
ними, зниження затримок, пiдвищення надiйностi та мiнiмiзацiя зовнiшнiх зале-
жностей. У межах зазначених пiдходiв особлива увага придiляється ролi комунi-
кацiйного рiвня, який забезпечує взаємодiю мiж гетерогенними пристроями з ви-
користанням протоколiв Zigbee, MQTT, REST API та iнших механiзмiв локальної
iнтеграцiї [36].

У низцi робiт [37–39] пiдкреслюється доцiльнiсть чiткого розмежування сер-
вiсного рiвня, вiдповiдального за реалiзацiю бiзнес-логiки та автоматизацiйних
сценарiїв, i рiвня презентацiї, який забезпечує взаємодiю з користувачем. Такий
подiл сприяє пiдвищенню масштабованостi системи, спрощує її супровiд i дозво-
ляє незалежно розвивати iнтерфейснi та сервiснi компоненти [40, 41]. Загалом,
запропонованi в лiтературi архiтектурнi рiшення концептуально узгоджуються з
вiдомими еталонними моделями, зокрема Cisco IoT Reference Model та IoT-A, про-
те демонструють рiзний ступiнь адаптацiї до умов локального функцiонування,
вимог безпеки та автономностi.

Оцiнювання архiтектур IoT-систем у наукових дослiдженнях, як правило, здiй-
снюється за сукупнiстю узагальнених критерiїв, якi вiдображають як функцiо-
нальнi, так i експлуатацiйнi характеристики систем:

• ефективнiсть - здатнiсть архiтектури забезпечувати обробку подiй у ре-
жимi, близькому до реального часу, з мiнiмальними затримками;

• енергоспоживання - вiдповiднiсть вимогам автономних сенсорних вузлiв
та оптимiзацiя мережевої взаємодiї;

• масштабованiсть - пiдтримка зростання кiлькостi пристроїв, сервiсiв i
обсягiв телеметричних даних;

• безпека - наявнiсть механiзмiв шифрування, автентифiкацiї, контролю до-
ступу та захисту вiд типових загроз IoT-середовища;

• iнтероперабельнiсть - здатнiсть iнтегрувати пристрої рiзних виробникiв i
пiдтримувати вiдкритi протоколи;

• керованiсть - доступнiсть засобiв монiторингу, дiагностики та оновлення
компонентiв системи;

• надiйнiсть - стiйкiсть до збоїв i здатнiсть автономно виконувати критичнi



36

функцiї.
Узагальнення сучасних архiтектурних пiдходiв свiдчить про еволюцiю IoT-

моделей вiд спрощених трирiвневих схем до розгорнутих багаторiвневих структур,
орiєнтованих на забезпечення безпеки, масштабованостi та iнтероперабельностi
[33,42,43]. Результати проведеного лiтературного аналiзу дозволяють сформулю-
вати ключовi вимоги до архiтектур локальних IoT-систем i створюють концепту-
альне пiдґрунтя для подальшого обґрунтування архiтектурних рiшень у насту-
пних роздiлах дисертацiї.

1.2. Стандартизацiя та протоколи для IoT-систем

Розвиток Internet of Things (IoT) вiдбувається в умовах вiдсутностi єдиного
унiверсального стандарту, що зумовлює формування складної екосистеми взаємо-
дiючих протоколiв, специфiкацiй та архiтектурних пiдходiв i суттєво ускладнює
забезпечення iнтероперабельностi мiж компонентами системи [44]. На вiдмiну вiд
класичних iнформацiйних систем, IoT характеризується високою гетерогеннiстю
апаратних платформ, обмеженими обчислювальними ресурсами кiнцевих вузлiв,
рiзноманiтнiстю мережевих технологiй та динамiчнiстю топологiй. Це ускладнює
унiфiкацiю механiзмiв взаємодiї та обумовлює необхiднiсть багаторiвневої стан-
дартизацiї, орiєнтованої на рiзнi аспекти функцiонування IoT-систем [25,35].

Стандартизацiя в IoT виконує подвiйну роль: з одного боку, вона забезпечує
технiчну сумiснiсть мiж пристроями рiзних виробникiв, а з iншого — формує кон-
цептуальнi принципи побудови масштабованих, безпечних i керованих систем у
довгостроковiй перспективi.

Iнститут iнженерiв з електротехнiки та електронiки (IEEE) є основним розро-
бником стандартiв фiзичного та канального рiвнiв [45]. Найбiльш значущими для
IoT є стандарти серiї IEEE 802, зокрема IEEE 802.11 (Wi-Fi) та IEEE 802.15.4, що
визначає основу для низькопотужних бездротових мереж, на яких базуються про-
токоли Zigbee та Thread [46,47]. Цi стандарти регламентують параметри доступу
до середовища передавання, структуру кадрiв, механiзми енергозбереження та ви-
моги до апаратної реалiзацiї, закладаючи базовi технiчнi обмеження для побудови
IoT-пристроїв.

Розробкою мережевих i транспортних протоколiв для IoT займається Internet
Engineering Task Force (IETF). Основний акцент робиться на адаптацiї класичних
iнтернет-протоколiв до середовищ з обмеженими ресурсами, що дозволяє зберег-
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ти сумiснiсть iз глобальною IP-iнфраструктурою без iстотного збiльшення накла-
дних витрат. Ключовим прикладом є 6LoWPAN, який забезпечує iнкапсуляцiю
IPv6-пакетiв у кадри IEEE 802.15.4 та дозволяє iнтегрувати сенсорнi мережi в IP-
iнфраструктуру [34,48]. Окрiм цього, IETF розробляє рекомендацiї щодо маршру-
тизацiї, транспортного обмiну та прикладних протоколiв для constrained-вузлiв.

Мiжнародний союз електрозв’язку (ITU) розглядає IoT у ширшому контекс-
тi розвитку глобальних телекомунiкацiйних систем. Документи ITU формують
термiнологiчнi основи, узагальненi архiтектурнi моделi та стратегiчнi напрями
впровадження IoT у промислових, мiських i соцiальних середовищах [49–51]. На
вiдмiну вiд IEEE та IETF, дiяльнiсть ITU має переважно концептуальний i реко-
мендацiйний характер [52,53].

Забезпечення iнтероперабельностi мiж гетерогенними IoT-платформами є зав-
данням галузевих альянсiв i консорцiумiв. IPSO Alliance зосереджується на ви-
користаннi Internet Protocol як унiверсальної основи для IoT-взаємодiї та спри-
яє поширенню IP-сумiсних рiшень у вбудованих системах [49]. Open Connectivity
Foundation (OCF) та World Wide Web Consortium (W3C) розробляють пiдходи
до унiфiкацiї моделей даних, сервiсно-орiєнтованої взаємодiї та iнтеграцiї IoT iз
веб-технологiями, що є важливим для побудови складних прикладних сервiсiв.

Функцiональна багатошаровiсть IoT-систем зумовлює необхiднiсть класифiка-
цiї протоколiв за рiвнями взаємодiї. На канальному рiвнi застосовуються бездро-
товi технологiї Wi-Fi, Bluetooth Low Energy (BLE), Zigbee, Thread та LoRaWAN,
якi вiдрiзняються за дальнiстю зв’язку, пропускною здатнiстю, енергоспоживан-
ням i топологiєю мереж [46, 47, 54, 55]. Вибiр конкретної технологiї залежить вiд
вимог до автономностi, щiльностi розмiщення вузлiв та сценарiїв використання
[56–59].

Для iнтеграцiї малопотужних пристроїв у IP-мережi використовується прото-
кол 6LoWPAN, який забезпечує сумiснiсть IPv6 з обмеженими каналами переда-
вання даних [34]. Це дозволяє застосовувати стандартнi механiзми адресацiї та
маршрутизацiї в IoT-середовищах, зберiгаючи при цьому низькi накладнi витра-
ти.

Транспортний рiвень у IoT представлений протоколами TCP та UDP. TCP
забезпечує надiйне доставлення даних, проте супроводжується бiльшими накла-
дними витратами, тодi як UDP орiєнтований на мiнiмiзацiю затримок i часто
використовується в поєднаннi з прикладними протоколами, якi самостiйно реа-
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лiзують механiзми надiйностi [34]. Вибiр транспортного протоколу визначається
компромiсом мiж продуктивнiстю, енергоспоживанням i вимогами до цiлiсностi
даних, що є критичним для автономних та ресурсообмежених IoT-вузлiв.

На сесiйному та прикладному рiвнях використовуються спецiалiзованi IoT-
протоколи обмiну повiдомленнями, серед яких MQTT, CoAP, AMQP та XMPP
[35]. Вони реалiзують рiзнi моделi взаємодiї та забезпечують масштабований обмiн
даними мiж великою кiлькiстю вузлiв.

Особливе мiсце серед них займає MQTT (Message Queuing Telemetry Transport),
який базується на моделi publish/subscribe та оптимiзований для передачi теле-
метричних даних у мережах з низькою пропускною здатнiстю та нестабiльними
з’єднаннями [34, 35]. MQTT характеризується простою структурою повiдомлень,
низькими накладними витратами та пiдтримкою рiзних рiвнiв якостi обслуговува-
ння, що дозволяє адаптувати протокол до рiзних сценарiїв використання. Завдяки
цим властивостям MQTT широко застосовується як у хмарних, так i в локальних
IoT-системах, зокрема як базовий протокол обмiну телеметричними даними мiж
сенсорними вузлами та керуючими компонентами [60–62].

Не менш важливу роль вiдiграє протокол Zigbee, який ґрунтується на стан-
дартi IEEE 802.15.4 та призначений для створення енергоефективних mesh-мереж
сенсорних i виконавчих пристроїв [47]. Zigbee забезпечує пiдтримку великої кiль-
костi вузлiв, механiзми самовiдновлення мережi та мiнiмальне енергоспоживання,
що робить його придатним для автономних IoT-систем iз батарейним живленням.
Поєднання Zigbee на канальному рiвнi з MQTT на прикладному рiвнi дозволяє
формувати гнучкi та керованi локальнi IoT-архiтектури.

Окремим напрямом сучасної стандартизацiї є технологiя Matter - вiдкритий
стандарт, спрямований на унiфiкацiю взаємодiї IoT-пристроїв рiзних виробни-
кiв [63]. Matter орiєнтований на забезпечення сумiсностi мiж iснуючими екоси-
стемами та спрощення iнтеграцiї пристроїв у межах локальних i гiбридних IoT-
середовищ. Його поява розглядається як важливий крок у подоланнi фрагментацiї
протоколiв, яка iсторично ускладнювала мiжплатформну iнтеграцiю та масшта-
бування IoT-систем [64].

Загалом, стандартизацiя та багаторiвнева органiзацiя протоколiв є фундамен-
тальною передумовою розвитку IoT як цiлiсної технологiчної парадигми. Аналiз
ролi органiзацiй стандартизацiї та iєрархiї протоколiв дозволяє систематизувати
пiдходи до побудови IoT-систем, обґрунтувати вибiр комунiкацiйних рiшень для
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рiзних сценарiїв використання та створює теоретичну основу для подальшого ана-
лiзу архiтектурних i практичних аспектiв реалiзацiї IoT-платформ.

1.3. Аналiз сучасних комунiкацiйних технологiй IoT

Комунiкацiйнi технологiї становлять фундаментальний компонент Internet of
Things (IoT), оскiльки саме вони визначають не лише архiтектурнi можливо-
стi системи, але й характер взаємодiї мiж пристроями, допустимi затримки пе-
редавання даних, рiвень енергоспоживання та потенцiал масштабованостi мере-
жi [46,47,54,55,63,64].

З огляду на багатошаровий характер IoT-систем, комунiкацiйнi технологiї до-
цiльно розглядати в контекстi їхнього мiсця у мережевому стеку. Такий пiдхiд
дозволяє систематизувати рiзнi протоколи та стандарти вiдповiдно до функцiй,
якi вони виконують у процесi передавання, маршрутизацiї та обмiну даними мiж
пристроями.

Рис. 1.2: Узагальнена структура комунiкацiйних протоколiв IoT за рiвнями

На рис. 1.2 подано узагальнений стек комунiкацiйних протоколiв IoT, що вiд-
ображає розподiл технологiй за рiвнями - вiд канального та мережевого до сесiйно-
го й прикладного [65–68]. Така класифiкацiя пiдкреслює вiдсутнiсть унiверсаль-
ного комунiкацiйного рiшення для всiх IoT-сценарiїв i демонструє, що ефективна
IoT-система зазвичай формується як комбiнацiя кiлькох протоколiв, кожен з яких
оптимiзований пiд окремий функцiональний рiвень i специфiчнi умови експлуа-
тацiї [69–71].
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На канальному рiвнi домiнують бездротовi технологiї з рiзними характеристи-
ками дальностi, пропускної здатностi та енергоспоживання. Саме на цьому рiвнi
закладаються ключовi обмеження щодо автономностi вузлiв, топологiї мережi та
щiльностi розмiщення пристроїв. Вище, на мережевому та транспортному рiвнях,
розташовуються протоколи, вiдповiдальнi за IP-сумiснiсть, маршрутизацiю та до-
ставку пакетiв, тодi як прикладний рiвень визначає логiку обмiну повiдомленнями
мiж компонентами системи [72].

З практичної точки зору, найбiльш поширенi комунiкацiйнi технологiї IoT до-
цiльно розглядати з урахуванням типу мережi та сфери застосування - локальнi,
персональнi, глобальнi або спецiалiзованi мережi з низьким енергоспоживанням.

Рис. 1.3: Сучаснi комунiкацiйнi технологiї та протоколи Iнтернету речей

Рисунок 1.3 iлюструє найбiльш поширенi комунiкацiйнi технологiї IoT, згру-
пованi за типами мереж та стандартами. Зокрема, Wi-Fi та Ethernet залишаються
базовими рiшеннями для стацiонарних пристроїв iз постiйним живленням, тодi як
Bluetooth Low Energy, Zigbee та Thread орiєнтованi на автономнi сенсорнi мережi
з мiнiмальним енергоспоживанням. Окрему нiшу займають LPWAN-технологiї та
стiльниковi мережi, призначенi для вiддалених i мобiльних сценарiїв.

Wi-Fi характеризується високою пропускною здатнiстю та низькими затрим-
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ками, що робить його придатним для камер вiдеоспостереження, мультимедiйних
систем i центральних шлюзiв. Водночас значне енергоспоживання обмежує за-
стосування Wi-Fi у батарейних сенсорних вузлах. Bluetooth Low Energy (BLE),
навпаки, оптимiзований для коротких сеансiв обмiну даними та тривалої роботи
в режимi сну, але має обмежену дальнiсть i не забезпечує масштабованої mesh-
топологiї.

Thread є IP-орiєнтованою mesh-технологiєю, що поєднує низьке енергоспожи-
вання з пiдтримкою IPv6, завдяки чому спрощується iнтеграцiя з мережевими
стеком та сучасними протоколами прикладного рiвня. Однак практичне впрова-
дження Thread наразi стримується обмеженою кiлькiстю доступних комерцiйних
пристроїв та вiдносною зрiлiстю екосистеми, що знижує його поширення у порiв-
няннi з бiльш усталеними стандартами.

LoRaWAN належить до класу LPWAN i забезпечує передачу невеликих обсягiв
даних на великi вiдстанi з мiнiмальними енергетичними витратами. Це робить йо-
го придатним для монiторингових i розподiлених систем, проте висока затримка
та низька пропускна здатнiсть обмежують застосування у сценарiях автоматизацiї
в реальному часi. Стiльниковi мережi 4G i 5G забезпечують глобальну доступнiсть
та високу швидкiсть передавання, але їх використання супроводжується пiдвище-
ним енергоспоживанням, а також залежнiстю вiд операторської iнфраструктури,
що обмежує автономнiсть i контроль над локальною IoT-системою [68,73,74].

Порiвняльнi характеристики основних комунiкацiйних технологiй IoT з ура-
хуванням типу мережi, пропускної здатностi та енергоефективностi наведено в
табл. 1.1.

Таблиця 1.1: Порiвняння комунiкацiйних технологiй IoT за типом мережi, пропу-
скною здатнiстю та енергоефективнiстю.

Технологiя
Тип

мережi
Пропускна
здатнiсть

Енерго-
споживання

Типовi сценарiї
використання

Wi-Fi
WLAN /

LAN
Висока Високе

Камери, мультимедiа,
стацiонарнi вузли з
живленням вiд мережi.

Bluetooth
Low Energy
(BLE)

WPAN
Низька-
середня

Дуже низьке
Носимi пристрої, маячки;
короткi транзакцiї та
режим сну.
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Таблиця 1.1: Продовження таблицi 1.1

Технологiя
Тип

мережi
Пропускна
здатнiсть

Енерго-
споживання

Типовi сценарiї
використання

Zigbee
LR-WPAN /

Mesh
Низька Низьке

Автономнi сенсорнi мережi,
Smart Home;
mesh-маршрутизацiя.

Thread
LR-WPAN /

Mesh
Низька Низьке

IP-орiєнтованi IoT-системи;
акцент на
iнтероперабельнiсть.

LoRaWAN
LPWAN /

WAN
Дуже низька Дуже низьке

Монiторинг на великi
вiдстанi; рiдкiсна передача
малих пакетiв.

4G / 5G
Стiльникова

WAN
Висока-дуже

висока
Високе

Мобiльнi пристрої,
транспорт, резервнi канали
зв’язку.

Аналiз розглянутих комунiкацiйних технологiй свiдчить, що для локальних автономних си-
стем домашньої та офiсної автоматизацiї визначальними є такi характеристики, як низьке енер-
госпоживання кiнцевих вузлiв, пiдтримка mesh-топологiї та здатнiсть до стабiльного функцiо-
нування за умов обмеженого або вiдсутнього доступу до зовнiшнiх мереж. У цьому контекстi
протокол Zigbee вирiзняється поєднанням енергоефективної передачi даних, самовiдновлюва-
ної мережевої структури та широкої номенклатури сумiсних сенсорних i виконавчих пристроїв.
Сукупнiсть зазначених властивостей зумовлює широке застосування Zigbee в автономних си-
стемах домашньої та офiсної автоматизацiї та обґрунтовує доцiльнiсть його використання як
однiєї з базових комунiкацiйних технологiй при побудовi локальних IoT-платформ iз пiдвище-
ними вимогами до енергоефективностi, надiйностi та незалежностi вiд зовнiшнiх сервiсiв.

1.4. Огляд комерцiйних IoT-екосистем

Комерцiйнi IoT-екосистеми сформували окремий клас рiшень, орiєнтованих на масовий ри-
нок та швидке впровадження систем домашньої й офiсної автоматизацiї [75–77]. Архiтектурно
такi платформи базуються на централiзованих хмарних сервiсах, якi забезпечують керування
пристроями, зберiгання телеметричних даних, виконання сценарiїв автоматизацiї та iнтеграцiю
з мобiльними застосунками [78, 79]. Подiбний пiдхiд спрощує користувацький досвiд, проте
водночас накладає iстотнi обмеження на автономнiсть, гнучкiсть i контроль над даними, що є
принципово важливим у контекстi дослiдження локальних i приватних IoT-систем [25,35,80].

Однiєю з найбiльш поширених комерцiйних платформ є екосистема Xiaomi Mi Home. Вона
пропонує широкий асортимент сенсорних та виконавчих пристроїв, зокрема модулi клiмати-
чного монiторингу, безпеки, освiтлення й енергоспоживання. Архiтектура платформи побудо-
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вана навколо централiзованої хмарної iнфраструктури, через яку реалiзуються автоматизацiї,
сценарiї та обробка подiй. Локальна логiка керування має допомiжний характер i функцiонує
переважно як проксi мiж пристроями та хмарною iнфраструктурою, що знижує автономнiсть
системи.

До основних переваг Mi Home належать:
• широкий вибiр доступних за вартiстю пристроїв;
• простота первинного налаштування;
• iнтеграцiя з популярними голосовими асистентами;
• стабiльна робота у типових побутових сценарiях.

Водночас платформа має суттєвi недолiки:
• повна залежнiсть вiд хмарної iнфраструктури;
• обмежений доступ до низькорiвневих API;
• регiональнi обмеження iнтеграцiй;
• ускладнене використання в дослiдницьких i експериментальних системах.

Екосистема Apple HomeKit орiєнтована на забезпечення високого рiвня безпеки та при-
ватностi користувача. Вона використовує сертифiкацiю пристроїв, наскрiзне шифрування та
жорсткi вимоги до виробникiв апаратних компонентiв. Частина автоматизацiй може виконува-
тися локально, однак загальна архiтектура залишається тiсно iнтегрованою з пропрiєтарною
екосистемою Apple, що обмежує можливостi розширення та дослiдницької модифiкацiї системи.

Перевагами HomeKit є:
• пiдвищений рiвень криптографiчного захисту;
• часткова пiдтримка локального виконання сценарiїв;
• тiсна iнтеграцiя з мобiльними пристроями користувача.

Серед недолiкiв слiд вiдзначити:
• закритiсть архiтектури та API;
• обмежений перелiк сумiсних пристроїв;
• високу вартiсть апаратних компонентiв;
• низьку придатнiсть для експериментальних дослiджень.

Платформа Google Home реалiзує модель глибокої хмарної iнтеграцiї з широкою пiдтрим-
кою стороннiх виробникiв. Основна логiка обробки подiй, аналiтики та керування виконується у
вiддалених дата-центрах, що забезпечує масштабованiсть i зручнiсть використання, але суттєво
знижує автономнiсть системи та унеможливлює її повноцiнне функцiонування за вiдсутностi
зовнiшнього мережевого доступу.

До її переваг належать:
• висока сумiснiсть iз рiзними пристроями;
• розвиненi хмарнi сервiси аналiтики;
• пiдтримка складних сценарiїв автоматизацiї.

Недолiками є:
• повна залежнiсть вiд iнтернет-з’єднання;
• вiдсутнiсть повноцiнної локальної логiки;
• обмежений контроль над зберiганням i обробкою даних.
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Окрему категорiю становить система AJAX, орiєнтована на охороннi та сигналiзацiйнi рi-
шення. Її архiтектура є максимально закритою та спецiалiзованою, з жорстко визначеним на-
бором пристроїв i централiзованим керуванням, що обмежує застосування системи за межами
охоронних сценарiїв.

Переваги AJAX:
• висока надiйнiсть у межах охоронних сценарiїв;
• оптимiзацiя пiд безпековi задачi;
• стабiльна робота у заданiй конфiгурацiї.

Недолiки:
• закрита пропрiєтарна архiтектура;
• вiдсутнiсть гнучкої iнтеграцiї;
• непридатнiсть для дослiдження загальних IoT-архiтектур.

Екосистема Tuya Smart займає промiжне положення мiж жорстко закритими та умовно
вiдкритими платформами. Вона пiдтримує велику кiлькiсть пристроїв рiзних виробникiв i на-
дає частково вiдкритi API, проте ключовi механiзми обробки подiй i виконання автоматизацiй
залишаються хмароорiєнтованими, що обмежує можливiсть повнiстю локального розгортання
системи [47,54].

Її переваги:
• мультивендорна пiдтримка;
• гнучка iнтеграцiя з комерцiйними продуктами;
• масштабованiсть хмарної iнфраструктури.

Недолiки:
• залежнiсть вiд зовнiшнiх сервiсiв;
• обмежена прозорiсть логiки автоматизацiй;
• складнiсть повнiстю локального використання.

Таблиця 1.2: Узагальнене порiвняння комерцiйних IoT-екосистем

Платформа
Хмарна

залежнiсть
Вiдкритiсть

API
Iнтеграцiя

Придатнiсть для
локальних
дослiджень

Xiaomi Mi Home Висока Обмежена Часткова Низька

Apple HomeKit Середня Обмежена Обмежена Низька

Google Home Висока Обмежена Висока Низька

AJAX Висока Закрита Низька Дуже низька

Tuya Smart Висока Часткова Висока Обмежена

Таким чином, аналiз комерцiйних IoT-екосистем свiдчить, що за умов орiєнтацiї на масово-
го користувача та хмарнi сервiси такi рiшення мають низку архiтектурних обмежень, зокрема
у частинi автономностi, вiдкритостi та контролю над обробкою даних. Зазначенi особливостi
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зумовлюють потребу у розглядi альтернативних пiдходiв до побудови IoT-систем, орiєнтова-
них на локальне розгортання, автономне виконання логiки керування та пiдвищений рiвень
приватностi й контролю над даними.

1.5. Локальнi сервернi IoT-платформи

Локальнi сервернi IoT-платформи формують окремий клас програмних рiшень, орiєнто-
ваних на автономне функцiонування, повний контроль над процесами обробки даних та гну-
чку iнтеграцiю рiзнорiдних пристроїв. На вiдмiну вiд комерцiйних екосистем, такi платформи
реалiзують децентралiзований пiдхiд до керування, за якого ключовi функцiї автоматизацiї,
зберiгання телеметрiї та прийняття рiшень виконуються безпосередньо у локальному середови-
щi [81, 82]. Це зумовлює їхню придатнiсть для дослiдницьких задач, експериментальних iнста-
ляцiй та систем iз пiдвищеними вимогами до приватностi, надiйностi й керованостi [83, 84].

Локальнi платформи тiсно пов’язанi з концепцiями edge computing та low-latency automati-
on, оскiльки мiнiмiзують залежнiсть вiд зовнiшнiх мережевих сервiсiв i дозволяють обробляти
подiї безпосередньо на серверi автоматизацiї [85]. Водночас їх використання передбачає пiдви-
щену вiдповiдальнiсть за адмiнiстрування, iнформацiйну безпеку та супровiд iнфраструктури,
що принципово вiдрiзняє такi рiшення вiд готових хмароорiєнтованих платформ [81,86].

Серед найбiльш поширених локальних серверних платформ, що розглядаються в науковiй
лiтературi та практичних реалiзацiях, видiляють Home Assistant, OpenHAB та Domoticz, якi
реалiзують рiзнi архiтектурнi пiдходи та орiєнтованi на рiзнi категорiї користувачiв i сценарiї
використання [87–89].

1.5.1. Home Assistant. Home Assistant є вiдкритою платформою автоматизацiї, спро-
єктованою як унiверсальний центр iнтеграцiї IoT-пристроїв iз чiтким фокусом на локальне ке-
рування та збереження приватностi користувача [90–92]. Архiтектура системи побудована за
модульним принципом i передбачає роздiлення мiж ядром платформи, iнтеграцiйними компо-
нентами та користувацькими автоматизацiями, що забезпечує масштабованiсть i розширюва-
нiсть системи.

Платформа пiдтримує широкий спектр комунiкацiйних протоколiв i стандартiв, зокрема Zi-
gbee, Z-Wave, Bluetooth, Thread, Wi-Fi та MQTT, що дозволяє реалiзувати мультипротокольну
iнтеграцiю пристроїв рiзних виробникiв у межах єдиного локального середовища [93]. Керу-
вання системою здiйснюється через веб-iнтерфейс, мобiльнi застосунки або зовнiшнi сервiси
керування, що забезпечує зручнiсть експлуатацiї та конфiгурацiї [94].

Особливу увагу в Home Assistant придiлено моделi безпеки. Данi за замовчуванням зберiга-
ються локально, вiддалений доступ не активується автоматично, пiдтримується двофакторна
автентифiкацiя користувачiв та детальний контроль доступу до ресурсiв i iнтеграцiй [95]. Та-
кий пiдхiд забезпечує високий рiвень digital privacy i суттєво знижує ризики несанкцiонованого
доступу або витоку iнформацiї.

Платформа пiдтримує декiлька варiантiв iнсталяцiї — вiд спецiалiзованої операцiйної систе-
ми до контейнеризованих i ручних розгортань, що дозволяє адаптувати її до рiзних апаратних
платформ i сценарiїв використання [96]. Активний розвиток Home Assistant пiдтверджується
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галузевими вiдзнаками та наявнiстю широкої мiжнародної спiльноти розробникiв i користува-
чiв [97, 98].

Переваги Home Assistant :
• повнiстю локальне виконання логiки автоматизацiй;
• широка пiдтримка протоколiв i пристроїв рiзних виробникiв;
• гнучка модель iнтеграцiй i розширень;
• орiєнтацiя на приватнiсть i безпеку даних;
• активна спiльнота та регулярнi оновлення;
• пiдтримка рiзних апаратних архiтектур.

Недолiки Home Assistant :
• вiдносно висока складнiсть первинного налаштування;
• потреба у регулярному адмiнiструваннi та оновленнях;
• зростання вимог до апаратних ресурсiв при масштабуваннi системи.

1.5.2. Domoticz. Domoticz є локальною серверною платформою автоматизацiї, орiєн-
тованою на компактнi та енергоефективнi iнсталяцiї з мiнiмальними вимогами до апаратних
ресурсiв [99]. Архiтектура системи реалiзована у виглядi монолiтного серверного застосуван-
ня з веб-iнтерфейсом керування, що забезпечує централiзований збiр даних, базове керування
пристроями та виконання автоматизацiй у межах локального середовища.

Платформа пiдтримує iнтеграцiю з поширеними комунiкацiйними протоколами, зокрема Z-
Wave, Zigbee, Wi-Fi та Bluetooth, що дозволяє застосовувати її у типових сценарiях домашньої
автоматизацiї [100]. Основний акцент у Domoticz зроблено на простоту розгортання та швид-
кий запуск системи, що зумовлює її популярнiсть серед користувачiв без поглибленої технiчної
пiдготовки.

Автоматизацiї в Domoticz реалiзуються у виглядi подiєво-орiєнтованих сценарiїв, якi фор-
муються на основi часових тригерiв, станiв сенсорiв або логiчних умов. Водночас механiзми
побудови складних багаторiвневих сценарiїв залишаються обмеженими порiвняно з бiльш мо-
дульними платформами. Розширення функцiональностi здiйснюється через плагiни та зовнiшнi
скрипти, що вимагає додаткових знань i не завжди має унiфiкований або стандартизований ха-
рактер [101].

З точки зору дослiдницьких застосувань Domoticz доцiльно розглядати як lightweight-рiшення
для прототипування або демонстрацiйних iнсталяцiй. Обмежена масштабованiсть, менш гнучка
архiтектура та застарiлий користувацький iнтерфейс знижують його придатнiсть для побудови
складних експериментальних систем i проведення багатопротокольних дослiджень.

Переваги Domoticz :
• низькi апаратнi вимоги;
• простота розгортання;
• базова пiдтримка популярних протоколiв;
• придатнiсть для простих локальних iнсталяцiй.

Недолiки Domoticz :
• обмежена масштабованiсть;
• застарiлий користувацький iнтерфейс;
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• менш активна спiльнота розробникiв;
• обмеженi можливостi для реалiзацiї складних сценарiїв автоматизацiї.

1.5.3. OpenHAB. OpenHAB (Open Home Automation Bus) є унiверсальною платфор-
мою автоматизацiї, реалiзованою на основi Java та орiєнтованою на iнтеграцiю гетерогенних
пристроїв i сервiсiв у межах єдиного програмного середовища [102]. Архiтектура платформи
базується на сервiсно-орiєнтованому пiдходi, у межах якого ключову роль вiдiграють так званi
bindings — модулi, що забезпечують взаємодiю з конкретними протоколами, пристроями або
зовнiшнiми сервiсами [103].

Використання Java-платформи забезпечує операцiйну незалежнiсть OpenHAB та можли-
вiсть розгортання на рiзних апаратних i програмних платформах. Це робить систему прива-
бливою для корпоративних або напiвпромислових сценарiїв, у яких важливою є стандартизацiя
середовища виконання та довгострокова пiдтримка [104]. Водночас така архiтектурна модель
ускладнює початкове налаштування системи та зумовлює пiдвищенi вимоги до обчислювальних
ресурсiв.

Автоматизацiї в OpenHAB реалiзуються через правила, сценарiї та логiчнi конструкцiї,
що дозволяють описувати складнi взаємозв’язки мiж подiями, станами та часовими умовами.
Платформа надає широкi можливостi для конфiгурацiї, однак значна частина налаштувань
потребує ручного редагування конфiгурацiйних файлiв, що знижує зручнiсть використання
для користувачiв без вiдповiдної технiчної пiдготовки [105].

З точки зору дослiдницьких застосувань OpenHAB є потужним, але складним iнструмен-
том. Його доцiльно застосовувати у випадках, коли необхiдна глибока кастомiзацiя та iнтегра-
цiя з нестандартними системами, однак складнiсть архiтектури та менш активна екосистема
обмежують ефективнiсть платформи для швидкого прототипування й експериментальних до-
слiджень.

Переваги OpenHAB :
• кросплатформенiсть;
• розширюванiсть через bindings;
• пiдтримка рiзних сценарiїв автоматизацiї.

Недолiки OpenHAB :
• висока складнiсть конфiгурацiї;
• залежнiсть вiд Java-середовища виконання;
• повiльнiше освоєння платформи для нових користувачiв.

1.5.4. Порiвняльний аналiз локальних серверних IoT-платформ. Для
узагальнення вiдмiнностей мiж розглянутими локальними серверними IoT-платформами до-
цiльно виконати їх порiвняльний аналiз за ключовими характеристиками, що мають принципо-
ве значення в контекстi дослiдницьких та експериментальних систем. До таких характеристик
належать архiтектурна гнучкiсть, пiдтримка мультипротокольної взаємодiї та придатнiсть пла-
тформи до побудови й вiдтворення експериментальних IoT-iнсталяцiй.

Архiтектурна гнучкiсть визначає здатнiсть платформи адаптуватися до рiзних сценарi-
їв автоматизацiї, розширювати функцiональнiсть i модифiкувати внутрiшню логiку системи
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без суттєвих обмежень. Мультипротокольнiсть характеризує можливiсть одночасної iнтеграцiї
пристроїв i сервiсiв, що використовують рiзнi комунiкацiйнi протоколи. Придатнiсть для дослi-
джень вiдображає ступiнь вiдкритостi системи, рiвень контролю над даними, повторюванiсть
експериментiв i зручнiсть налагодження.

Зведенi результати порiвняння локальних серверних IoT-платформ Home Assistant, OpenHAB
та Domoticz наведено в табл. 1.3.

Таблиця 1.3: Порiвняльна характеристика локальних серверних IoT-платформ.

Платформа
Архiтектурна

гнучкiсть
Мульти-

протокольнiсть
Локальна

автономнiсть
Порiг

складностi
Типовi сценарiї
використання

Home
Assistant

Висока Висока Висока Середнiй

Експериментальнi
IoT-системи, складнi
сценарiї автоматизацiї,
дослiдницькi iнсталяцiї.

OpenHAB Висока Середня Висока Високий

Кросплатформенi
системи з глибокою
кастомiзацiєю та
нестандартними
компонентами.

Domoticz Низька Середня Висока Низький

Базовi сценарiї
автоматизацiї,
ресурсоефективнi
системи.

Таким чином, порiвняльний аналiз локальних серверних IoT-платформ показує, що за умови спiльної орi-
єнтацiї на автономне функцiонування та локальну обробку даних розглянутi системи демонструють суттєвi
вiдмiнностi за рiвнем архiтектурної гнучкостi, пiдтримкою мультипротокольної взаємодiї та порогом складно-
стi експлуатацiї. Зазначенi характеристики безпосередньо впливають на можливiсть використання платформ у
дослiдницьких та експериментальних IoT-системах.

Платформа Domoticz характеризується низьким порогом входу та помiрними вимогами до апаратних ре-
сурсiв, що робить її доцiльною для реалiзацiї базових сценарiїв автоматизацiї. Водночас обмежена архiтектурна
гнучкiсть i менш розвиненi механiзми розширення ускладнюють застосування цiєї платформи для складних
експериментальних конфiгурацiй i вiдтворюваних дослiджень.

OpenHAB, у свою чергу, забезпечує високий рiвень конфiгурацiйної гнучкостi та пiдтримку рiзноманiтних
сценарiїв iнтеграцiї завдяки системi bindings i кросплатформенiй архiтектурi. Разом iз тим пiдвищений порiг
складностi налаштування та експлуатацiї знижує ефективнiсть використання платформи в задачах, що потре-
бують швидкого прототипування та оперативної модифiкацiї експериментальних сценарiїв.

На цьому тлi Home Assistant вирiзняється збалансованим поєднанням модульної архiтектури, високого рiв-
ня мультипротокольної iнтеграцiї та орiєнтацiї на локальне виконання логiки керування. Поєднання вiдносно
помiрного порогу складностi з широкими можливостями розширення та активною екосистемою iнтеграцiй ство-
рює сприятливi умови для побудови, вiдтворення та масштабування експериментальних IoT-iнсталяцiй. Саме
цi властивостi визначають доцiльнiсть використання Home Assistant як базової платформи для подальших до-
слiджень локальних автономних IoT-систем.
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1.6. Безпека IoT-систем: сучаснi загрози та пiдходи до захисту

Безпека Internet of Things (IoT) є однiєю з ключових проблем сучасних кiберфiзичних систем, що зумовле-
но поєднанням кiлькох чинникiв: обмежених обчислювальних ресурсiв пристроїв, рiзноманiття комунiкацiйних
протоколiв, розподiленої структури системи та постiйної взаємодiї з зовнiшнiми мережами [106,107]. На вiдмiну
вiд традицiйних iнформацiйних систем, IoT-iнфраструктури складаються з великої кiлькостi автономних при-
строїв, якi часто не здатнi реалiзувати повноцiннi механiзми захисту, що iстотно пiдвищує загальну вразливiсть
системи до атак [25,35,108,109].

Узагальнений пiдхiд до аналiзу загроз для IoT-систем представлено у перелiку OWASP IoT Top-10, який
охоплює найбiльш поширенi проблеми безпеки, характернi для сучасних IoT-рiшень, зокрема:

• слабку або вiдсутню автентифiкацiю пристроїв i користувачiв;
• передавання даних без належного шифрування;
• наявнiсть небезпечних або надлишкових мережевих сервiсiв;
• уразливостi прошивок i механiзмiв їх оновлення;
• недостатнiй контроль доступу до API та керуючих iнтерфейсiв.

Зазначенi загрози можуть стосуватися як окремих IoT-пристроїв, так i системи загалом, особливо у випадку
використання хмароорiєнтованих архiтектур.

Значна частина атак у IoT-системах пов’язана з використанням бездротових комунiкацiйних технологiй.
Для мереж Wi-Fi типовими є атаки типу man-in-the-middle, пiдмiна точок доступу, перехоплення незашифрова-
ного трафiку та компрометацiя облiкових даних користувачiв [110]. У випадку протоколiв Zigbee та Bluetooth
Low Energy найбiльш поширеними є атаки, що виникають пiд час сполучення пристроїв, перехоплення крипто-
графiчних ключiв, повторне вiдтворення повiдомлень, а також порушення цiлiсностi mesh-мереж [47,54].

На прикладному рiвнi окрему увагу привертають загрози, пов’язанi з протоколами обмiну повiдомленнями,
зокрема MQTT [111, 112]. Використання моделi publish/subscribe та централiзованих брокерiв створює низку
потенцiйних уразливостей, серед яких:

• вiдсутнiсть обов’язкової автентифiкацiї клiєнтiв;
• неконтрольований доступ до окремих топiкiв;
• передавання повiдомлень у вiдкритому виглядi;
• можливiсть перехоплення або пiдмiни даних за вiдсутностi транспортного шифрування.

У хмарних сценарiях зазначенi загрози посилюються, оскiльки брокери та сервери керування розташовуються
поза межами локальної iнфраструктури користувача [34].

Окрему групу ризикiв становлять хмароорiєнтованi Smart Home-рiшення, у яких логiка автоматизацiй,
зберiгання даних та автентифiкацiя користувачiв реалiзуються на сторонi зовнiшнiх сервiсiв [113]. Такий пiд-
хiд призводить до втрати автономностi, залежностi вiд стабiльностi мережевого з’єднання та зменшення рiвня
контролю над персональними даними. Компрометацiя хмарної платформи або порушення каналу зв’язку може
спричинити втрату керування системою та витiк конфiденцiйної iнформацiї [35, 49].

Для локальних автономних IoT-систем пiдходи до забезпечення безпеки ґрунтуються на мiнiмiзацiї зовнi-
шнiх залежностей та перенесеннi критичних функцiй усередину локальної iнфраструктури. Одним iз базових
механiзмiв є сегментацiя мережi, яка передбачає iзоляцiю IoT-пристроїв у окремих пiдмережах або VLAN з
обмеженим доступом до критичних ресурсiв. Такий пiдхiд дозволяє локалiзувати потенцiйнi iнциденти безпеки
та зменшити наслiдки компрометацiї окремих вузлiв.

Важливу роль вiдiграє використання криптографiчного захисту транспортного рiвня, зокрема TLS/SSL
для протоколiв MQTT, HTTP та REST-iнтерфейсiв. Шифрування каналiв зв’язку забезпечує конфiденцiйнiсть
i цiлiснiсть даних навiть у разi перехоплення трафiку [34]. Доповнюють цi механiзми засоби автентифiкацiї та
контролю доступу, зокрема рольовi моделi, токенна автентифiкацiя та двофакторна перевiрка користувачiв.

Суттєвою перевагою локальних IoT-платформ є можливiсть обробки даних i виконання логiки автомати-
зацiй без залучення зовнiшнiх сервiсiв. Це знижує ризики витоку iнформацiї, пiдвищує стiйкiсть системи до
мережевих збоїв та забезпечує повний контроль над усiма етапами взаємодiї мiж компонентами системи. Поєд-
нання локального виконання, вiдкритих API та контрольованих протоколiв створює основу для побудови бiльш
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захищених i прозорих IoT-архiтектур [46,63].
Отже, аналiз загроз та пiдходiв до захисту IoT-систем показує, що рiвень безпеки таких рiшень значною

мiрою визначається архiтектурою системи та розмiщенням її критичних компонентiв. Хмароорiєнтованi моделi
пiдвищують зручнiсть використання, проте водночас створюють додатковi ризики, пов’язанi з передаванням i
централiзованою обробкою даних. Натомiсть локальнi IoT-системи дозволяють обмежити площину атак за раху-
нок iзоляцiї мережi, локального виконання автоматизацiй та застосування контрольованих механiзмiв доступу
i шифрування.

1.7. Iнтеграцiя IoT з машинним навчанням та аналiтикою

Зi зростанням масштабiв Internet of Things (IoT) суттєво збiльшується обсяг даних, що генеруються сенсор-
ними вузлами в реальному часi. Параметри мiкроклiмату, енергоспоживання, подiї безпеки, поведiнковi сигнали
користувачiв i службова телеметрiя формують складнi багатовимiрнi набори даних, якi характеризуються ви-
сокою частотою надходження, нерiвномiрнiстю та наявнiстю шумiв [114]. У таких умовах класичнi пороговi або
правила-орiєнтованi пiдходи до аналiзу стають малоефективними, що зумовлює зростаючий iнтерес до методiв
машинного навчання та аналiтики даних у складi IoT-систем. [115,116]

Одним iз ключових напрямiв iнтеграцiї машинного навчання в IoT є прогнозування поведiнки користувачiв
i характерних сценарiїв використання середовища. Аналiз iсторичних даних дає змогу виявляти повторюванi
шаблони присутностi, активностi та взаємодiї з автоматизованими системами. На основi таких моделей можливе
формування адаптивних сценарiїв керування, якi враховують не лише поточнi показники сенсорiв, а й iмовiрнi
майбутнi стани середовища [117]. Застосування методiв кластеризацiї та бiкластеризацiї дозволяє групувати
часовi iнтервали, набори параметрiв або типовi поведiнковi профiлi, що пiдвищує узгодженiсть автоматизацiй i
зменшує кiлькiсть некоректних або надлишкових керуючих дiй [118].

Важливим практичним завданням є виявлення аномалiй у роботi IoT-систем. У розподiлених сенсорних
мережах вiдхилення можуть бути зумовленi як фiзичними причинами (вiдмова датчика, деградацiя батареї, збої
зв’язку), так i несанкцiонованими дiями або кiбератаками. Методи машинного навчання дозволяють формувати
модель нормальної поведiнки системи на основi статистичних i кореляцiйних залежностей мiж параметрами
[119]. Вiдхилення вiд такої моделi можуть автоматично iнтерпретуватися як потенцiйнi аномалiї без необхiдностi
ручного задання жорстких порогових значень, що є особливо важливим для динамiчних середовищ. [120]

Окремий клас задач пов’язаний з оптимiзацiєю енергоспоживання. Данi, отриманi вiд лiчильникiв, сенсорiв
навантаження та систем керування, дають змогу аналiзувати реальнi режими використання енергiї, виявляти
неефективнi або надмiрнi витрати та прогнозувати пiковi навантаження. Застосування методiв регресiйного ана-
лiзу та кластеризацiї створює передумови для адаптивного керування енергетичними ресурсами з урахуванням
як поведiнки користувачiв, так i зовнiшнiх умов [121]. У результатi стає можливим досягнення балансу мiж
енергоефективнiстю та комфортом експлуатацiї примiщень. [122]

Значну увагу в сучасних дослiдженнях придiлено задачам контролю якостi середовища, зокрема монiторин-
гу температури, вологостi та концентрацiї CO2. На вiдмiну вiд простого реагування на перевищення допустимих
значень, машинне навчання дозволяє аналiзувати взаємозв’язки мiж параметрами середовища, кiлькiстю при-
сутнiх осiб, вентиляцiйними режимами та зовнiшнiми факторами [123]. Це вiдкриває можливiсть переходу
вiд реактивного до проактивного керування мiкроклiматом, за якого система завчасно коригує параметри для
запобiгання погiршенню умов. [124]

Суттєвим аспектом iнтеграцiї аналiтики в IoT є вибiр мiсця виконання обчислень. Традицiйнi хмарнi пiд-
ходи забезпечують високу обчислювальну потужнiсть, однак супроводжуються затримками, залежнiстю вiд
мережевого з’єднання та пiдвищеними ризиками витоку даних. У локальних автономних IoT-системах усе бiль-
шого поширення набувають пiдходи edge computing, за яких первинна аналiтика та ML-алгоритми виконуються
безпосередньо на локальному серверi або шлюзi [119]. Це дозволяє зменшити затримки, знизити навантаження
на мережу та зберегти контроль над даними в межах приватної iнфраструктури. [125]

Таким чином, поєднання IoT з методами машинного навчання та аналiтики розглядається як ключовий
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чинник розвитку iнтелектуальних систем автоматизацiї. Використання ML-алгоритмiв для прогнозування, вияв-
лення аномалiй, оптимiзацiї енергоспоживання та контролю якостi середовища суттєво розширює функцiональнi
можливостi IoT-платформ. У поєднаннi з локальною архiтектурою та edge-орiєнтованими пiдходами це створює
основу для побудови адаптивних, автономних i керованих IoT-систем, що є важливим напрямом подальших
дослiджень.

1.8. Невирiшенi частини загальної проблеми та постановка завдань
дослiдження

Проведений аналiз сучасних наукових дослiджень, а також практичних реалiзацiй IoT-систем свiдчить
про те, що попри значний прогрес у розвитку апаратних платформ, комунiкацiйних протоколiв i програмних
засобiв автоматизацiї, низка ключових аспектiв побудови ефективних, безпечних i iнтелектуально орiєнтованих
IoT-систем залишається недостатньо опрацьованою. Особливо це стосується локальних автономних IoT-рiшень,
призначених для дослiдницьких, експериментальних i приватних сценарiїв застосування.

По-перше, у бiльшостi iснуючих робiт домiнує хмароорiєнтований пiдхiд до побудови IoT-систем, у межах
якого функцiї обробки даних, аналiтики та керування реалiзуються на сторонi зовнiшнiх сервiсiв. Незважаючи
на переваги такого пiдходу з точки зору масштабованостi та простоти розгортання, вiн супроводжується сут-
тєвими обмеженнями, зокрема залежнiстю вiд мережевої iнфраструктури, пiдвищеними затримками обробки
даних, а також зниженим рiвнем контролю над процесами їх зберiгання та використання. У наявних дослiдже-
ннях недостатньо уваги придiлено архiтектурним пiдходам, що забезпечують повноцiнне локальне виконання
аналiтичних i керуючих функцiй.

По-друге, локальнi сервернi IoT-платформи здебiльшого розглядаються як iнструменти автоматизацiї, тодi
як їх потенцiал як експериментального середовища для збору, накопичення та аналiзу даних використовується
обмежено. Вiдсутнiй формалiзований пiдхiд до проєктування локальних IoT-систем, який враховує вимоги до
вiдтворюваностi експериментiв, масштабованостi, модульностi та можливостi iнтеграцiї аналiтичних компонен-
тiв у єдину систему.

По-третє, iнтеграцiя методiв машинного навчання в IoT-системи у бiльшостi випадкiв має фрагментар-
ний характер i орiєнтована на вирiшення окремих прикладних задач, таких як прогнозування або виявлення
аномалiй. При цьому вiдсутнiй цiлiсний пiдхiд до побудови iнтегрованого аналiтичного контуру, який забез-
печує узгоджене застосування методiв безнаглядного та наглядного навчання для аналiзу, прогнозування та
пiдтримки прийняття рiшень безпосередньо у межах IoT-iнфраструктури.

По-четверте, питання iнформацiйної безпеки IoT-систем часто розглядається iзольовано вiд архiтектурних i
аналiтичних аспектiв. Водночас забезпечення безпеки в умовах локальної обробки даних, iнтеграцiї рiзнорiдних
пристроїв i використання iнтелектуальних алгоритмiв потребує комплексного пiдходу, що поєднує механiзми
сегментацiї мережi, контролю доступу, захищеного зберiгання даних i безпечного виконання аналiтичних про-
цедур.

У зв’язку з викладеним, загальна наукова проблема дослiдження полягає у вiдсутностi формалiзованого
пiдходу до проєктування локальних автономних IoT-систем, який:

• визначає принципи побудови багаторiвневої архiтектури системи;
• забезпечує iнтеграцiю аналiтичних методiв у замкнений контур обробки даних i керування;
• гарантує узгодженiсть мiж архiтектурними, аналiтичними та безпековими компонентами системи.

Наукова новизна запропонованого пiдходу полягає у поєднаннi архiтектурного, аналiтичного та безпеково-
го рiвнiв у межах єдиної локальної IoT-платформи, орiєнтованої на автономне функцiонування та пiдтримку
iнтелектуального аналiзу даних.

Для розв’язання зазначеної наукової проблеми у дисертацiйнiй роботi поставлено такi основнi завдання:
• виконати системний аналiз сучасних IoT-технологiй, архiтектурних пiдходiв та програмних платформ

з метою виявлення обмежень хмароорiєнтованих рiшень i обґрунтування доцiльностi застосування
локальних автономних IoT-систем;
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• дослiдити та обґрунтувати вибiр комунiкацiйних протоколiв i стандартiв IoT для локальних систем
монiторингу з урахуванням вимог надiйностi, масштабованостi, енергоефективностi та сумiсностi при-
строїв;

• розробити узагальнену багаторiвневу архiтектуру локальної IoT-системи, що забезпечує автономне
функцiонування, модульнiсть, вiдмовостiйкiсть, локальну обробку даних та пiдвищений рiвень iнфор-
мацiйної безпеки;

• реалiзувати програмно-апаратний прототип локальної IoT-системи з iнтеграцiєю сенсорних i виконав-
чих пристроїв, сервiсiв збору та зберiгання даних, а також механiзмiв автоматизацiї та керування;

• дослiдити можливостi локальної обробки та аналiзу сенсорних даних у межах IoT-платформи на основi
iнтегрованого аналiтичного контуру, що включає методи кластеризацiї, прогнозування та виявлення
аномалiй;

• оцiнити функцiональнi, експлуатацiйнi та безпековi характеристики розробленої системи та експери-
ментально пiдтвердити її ефективнiсть порiвняно з хмарними рiшеннями за критерiями автономностi,
затримки обробки даних, рiвня контролю над даними та масштабованостi.

Розв’язання сформульованих завдань у подальших роздiлах дисертацiї дозволить сформувати цiлiсну мо-
дель локальної автономної IoT-системи з iнтегрованими засобами аналiтики та машинного навчання, а також
експериментально пiдтвердити ефективнiсть запропонованого пiдходу в реальних умовах функцiонування.

1.9. Висновки по роздiлу 1

1. Здiйснено системний аналiз сучасного стану розвитку Internet of Things (IoT) як класу кiберфiзи-
чних систем iз урахуванням еволюцiї архiтектурних моделей, комунiкацiйних протоколiв, програмних
платформ i напрямiв прикладного використання. Показано, що IoT-системи дедалi частiше виходять
за межi простих сценарiїв автоматизацiї та формують основу для iнтелектуальних систем керування
складними об’єктами й середовищами.

2. Проаналiзовано основнi архiтектурнi пiдходи до побудови IoT-систем, зокрема класичнi багаторiвневi
моделi, та встановлено, що вони забезпечують загальну концептуальну рамку, однак не повною мiрою
враховують специфiку локальних автономних iнсталяцiй. Визначено, що для таких систем критични-
ми є мiнiмальнi затримки, локальна обробка подiй, вiдтворюванiсть експериментiв i незалежнiсть вiд
зовнiшньої хмарної iнфраструктури.

3. Дослiджено сучаснi комунiкацiйнi протоколи та технологiї обмiну даними в IoT-середовищах i встанов-
лено, що їх унiверсальнiсть ускладнює узгоджене використання в системах iз пiдвищеними вимогами
до енергоефективностi, безпеки та детермiнованої поведiнки. Це обумовлює необхiднiсть архiтектурно
виваженого вибору протокольних рiшень у локальних IoT-системах.

4. Виконано порiвняльний аналiз комерцiйних IoT-екосистем i локальних серверних платформ, у ре-
зультатi якого показано, що хмароорiєнтованi рiшення, попри функцiональну зрiлiсть, обмежують
можливостi наукового та експериментального використання через архiтектурну закритiсть, хмарну
залежнiсть i обмежений контроль над даними. Натомiсть локальнi сервернi IoT-платформи демон-
струють потенцiал для побудови автономних, гнучких i контрольованих систем, проте потребують
подальшого архiтектурного узагальнення та формалiзацiї.

5. Проаналiзовано актуальнi загрози безпеки IoT-систем i встановлено, що фрагментарнi механiзми за-
хисту не забезпечують належного рiвня безпеки в умовах розподiлених бездротових мереж i активного
обмiну телеметрiєю. Обґрунтовано доцiльнiсть переходу до комплексних архiтектурних пiдходiв, якi
поєднують мережеву сегментацiю, криптографiчний захист, контроль доступу та локалiзацiю крити-
чних функцiй.

6. Розглянуто напрями iнтеграцiї методiв аналiтики та машинного навчання в IoT-системи й показано,
що iснуючi рiшення здебiльшого реалiзують такi методи фрагментарно та без урахування архiтектур-
них обмежень IoT-середовища. Визначено необхiднiсть побудови цiлiсного аналiтичного контуру з
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пiдтримкою edge-орiєнтованих пiдходiв i локального виконання ML-алгоритмiв.
7. Узагальнення результатiв огляду дозволило виявити науково обґрунтовану дослiдницьку нiшу, пов’язану

з розробкою локальних автономних IoT-систем, що поєднують архiтектурну гнучкiсть, пiдвищений рi-
вень безпеки та iнтеграцiю методiв аналiтики й машинного навчання. Виявленi обмеження та проти-
рiччя мiж iснуючими пiдходами сформували основу для постановки задач дослiдження та визначили
напрям подальших роздiлiв дисертацiї, присвячених архiтектурному проєктуванню, формалiзацiї, ре-
алiзацiї та експериментальнiй валiдацiї локальної IoT-системи монiторингу й керування.
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РОЗДIЛ 2
МОДЕЛЬ ТА АРХIТЕКТУРА ЛОКАЛЬНОЇ IОТ СИСТЕМИ

АВТОМАТИЗАЦIЇ ПРИМIЩЕНЬ

Аналiз сучасних систем автоматизацiї, проведений у попередньому роздiлi, показав, що бiльшiсть рiшень
орiєнтованi на хмарну iнфраструктуру. Хоча хмароцентричнi моделi мають очевиднi переваги у швидкостi роз-
гортання й доступностi iнтеграцiй, вони супроводжуються iстотними обмеженнями — зокрема, ризиками витоку
даних, обмеженим контролем над iнфраструктурою та залежнiстю вiд стороннiх платформ. В умовах зростання
вимог до приватностi, стiйкостi та безперервностi сервiсiв виникає потреба у створеннi автономних IoT-рiшень,
здатних функцiонувати незалежно вiд зовнiшнiх чинникiв i забезпечувати iнформацiйний суверенiтет системи.

У цьому контекстi актуальним є завдання розробки гнучкої, безпечної та економiчно ефективної архiтекту-
ри, спiвставної за функцiональнiстю з централiзованими моделями. Ключовими вимогами до такої системи є
локальне зберiгання й обробка даних, повна автономнiсть роботи, пiдтримка широкого спектра пристроїв рiзних
стандартiв i виробникiв, а також можливiсть масштабування без жорсткої прив’язки до конкретних технологi-
чних стекiв.

Серед доступних сьогоднi вiдкритих платформ Home Assistant займає провiднi позицiї завдяки комбiнацiї
технiчної зрiлостi, широкої екосистеми iнтеграцiй та активної спiльноти розробникiв [126]. На вiдмiну вiд пла-
тформ на кшталт Domoticz чи openHAB, Home Assistant пропонує вищу масштабованiсть рiшень, розширенi
можливостi кастомiзацiї через YAML-конфiгурацiю, регулярнi оновлення без втрати сумiсностi та пiдтримку
сучасних стандартiв автоматизацiї, таких як Matter i Thread. Крiм того, можливiсть повнiстю локального роз-
гортання, використання вiдкритого коду та вiдсутнiсть обов’язкової прив’язки до хмарних сервiсiв створюють
переваги для розгортання критично важливих систем, де визначальними є безпека, надiйнiсть i повний контроль
користувача.

Запропонована в цьому роздiлi архiтектура локальної IoT-системи базується на концепцiї Home Assistant i
орiєнтована на автономну обробку даних, централiзоване управлiння пристроями та реалiзацiю сценарiїв авто-
матизацiї без залучення зовнiшнiх сервiсiв. Усi обчислювальнi, аналiтичнi та зберiгальнi процеси органiзованi в
межах приватної мережевої iнфраструктури, що забезпечує високий рiвень надiйностi, мiнiмiзацiю залежностi
вiд зовнiшнiх каналiв зв’язку та конфiденцiйнiсть обробки даних.

Основнi результати, представленi у цьому роздiлi, опублiкованi у роботах автора [127–132]

2.1. Архiтектура та математична формалiзацiя системи локальної
автоматизацiї на основi Home Assistant

Серед доступних платформ з вiдкритим кодом у цiй роботi використано Home Assistant як основну осно-
ву для запропонованої системи. Home Assistant - це широко застосовувана платформа автоматизацiї на базi
Python, яка пiдтримує локальне керування, модульну iнтеграцiю та безпечне розгортання без залучення хмар-
них сервiсiв. Її розширювана архiтектура та розвинена екосистема iнтеграцiй роблять платформу придатною
для побудови децентралiзованих, орiєнтованих на конфiденцiйнiсть IoT-середовищ, що є критично важливим
для навчальних та дослiдницьких примiщень.

Запропонована архiтектура локальної системи автоматизацiї (рис. 2.1) проєктувалася за принципами мо-
дульностi, масштабованостi та функцiональної декомпозицiї. Це дозволяє безперешкодно адаптувати систему
до змiн кiлькостi пристроїв, складностi сценарiїв автоматизацiї та специфiчних вимог експлуатацiї, зберiгаючи
стабiльнiсть, вiдмовостiйкiсть i гнучкiсть iнтеграцiї.
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Рис. 2.1: Загальна архiтектура системи локальної автоматизацiї на основi Home
Assistant

Функцiональна органiзацiя системи реалiзована у форматi багаторiвневої архiтектури, що забезпечує чi-
ткий розподiл компонентiв за функцiональними зонами вiдповiдно до мiжнародних стандартiв проєктування
iнформацiйно-керуючих систем. Архiтектура включає сiм взаємопов’язаних рiвнiв:

• Пристрiй (Device) - фiзичнi сенсори, актуатори, контролери;
• Зв’язок (Communication) - протоколи передачi даних (MQTT, Zigbee, HTTPS);
• Данi (Data) - обробка, агрегацiя та збереження iнформацiї;
• Керування (Management) - сценарiї автоматизацiї, логiка прийняття рiшень;
• Безпека (Security) - сегментацiя, шифрування, автентифiкацiя;
• IoT-сервiси (IoT Service) - iнтеграцiя з додатковими сервiсами й API;
• Презентацiя (Presentation) - вiзуалiзацiя та iнтерфейси користувача.

Кожен рiвень функцiонує як незалежний, сумiсний модуль зi стандартизованими iнтерфейсами та чiткими
обов’язками, що забезпечує узгодженiсть, спрощує супровiд та полегшує масштабування. Така багаторiвнева
структура вiдповiдає найкращим практикам сучасного проєктування систем управлiння, пiдтримуючи лока-
лiзовану обробку даних, мiнiмальну залежнiсть вiд хмарної iнфраструктури та високу сумiснiсть iз рiзними
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класами пристроїв i протоколiв.

2.1.1. Математична формалiзацiя процесу взаємодiї компонентiв ло-
кальної IoT-системи.

Для опису логiки функцiонування локальної IoT-системи на основi архiтектури Home Assistant введемо
багаторiвневу модель, що визначається через множини та вiдображення. Модель формалiзує взаємодiю фiзичних
пристроїв, подiй, сценарiїв автоматизацiї, керуючих дiй та користувацького управлiння.

• 𝒟 = {𝑑1, 𝑑2, . . . , 𝑑𝑛} — множина пристроїв (сенсори та актуатори), кожен з яких має унiкальний iден-
тифiкатор.

• ℰ = {𝑒1, 𝑒2, . . . , 𝑒𝑚} — множина подiй, що генеруються пристроями 𝑑𝑖 ∈ 𝒟.
• 𝒢 = {𝑔1, 𝑔2, . . . , 𝑔𝑘} — множина шлюзiв (gateways), якi забезпечують трансляцiю протоколiв та мар-

шрутизацiю повiдомлень.
• 𝒮 = {𝑠1, 𝑠2, . . . , 𝑠𝑝} — множина сценарiїв автоматизацiї, реалiзованих у виглядi тригерних правил.
• 𝒜 = {𝑎1, 𝑎2, . . . , 𝑎𝑞} — множина керуючих дiй, що виконуються внаслiдок активацiї сценарiїв.
• 𝒰 — множина користувачiв системи, якi взаємодiють через iнтерфейс представлення.

Кожна подiя 𝑒𝑖 асоцiюється з пристроєм 𝑑𝑗 за допомогою вiдображення:

𝜑 : ℰ → 𝒟, 𝜑(𝑒𝑖) = 𝑑𝑗 (2.1.1)

Сценарiй 𝑠 ∈ 𝒮 описується у виглядi трiйки:

𝑠 = (trigger, condition, action), (2.1.2)

де: trigger — iнiцiююча подiя 𝑒 ∈ ℰ ; condition — булевий вираз над станами пристроїв; action — дiя 𝑎 ∈ 𝒜.
Вiдображення мiж подiями та сценарiями визначається так:

𝜏 : ℰ → 𝒮, 𝜏(𝑒𝑖) = 𝑠𝑗 (2.1.3)

Кожна дiя 𝑎 ∈ 𝒜 може виконуватись на одному або кiлькох пристроях:

𝜓 : 𝒜 → 2𝒟, 𝜓(𝑎𝑖) = {𝑑𝑗 , 𝑑𝑘} (2.1.4)

Передача iнформацiї про подiї та стани пристроїв здiйснюється через шлюзи:

𝛾 : 𝒟 → 𝒢, 𝛾(𝑑𝑖) = 𝑔𝑙 (2.1.5)

Користувацький доступ до сценарiїв визначається вiдображенням:

𝐼 : 𝒰 × 𝒮 → {0, 1}, (2.1.6)

де 𝐼(𝑢, 𝑠) = 1, якщо користувач 𝑢 має дозвiл на перегляд або керування сценарiєм 𝑠.
Таким чином, наведена модель задає формальне вiдображення мiж пристроями, подiями, сценарiями та

користувачами, забезпечуючи математичну основу для аналiзу функцiонування локальної IoT-системи та її
подальшої оптимiзацiї.

2.1.2. Оцiнка ефективностi локальної IoT-системи.
Оцiнка ефективностi є ключовим етапом аналiзу архiтектури локальної IoT-системи, оскiльки дозволяє

кiлькiсно визначити ступiнь її придатностi до експлуатацiї в реальних умовах. У межах запропонованої системи
використано багатокритерiальний пiдхiд, що враховує основнi характеристики функцiонування локальної IoT-
платформи: автономнiсть, затримки обробки даних, керованiсть, контроль даних та безпеку.

Метрики ефективностi:
• Автономнiсть системи (𝐴). Характеризує здатнiсть системи функцiонувати без зовнiшнiх залежно-

стей та визначається як вiдношення часу безперервної роботи 𝑇𝑢𝑝 до загального часу експлуатацiї
𝑇𝑡𝑜𝑡:

𝐴 =
𝑇𝑢𝑝
𝑇𝑡𝑜𝑡

· 100%. (2.1.7)

Високi значення 𝐴 свiдчать про стабiльнiсть та незалежнiсть системи.
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• Середня затримка обробки (𝐿). Визначає швидкодiю системи та характеризує середнiй час мiж над-
ходженням даних i їх обробкою або виконанням сценарiю:

𝐿 =
1

𝑁

𝑁∑︁
𝑖=1

(𝑡𝑝𝑟𝑜𝑐,𝑖 − 𝑡𝑖𝑛,𝑖), (2.1.8)

де 𝑡𝑖𝑛,𝑖 — момент надходження даних, 𝑡𝑝𝑟𝑜𝑐,𝑖 — момент завершення їх обробки.
• Керованiсть системи (𝐶). Вiдображає здатнiсть системи коректно виконувати керуючi дiї та сценарiї

автоматизацiї i визначається як частка успiшно виконаних операцiй:

𝐶 =
𝑁𝑒𝑥𝑒𝑐

𝑁𝑟𝑒𝑞
· 100%, (2.1.9)

де 𝑁𝑒𝑥𝑒𝑐 — кiлькiсть успiшно виконаних команд, 𝑁𝑟𝑒𝑞 — загальна кiлькiсть запитiв.
• Iндекс контролю даних (𝐷). Характеризує рiвень локального контролю над даними, їх обробкою та

зберiганням. Може визначатися як зважена оцiнка частки даних, що обробляються локально:

𝐷 =
𝑉𝑙𝑜𝑐𝑎𝑙
𝑉𝑡𝑜𝑡𝑎𝑙

, (2.1.10)

де 𝑉𝑙𝑜𝑐𝑎𝑙 — обсяг даних, що обробляються локально, 𝑉𝑡𝑜𝑡𝑎𝑙 — загальний обсяг даних у системi.
• Iндекс безпеки (𝑆). Визначається на основi вагової моделi, що враховує ступiнь реалiзацiї основних

механiзмiв захисту:

𝑆 =

𝑚∑︁
𝑗=1

𝛼𝑗 · 𝑠𝑗 ,
𝑚∑︁
𝑗=1

𝛼𝑗 = 1, (2.1.11)

де 𝑠𝑗 — нормалiзованi показники (автентифiкацiя, шифрування, контроль доступу), 𝛼𝑗 — ваговi кое-
фiцiєнти.

Слiд зазначити, що окремi метрики не дають повної картини ефективностi, тому вводиться узагальнений
показник ефективностi ℋ, який визначається як нормалiзована зважена сума:

ℋ =

𝑘∑︁
𝑖=1

𝑤𝑖 ·𝑀𝑖,

𝑘∑︁
𝑖=1

𝑤𝑖 = 1, (2.1.12)

де 𝑀𝑖 ∈ {𝐴,𝐿,𝐶,𝐷, 𝑆} — нормалiзованi значення метрик, 𝑤𝑖 — ваговi коефiцiєнти.
Вибiр вагових коефiцiєнтiв 𝑤𝑖 залежить вiд прикладного сценарiю:

• для систем безпеки — прiоритет мають 𝐴, 𝐶 та 𝑆;
• для систем монiторингу — важливими є 𝐿 та 𝐷;
• для автономних систем — ключовим є показник 𝐴.

Таким чином, запропонована модель оцiнювання дозволяє формалiзувати основнi характеристики локаль-
ної IoT-системи та здiйснювати їх кiлькiсне порiвняння у межах єдиного узагальненого показника.

2.1.3. Функцiональнi рiвнi архiтектури локальної IoT-системи.
2.1.3.1. Рiвень пристроїв (Device Layer).
Рiвень пристроїв (Device Layer) є базовою складовою архiтектури локальної IoT-системи [133,134], що забез-

печує фiзичну взаємодiю iз середовищем [135,136]. Його основнi функцiї полягають у сенсингу (perception) нав-
колишнiх параметрiв за допомогою сенсорiв та актууваннi (actuation) керуючих дiй через актуатори [137,138].
Подiї, згенерованi на цьому рiвнi, передаються на вищi рiвнi архiтектури для подальшого аналiзу й прийняття
рiшень [139].

До складу цього рiвня входять сенсори температури, вологостi, освiтленостi, CO2, руху, а також актуатори
— iнтелектуальнi реле, димери, термостати, модулi керування HVAC. Пiдключення реалiзовано через вiдкритi
протоколи бездротового зв’язку: Wi-Fi, Zigbee, Z-Wave, Bluetooth Low Energy (BLE) та Thread. Такий муль-
типротокольний пiдхiд формує гетерогенне IoT-середовище, дозволяє балансувати мiж енергоефективнiстю,
пропускною здатнiстю, дальнiстю та надiйнiстю комунiкацiй.
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Ключовою особливiстю є використання шлюзiв вiдкритих стандартiв (наприклад, Zigbee2MQTT, SkyConnect),
iнтегрованих безпосередньо з ядром Home Assistant. Це усуває залежнiсть вiд закритих хмарних хабiв i забез-
печує прозору iнтеграцiю пристроїв у локально кероване середовище. Система пiдтримує як односпрямованi
потоки даних (наприклад, сенсорнi), так i двоспрямовану взаємодiю (керування актуаторами), використовуючи
абстракцiю через entities Home Assistant.

Вибiр протоколу залежить вiд вимог застосування: Zigbee та Thread забезпечують енергоощаднiсть i пiд-
тримку mesh-топологiї; BLE орiєнтований на малопотужнi сенсори з обмеженим радiусом; Wi-Fi застосовується
для пристроїв iз високою потребою у пропускнiй здатностi; Z-Wave — для стабiльного зв’язку на менш зашум-
лених частотах.

Новизна пiдходу полягає в адаптивнiй багатошлюзовiй конфiгурацiї, яка реалiзує принцип plug-and-
play без залежностi вiд хмарних сервiсiв. Це створює основу для масштабованої, безпечної та стiйкої до вiдмов
iнфраструктури, яка формує ключовi подiї для сценарiїв автоматизацiї (виявлення присутностi, змiни мiкро-
клiмату, стани обладнання) i передає їх на вищi рiвнi системи для подальшої обробки.

2.1.3.2. Рiвень комунiкацiї (Communication Layer).
Рiвень комунiкацiї (Communication Layer) забезпечує транспортування даних мiж фiзичними пристроями та

логiчними компонентами системи, пiдтримуючи узгоджену взаємодiю мiж рiвнем пристроїв i рiвнями обробки,
керування та аналiзу. Його ефективнiсть визначає загальну швидкодiю, надiйнiсть i масштабованiсть архiтекту-
ри. У межах запропонованої локальної IoT-системи вiн вiдповiдає за iнтеграцiю рiзнорiдних середовищ передачi
даних, консолiдуючи стандарти бездротового та дротового зв’язку в єдину транспортну iнфраструктуру.

Передбачено пiдтримку мультипротокольного обмiну, що забезпечує гнучкiсть у конфiгурацiї мережi та ада-
птацiю до умов експлуатацiї без прив’язки до конкретного фiзичного носiя або типу пристрою. Комунiкацiйний
рiвень абстрагує транспортне середовище, досягаючи балансу мiж енергоефективнiстю, пропускною здатнiстю,
дальнiстю зв’язку та стiйкiстю до збоїв. Ключову роль вiдiграють шлюзи (gateways), що виконують трансляцiю
мiж протоколами нижнього рiвня та IP-мережею серверної iнфраструктури, створюючи єдину модель обмiну
даними мiж усiма компонентами.

Обмiн повiдомленнями реалiзовано через легковаговий протокол публiкацiї–пiдписки MQTT (Mosquitto),
який гарантує мiнiмальнi накладнi витрати й пiдтримує рiвнi якостi обслуговування (QoS). Це критично ва-
жливо для своєчасного поширення оновлень станiв i тригерiв подiй у середовищах з обмеженою пропускною
здатнiстю. У такiй конфiгурацiї сенсорнi вузли та актуатори (ESPHome, Zigbee2MQTT) виступають як видавцi
MQTT, надсилаючи телеметрiю локальному брокеру. Home Assistant одночасно функцiонує як пiдписник (отри-
мання оновлень i запуск автоматизацiй) та видавець (керування пристроями, трансляцiя змiн станiв). На вiдмiну
вiд хмароцентричних платформ, комунiкацiя залишається повнiстю локалiзованою, що усуває залежнiсть вiд
зовнiшнiх сервiсiв.

Для iнтерактивної взаємодiї в реальному часi застосовуються WebSocket-з’єднання та RESTful API, що
забезпечують двонапрямлену комунiкацiю на рiвнi застосункiв. Автоматичне виявлення пристроїв i конфiгу-
рацiйнi служби (DHCP, mDNS, Zeroconf) дають змогу швидко пiдключати новi вузли без ручного налаштува-
ння. Локальна топологiя гарантує працездатнiсть навiть у разi iзоляцiї вiд глобальної мережi. Таким чином,
Communication Layer формує самостiйно розгорнуту, вiдмовостiйку магiстраль обмiну повiдомленнями, що за-
безпечує безперервну роботу автоматизацiй i масштабованiсть системи.

2.1.3.3. Рiвень даних (Data Layer).
Рiвень даних (Data Layer) виконує центральну функцiю в управлiннi iнформацiйними ресурсами IoT-

системи, забезпечуючи зберiгання, структурування, попередню обробку та надання доступу до даних. У межах
архiтектури на базi Home Assistant цей рiвень iнтегрує модулi коротко- й довгострокового зберiгання, пiдси-
стеми реєстрацiї подiй та iнтерфейси взаємодiї зi сценарiями автоматизацiї й аналiтичними сервiсами. Данi з
пристроїв надходять у виглядi телеметрiї або змiн станiв (state changes) та обробляються ядром Home Assistant
за подiєво-орiєнтованою моделлю.

Кожен пристрiй у системi представлений як сутнiсть (entity) з унiкальним iдентифiкатором, постiйними
атрибутами та часовими мiтками, що формує унiфiковану модель даних незалежно вiд типу або походження
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пристрою. Це дозволяє будувати цiлiсну iсторiю станiв, виконувати аналiтику та забезпечувати зворотнi зв’язки
для сценарiїв автоматизацiї. На вiдмiну вiд багатьох IoT-систем, якi покладаються на зовнiшнi сховища даних,
Home Assistant надає вбудований механiзм зберiгання на базi SQLite, оптимiзований для малих i середнiх iн-
сталяцiй. За потреби можливе масштабування до продуктивнiших рiшень, зокрема PostgreSQL, InfluxDB або
TimescaleDB, що пiдтримують часовi ряди та великi обсяги даних. Така модульнiсть забезпечує динамiчне пе-
реналаштування серверної частини без втрати сумiсностi з iнструментами вiзуалiзацiї (наприклад, Grafana) та
зовнiшнiми аналiтичними платформами.

Функцiональнiсть Data Layer виходить далеко за межi пасивного зберiгання. Вiн реалiзує попередню оброб-
ку, фiльтрацiю й агрегацiю даних, пiдтримує тригери у реальному часi та цикли зворотного зв’язку з низькою
затримкою. Завдяки використанню шаблонiв (Jinja2 templates) у Home Assistant можна створювати похiднi
сутностi, обчислювати складнi залежностi мiж параметрами та запускати автоматизацiї безпосередньо на пери-
ферiї, без звернення до хмарних обчислювальних сервiсiв.

Додатковi засоби Recorder, History та Logbook забезпечують iнтерактивний перегляд подiй, створення ре-
троспективних звiтiв i налаштування глибини зберiгання даних. Механiзми include/exclude-фiльтрацiї та пара-
метри частоти оновлення дозволяють оптимiзувати навантаження на систему. У пiдсумку Data Layer виступає
активним елементом як аналiтичної, так i операцiйної пiдтримки, формуючи основу для адаптивної поведiнки
компонентiв, пiдтримки сценарiїв автоматизацiї й масштабованостi всiєї архiтектури.

2.1.3.4. Рiвень керування (Management Layer).
Рiвень керування (Management Layer) вiдповiдає за реалiзацiю логiки автоматизацiї, координацiю взаємодiї

мiж компонентами системи та адаптацiю до змiн у фiзичному середовищi. В архiтектурi Home Assistant цей
рiвень виконує функцiї ядра прийняття рiшень: iнтерпретує подiї, формує керувальнi команди та забезпечує
їх виконання вiдповiдно до визначених сценарiїв. На вiдмiну вiд комерцiйних хмарних платформ, де логiка
залежить вiд зовнiшнiх оркестраторiв i мережевих затримок, запропонована реалiзацiя пiдтримує повнiстю
локальне прийняття рiшень, що гарантує низьку затримку реакцiй i автономнiсть навiть в умовах iзоляцiї вiд
Iнтернету.

Функцiональнiсть Management Layer базується на автоматизацiях, скриптах, шаблонах (templates) та iнте-
грацiях, якi визначають програмну поведiнку системи через конфiгурацiйно-керовану модель. Основу сценарiїв
складає концепцiя «тригер–умова–дiя» (trigger–condition–action), що формалiзує реакцiю на подiї рiзної скла-
дностi: вiд змiни стану окремого сенсора до багаторiвневих логiчних конструкцiй. Завдяки YAML-конфiгурацiям
i механiзму Jinja2-шаблонiв кожну автоматизацiю можна iнтерпретувати як реактивну систему зi скiнченними
станами, що забезпечує вiдтворюванiсть поведiнки й детальний контроль над сценарiями.

Управлiння сценарiями здiйснюється як через текстовi YAML-конфiгурацiї для детального налаштування,
так i через iнтерактивний редактор, що дозволяє створювати автоматизацiї без програмування. Базовi функцiї
рiвня включають централiзовану оркестрацiю, локальне виконання скриптiв та синхронiзацiю мiж кластерами
пристроїв. На вiдмiну вiд пiдходiв на кшталт FIWARE, якi покладаються на центральний брокер контексту, у
нашiй архiтектурi реалiзовано децентралiзовану логiку на периферiї, що пiдвищує стiйкiсть i зменшує мережеве
навантаження.

У великомасштабних або багатодоменних iнсталяцiях особливої ваги набуває проблема динамiчного виявле-
ння та семантичної сумiсностi мiж API й сервiсами. Останнi дослiдження пропонують використання каталогiв
як гармонiзацiйних шарiв. Зокрема, фреймворк Goldie [?] реалiзує пiдхiд до оркестрацiї пристроїв на основi
глобального каталогу, який може бути iнтегрований у запропоновану архiтектуру як мiжрiвневий сервiс, покра-
щуючи адаптивнiсть сценарiїв i динамiчну оркестрацiю автоматизацiй.

Архiтектурною перевагою є вiдокремлення рiвня керування вiд рiвня презентацiї: усi процеси прийняття
рiшень та виконання сценарiїв вiдбуваються автономно, навiть у разi недоступностi iнтерфейсу або мереже-
вих ресурсiв. Таким чином, Management Layer виступає логiчним центром архiтектури локальної IoT-системи,
забезпечуючи узгоджену взаємодiю мiж пiдсистемами, адаптивнiсть до змiн середовища та високий рiвень ав-
томатизацiї для динамiчної поведiнки компонентiв.

2.1.3.5. Рiвень безпеки (Security Layer).
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Рiвень безпеки (Security Layer) виконує критичну функцiю забезпечення цiлiсностi, конфiденцiйностi та
доступностi компонентiв i даних у межах архiтектури локальної IoT-системи. У системах на базi Home Assi-
stant безпека iнтегрована у всi архiтектурнi рiвнi й розглядається як невiд’ємна частина проєктування, а не як
окремий модуль, що додається на фiнальних етапах розробки.

Ключовим принципом є мiнiмiзацiя векторiв атаки за рахунок iзоляцiї вiд глобальної мережi, локалiзацiї
автентифiкацiї та виконання всiх обчислювальних i зберiгальних процесiв у межах внутрiшнього середовища.
На вiдмiну вiд архiтектур, що покладаються на вiддаленi API чи хмарнi брокери, запропонована система за за-
мовчуванням не вiдкриває зовнiшнi iнтеграцiї без явного дозволу користувача. Такий пiдхiд пiдсилює цифровий
суверенiтет i знижує ризик витоку даних.

Технiчна реалiзацiя включає наскрiзне TLS-шифрування для веб-iнтерфейсiв i API, використання самопiд-
писаних сертифiкатiв або автоматичне керування через Let’s Encrypt [140]. Home Assistant пiдтримує багаторiв-
неву модель автентифiкацiї з локальною реєстрацiєю користувачiв, розмежуванням прав доступу та iнтеграцiєю
зовнiшнiх систем авторизацiї (OAuth2, LDAP). Усi iнтеграцiї працюють за принципом «найменших привiлеїв»,
що мiнiмiзує ризики ескалацiї доступу в разi компрометацiї окремого компонента.

На рiвнi мережевої iнфраструктури застосовується фiзичне й логiчне сегментування (VLAN), фаєрволи й
VPN-доступ. Це дозволяє iзолювати IoT-пристрої вiд критично важливих сегментiв мережi та зменшує площу
атаки. Додатково реалiзовано контроль доступу на основi спискiв дозволених i заборонених IP-адрес та ведення
журналу аудиту (audit trail), що забезпечує вiдстежуванiсть i спрощує реагування на iнциденти.

Таким чином, Security Layer охоплює всi рiвнi архiтектури — вiд пристроїв до сценарiїв автоматизацiї — й
забезпечує вiдповiднiсть сучасним вимогам iнформацiйної безпеки, пiдвищену стiйкiсть до зовнiшнiх i внутрi-
шнiх загроз та можливiсть розгортання системи в iзольованих середовищах iз жорсткими полiтиками доступу.

2.1.3.6. Рiвень сервiсiв IoT (IoT Service Layer).
Рiвень сервiсiв IoT (IoT Service Layer) виконує роль iнтеграцiйного прошарку, що координує обмiн даними та

керувальними командами мiж прикладною логiкою автоматизацiї й функцiональними компонентами системи. У
межах архiтектури Home Assistant вiн забезпечує унiфiкований доступ до сервiсних функцiй пристроїв, обробку
API-запитiв i iнтеграцiю з внутрiшнiми та зовнiшнiми модулями незалежно вiд фiзичних протоколiв зв’язку чи
топологiї мережi.

Ключовим iнструментом цього рiвня є вiдкритi прикладнi iнтерфейси, зокрема RESTful API та WebSocket,
якi реалiзують двонаправлену асинхронну взаємодiю в реальному часi. REST API дозволяє виконувати запити
на читання та змiну станiв пристроїв, викликати сценарiї автоматизацiї й реєструвати подiї, тодi як WebSocket-
iнтерфейс мiнiмiзує затримку та мережевi витрати, забезпечуючи iнтерактивний обмiн даними з мобiльними
застосунками, локальними контролерами й зовнiшнiми сервiсами. Як унiфiкований формат корисного наван-
таження використовується JSON, що забезпечує сумiснiсть iз системами вiзуалiзацiї й оркестрацiї (наприклад,
Node-RED, Grafana).

На вiдмiну вiд монолiтних архiтектур централiзованих брокерiв, запропонований сервiсний рiвень пiдтри-
мує мiкросервiсну парадигму, безстаннi виклики (stateless service calls) i модульне масштабування. Це дозволяє
розгортати систему у виглядi розподiленого середовища, зберiгаючи цiлiснiсть даних i стабiльнiсть прикладної
логiки навiть за змiни апаратного забезпечення чи мережевої конфiгурацiї.

Крiм iнтеграцiї з внутрiшнiми компонентами, IoT Service Layer пiдтримує взаємодiю з клiєнтськими при-
строями, голосовими асистентами та системами сповiщення, забезпечуючи як ручне, так i автоматизоване iнiцiю-
вання викликiв на основi тригерiв i умов сценарiїв. У такий спосiб цей рiвень виступає стратегiчним компонентом
гнучкостi та еволюцiйного розвитку архiтектури, створюючи масштабовану основу для iнтеграцiї аналiтичних
i зовнiшнiх сервiсiв.

2.1.3.7. Рiвень представлення (Presentation Layer).
Рiвень представлення (Presentation Layer) вiдповiдає за вiзуалiзацiю даних, органiзацiю доступу до сервiсiв

системи та iнтерактивну взаємодiю користувачiв з компонентами автоматизацiї. В архiтектурi Home Assistant
цей рiвень реалiзується через iнтерфейс Lovelace UI, який надає динамiчнi iнформацiйнi панелi, кастомiзованi
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вiджети та представлення з розмежуванням доступу за ролями. Усi елементи iнтерфейсу мають реактивний
характер: стани сутностей оновлюються в режимi реального часу без перезавантаження сторiнок.

Lovelace UI пiдтримує адаптивний дизайн, темiзацiю, багатомовнiсть i може працювати як у локальнiй ме-
режi, так i при дистанцiйному доступi через захищене з’єднання. Побудова панелей виконується динамiчно на
основi сутностей системи, що дозволяє персоналiзувати iнтерфейс вiдповiдно до профiлю користувача. Iнтегра-
цiя з мобiльними застосунками доповнюється пiдтримкою геолокацiйних сервiсiв, push-сповiщень i локального
кешування даних, що пiдвищує доступнiсть i зручнiсть використання в мобiльних сценарiях.

Важливою архiтектурною перевагою є вiдокремленiсть Presentation Layer вiд рiвня керування: сценарiї та
автоматизацiї виконуються автономно, навiть у разi збою або недоступностi iнтерфейсу. На вiдмiну вiд хмаро-
центричних порталiв, якi потребують постiйного пiдключення до зовнiшнiх серверiв, iнтерфейс Home Assistant
зберiгає повну функцiональнiсть у локальному режимi без доступу до Iнтернету.

З мiркувань безпеки використовується наскрiзне HTTPS/TLS-шифрування, захищене зберiгання конфiгу-
рацiй та постiйний кеш, що пiдвищує стiйкiсть системи до мережевих збоїв. Таким чином, Presentation Layer
забезпечує не лише вiдображення даних, а й надiйний канал iнтерактивного управлiння, формуючи позитивний
користувацький досвiд i пiдтримуючи цiлiснiсть локальної IoT-архiтектури.

2.2. Функцiональнi пiдсистеми локального сервера автоматизацiї

Як зазначалося у попередньому пiдроздiлi, архiтектура Home Assistant вирiзняється високою гнучкiстю,
модульнiстю та масштабованiстю, що забезпечує її адаптивнiсть до iндивiдуальних вимог користувачiв. Вiдкри-
тий код, пiдтримка широкого спектра пристроїв i протоколiв, а також активна спiльнота розробникiв дозво-
ляють цiй платформi охоплювати як типовi сценарiї побутової автоматизацiї, так i розширенi функцiональнi
напрями — зокрема енергоменеджмент, безпеку, контроль мiкроклiмату та мультимедiйнi сервiси. Завдяки ве-
ликiй кiлькостi вбудованих iнтеграцiй i можливостi створення власних модулiв на Python, Home Assistant може
функцiонувати як повноцiнний локальний сервер автоматизацiї без використання зовнiшнiх хмарних сервiсiв.

Функцiональна органiзацiя такої системи представлена на рисунку 2.2, де показано ключовi пiдсистеми, що
взаємодiють iз центральним сервером. До них належать: пiдсистема безпеки, керування енергоспоживанням,
контроль мiкроклiмату, автоматизацiя освiтлення, а також компоненти системної пiдтримки. Така структура
дозволяє реалiзувати модульну та масштабовану систему, у якiй кожна пiдсистема виконує власний набiр зав-
дань i може налаштовуватися або розширюватися незалежно вiд iнших.

Рис. 2.2: Узагальнена модель функцiональних пiдсистем локального сервера ав-
томатизацiї на базi Home Assistant
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Для повного уявлення про принципи побудови системи доцiльно також розглянути логiчну архiтектуру
програмних модулiв Home Assistant, яка визначає функцiональнi блоки платформи та характер їхньої взаємо-
дiї. Як показано на рисунку 2.3, система включає чотири основнi логiчнi блоки: монiторинг сенсорних даних
(Home Sensor Monitoring), керування пристроями (Device Management), доступ до iнтерфейсу (Access System)
та модуль автоматизацiї (Automation System). Кожен iз них забезпечує ключовi процеси безперервної роботи
сервера незалежно вiд масштабiв iнсталяцiї чи кiлькостi пiдключених пристроїв.

Рис. 2.3: Логiчна архiтектура програмних модулiв системи Home Assistant

Як видно з рисунка 2.3, програмнi компоненти системи тiсно взаємодiють, забезпечуючи повну iнтеграцiю
функцiональностi в межах локальної iнфраструктури.

Функцiональнi пiдсистеми локального сервера автоматизацiї є прикладним вiдображенням архiтектурних
рiвнiв, розглянутих у попередньому пiдроздiлi. Кожна пiдсистема охоплює окрему сферу життєдiяльностi iнте-
лектуального середовища — безпеку, клiмат-контроль, енергоспоживання тощо — та реалiзується через iнтегра-
цiю фiзичних пристроїв, програмних сервiсiв i сценарiїв автоматизацiї. Їхня структура є модульною: пiдсистеми
функцiонують автономно, але водночас можуть взаємодiяти одна з одною через ядро Home Assistant. Нижче
наведено огляд ключових функцiональних пiдсистем, що забезпечують повноцiнну роботу локальної системи
автоматизацiї:

2.2.1. Пiдсистема «Безпека».
Пiдсистема безпеки є однiєю з ключових складових локального сервера автоматизацiї, оскiльки забезпечує

монiторинг стану примiщень, виявлення потенцiйних загроз i iнiцiювання дiй у межах попередньо визначених
сценарiїв реагування. Її архiтектура побудована на принципах модульностi та адаптивної iнтеграцiї, що дозволяє
поєднувати комерцiйнi пристрої рiзних виробникiв iз сенсорами власної розробки (DIY) за допомогою стандартiв
ESPHome, Zigbee2MQTT, Bluetooth Low Energy та MQTT.

На рисунку 2.4 наведено приклад типового компонування елементiв пiдсистеми безпеки в середовищi Home
Assistant. Схема демонструє взаємозв’язки мiж сенсорними пристроями, комунiкацiйними модулями, службами
аналiзу подiй i системами сповiщення, що формують наскрiзну логiку виявлення та реагування.
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Рис. 2.4: Структура пiдсистеми «Безпека» в системi Home Assistant

Основнi функцiональнi можливостi пiдсистеми охоплюють монiторинг витоку води, вiдкриття дверей i
вiкон, вiбрацiй, виявлення чадного газу та iнших небезпечних ситуацiй. Усi подiї фiксуються в режимi реального
часу, передаються до ядра системи та обробляються в межах подiєво-орiєнтованої моделi Home Assistant, пiсля
чого активуються вiдповiднi сценарiї автоматизацiї.

Iнтеграцiя з системами вiдеоспостереження реалiзована через пiдтримку стандарту ONVIF i програмного
забезпечення MotionEye. Це забезпечує виявлення руху на основi вiдеопотоку, автоматизований запис, надси-
лання сповiщень та перегляд поточної ситуацiї через вебiнтерфейс або мобiльний застосунок. Така iнтеграцiя
пiдвищує рiвень iнформативностi системи та скорочує час реагування на iнциденти.

У межах пiдсистеми також реалiзовано монiторинг параметрiв зовнiшнього середовища. Використання
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вiдкритих джерел, таких як LUN City Air або Ukraine Alarm, дозволяє отримувати актуальну iнформацiю про
стан повiтря, рiвень забруднення, хiмiчнi чи радiацiйнi загрози, а також сигнали повiтряної тривоги. Подiбна
функцiональнiсть є критичною для роботи в умовах високих ризикiв.

Оповiщення користувача про подiї здiйснюється через багатоканальну систему сповiщень, що включає push-
повiдомлення, електронну пошту (SMTP), голосовi повiдомлення (Google TTS, HomePod, HomeBridge) та ло-
кальнi сигнали. Сповiщення можуть iнiцiюватися як у вiдповiдь на фiзичнi подiї, так i в межах програмованих
сценарiїв, що забезпечує гнучке налаштування реакцiй на змiни середовища.

Огляд основних елементiв, що входять до складу пiдсистеми безпеки, їхнє функцiональне призначення,
сценарiї використання та способи iнтеграцiї наведено в таблицi 2.1.

Таблиця 2.1: Компоненти та функцiональнi модулi пiдсистеми безпеки

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

ONVIF Вiдкритий стан-
дарт iнтеграцiї IP-
вiдеообладнання. Пiд-
тримує керування
камерами, детекцiю ру-
ху, подiєвi сповiщення
та потокове вiдео.

Пiдключення камер
вiдеоспостереження до
Home Assistant, актива-
цiя запису, перегляд у
вебiнтерфейсi.

Камери передають
вiдео та подiї че-
рез ONVIF API
для обробки Home
Assistant.

MotionEye Вебiнтерфейс для вi-
деоспостереження з
функцiєю виявлення
руху та налаштуванням
зон спостереження.

Виявлення руху у вiдео,
запуск запису або сце-
нарiїв (увiмкнення свi-
тла, сповiщення).

Iнтегрується з Home
Assistant через REST
API або MQTT, пе-
редає подiї та зобра-
ження.

Scrypted Платформа вiдеоiнте-
грацiї з пiдтримкою
IP-камер, вiдеодзвiнкiв,
розпiзнавання облич та
сумiснiстю з HomeKit
Secure Video.

Забезпечує пiдключен-
ня камер (наприклад,
Reolink, UniFi) з
транскодуванням, архi-
вацiєю, розпiзнаванням
руху й iнтеграцiєю з
автоматизацiями.

Iнтегрується з Home
Assistant через API,
MQTT або HomeKit,
передаючи статуси,
подiї та потоки вiдео.

ESPHome Iнструмент для ство-
рення мiкропрограм
для ESP8266/ESP32 з
пiдтримкою численних
сенсорiв i актуаторiв.

Використовується для
створення сенсорiв вiд-
криття, диму, газу, про-
тiкання.

Передає данi до
Home Assistant через
нативний API або
MQTT-брокер.
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Продовження таблицi 2.1

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Xiaomi BLE Bluetooth Low Energy
сенсори компанiї Xi-
aomi (температура,
вологiсть, CO2).

Монiторинг мiкроклi-
мату та безпекових
параметрiв; тригери
для сценарiїв автома-
тизацiї.

Передають данi че-
рез BLE-шлюзи або
напряму при наявно-
стi ключа шифрува-
ння.

LUN City Air Онлайн-сервiс монiто-
рингу якостi повiтря
у мiстах України з
вiдкритим API.

Збiр екологiчних даних
для вiдображення в iн-
терфейсi та умов авто-
матизацiї.

API-запити передаю-
ться до Home Assi-
stant через iнтегра-
цiйний компонент.

Ukraine
Alarm

Сервiс монiторингу
надзвичайних ситуацiй
(повiтряна тривога,
хiмiчна небезпека
тощо).

Реалiзацiя сценарiїв ре-
агування, попереджен-
ня користувача, змiна
поведiнки системи.

Iнтеграцiя через
REST API, подiї
використовуються
у сценарiях Home
Assistant.

Mosquitto
Broker

MQTT-брокер з пiд-
тримкою QoS, автори-
зацiї та TLS.

Обмiн повiдомленнями
мiж ESPHome, Zi-
gbee2MQTT, сенсорами
та ядром системи.

Служить централь-
ною точкою для ре-
трансляцiї даних у
Home Assistant.

Zigbee2MQTTПЗ для iнтеграцiї
Zigbee-пристроїв у
Home Assistant через
MQTT. Використовує
апаратний Zigbee-
адаптер i конвертує
данi в стандартизованi
MQTT-повiдомлення.

Додавання та керува-
ння Zigbee-пристроями
(датчики руху, дверей,
кнопки, розетки, лам-
пи).

Данi з адаптера пе-
редаються в MQTT-
брокер, iнтегруються
в Home Assistant.

Alarmo Компонент для реалiза-
цiї сигналiзацiї у Home
Assistant. Пiдтримує
режими охорони, за-
тримки, коди доступу
та сценарiї тривоги.

Побудова гнучкої систе-
ми сигналiзацiї з ре-
жимами “вiдсутнiй”, “нi-
чний”, “додому”.

Iнтегрується з датчи-
ками, сиренами, освi-
тленням i мобiльни-
ми сповiщеннями.
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Продовження таблицi 2.1

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Push Notifi-
cation Service

Канал сповiщень че-
рез мобiльнi застосунки
Home Assistant та iншi
сервiси.

Реакцiя на подiї: витiк,
рух, тривога.

Сповiщення генерує-
ться Home Assistant
при виконаннi умов
сценарiїв.

SMTP Notifi-
cation

Надсилання електрон-
них листiв через SMTP.

Повiдомлення про три-
воги, збої, сервiснi онов-
лення.

Листи надсилаю-
ться через зовнi-
шнiй SMTP-сервер
(Gmail, Mailgun
тощо).

Google TTS Сервiс озвучування
тексту через Google
API.

Голосовi попередження:
“Рух у вiтальнi”, “Поже-
жна тривога”.

API Home Assistant
надсилає текст, який
вiдтворюється через
динамiки.

HomeBridge Iнструмент iнтегра-
цiї пристроїв з Home
Assistant у HomeKit
(Apple).

Керування пристроями
через Siri, створення
сцен у додатку Apple
Home.

Вiртуальнi пристрої
Home Assistant до-
ступнi у HomeKit че-
рез HomeBridge.

2.2.2. Пiдсистема «Клiмат».
Пiдсистема «Клiмат» є важливою функцiональною складовою локального сервера автоматизацiї, вiдповiд-

альною за монiторинг та регулювання параметрiв мiкроклiмату в житлових, комерцiйних i навчальних примi-
щеннях. Вона забезпечує автоматизоване керування температурою, вологiстю, рiвнем CO2 та iншими характе-
ристиками повiтряного середовища з метою пiдтримання комфортних i безпечних умов перебування.

На рисунку 2.5 наведено типовий приклад конфiгурацiї пiдсистеми «Клiмат» у середовищi Home Assistant iз
зазначенням основних сенсорних та виконавчих елементiв, каналiв iнтеграцiї та сценарних залежностей. Схема
iлюструє модульну побудову пiдсистеми й принципи взаємодiї мiж її компонентами.

Архiтектура пiдсистеми базується на модульному пiдходi з вiдкритою iнтеграцiєю, сумiсною як iз комерцiй-
ними пристроями (Sonoff, Shelly, Aqara, Tuya), так i з сенсорами власної розробки (DIY). Це дає змогу адаптувати
рiшення пiд конкретнi об’єкти з урахуванням бюджету та вимог до функцiональностi. Данi з сенсорiв надходять
до ядра системи у форматi JSON, обробляються за подiєво-орiєнтованою моделлю та зберiгаються у базах даних
часових рядiв для аналiзу динамiки.

Основнi функцiї пiдсистеми включають керування системами опалення, вентиляцiї та кондицiонування
(HVAC) на основi заданих сценарiїв i фактичних показникiв середовища. Наприклад, при зниженнi темпера-
тури нижче цiльового значення активується пiдiгрiв, а при перевищеннi — охолодження; контроль вологостi
реалiзується шляхом автоматичного керування зволожувачами або осушувачами. Такi дiї спрямованi на пiд-
тримання параметрiв у межах нормативних або комфортних значень.

На вiдмiну вiд традицiйних автономних HVAC-систем iз фiксованими алгоритмами, реалiзацiя пiдсистеми
«Клiмат» у Home Assistant забезпечує вищу гнучкiсть, контекстну обiзнанiсть та адаптивнiсть. Вiдкрита ар-
хiтектура дозволяє враховувати широкий спектр факторiв — вiд розкладу занять i геолокацiї користувачiв до
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Рис. 2.5: Структура пiдсистеми «Клiмат» в системi Home Assistant

якостi зовнiшнього повiтря та факту присутностi людей у примiщеннi. Це створює передумови для персоналiзо-
ваних сценарiїв енергозбереження, зниження витрат на опалення й кондицiювання та динамiчного реагування
на змiну умов у реальному часi.

Пiдсистема пiдтримує адаптивнi механiзми, що враховують зовнiшнi погоднi умови (через погоднi API),
присутнiсть користувачiв (BLE-маячки, монiторинг Wi-Fi-з’єднань), а також розклад активностi. Це дозволяє не
лише оптимiзувати енергоспоживання, а й забезпечити високий рiвень персоналiзацiї керування мiкроклiматом.

Iнтеграцiя з iншими пiдсистемами вiдкриває можливостi для складних сценарiїв. Наприклад, при переви-
щеннi допустимого рiвня CO2 в аудиторiї система може активувати вентиляцiю або iнiцiювати повiдомлення
про необхiднiсть провiтрювання; у разi рiзкого погiршення якостi зовнiшнього повiтря — обмежити приплив,
зберiгаючи внутрiшнiй комфорт.

Платформа забезпечує персоналiзований зворотний зв’язок: користувачi отримують контекстно-залежну iн-
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формацiю через аналiтичнi дашборди, графiки, мобiльнi застосунки чи голосових асистентiв. Повiдомлення про
вiдхилення параметрiв або змiну режиму надсилаються з урахуванням критичностi подiї, обраного каналу до-
ставки та iндивiдуальних налаштувань — це сприяє iнформованому, ненав’язливому керуванню мiкроклiматом.
Огляд основних елементiв, що входять до складу пiдсистеми клiмату, їхнє призначення, способи використання
та взаємодiї наведено в таблицi 2.2.

Таблиця 2.2: Компоненти та функцiональнi модулi пiдсистеми клiмату

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Bluetooth
Passive Moni-
tor

Система пасивного мо-
нiторингу пристроїв за
технологiєю Bluetooth
Low Energy (BLE).

Виявлення прису-
тностi користувачiв i
зчитування даних BLE-
сенсорiв (температура,
вологiсть, CO2) для
динамiчної адаптацiї
клiмату; автоматичне
перемикання режимiв
HVAC.

Данi з BLE-
пристроїв над-
ходять у Home
Assistant через
Bluetooth-адаптер i
використовуються
в клiматичних сце-
нарiях у режимi
реального часу.

Weather Iнтеграцiя з зовнiшнiми
метеосервiсами (напри-
клад, OpenWeatherMap,
Gismeteo) для отрима-
ння актуальних пого-
дних даних.

Монiторинг темпера-
тури, вологостi, тиску,
швидкостi/напряму
вiтру; оптимiзацiя
внутрiшнього мiкроклi-
мату через адаптивне
керування опален-
ням, охолодженням,
вентиляцiєю або зволо-
женням.

Iнформацiя автома-
тично iнтегрується
у Home Assistant i
використовується у
сценарiях прогно-
зного клiматичного
керування.

Xiaomi Devi-
ces (Miio)

Компонент iнтеграцiї з
екосистемою Xiaomi че-
рез протокол Miio (дво-
стороннiй обмiн).

Збiр мiкроклiматичних
даних i керування клi-
матичними пристроями
Xiaomi (зволожувачi,
кондицiонери, тер-
мостати); реалiзацiя
гнучких сценарiїв.

Данi надходять че-
рез шлюз Xiaomi або
безпосередньо з при-
строїв для подаль-
шого використання в
автоматизацiях.
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Продовження таблицi 2.2

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Xiaomi Devi-
ces (BLE)

Iнтеграцiя з BLE-
пристроями екосистеми
Xiaomi.

Зчитування даних iз
BLE-сенсорiв для мо-
нiторингу температури,
вологостi, якостi повi-
тря; активацiя зволо-
жувачiв/вентиляцiї за
порогами.

Передавання да-
них здiйснюється
безпосередньо до
Home Assistant через
Bluetooth-адаптер
для локальної оброб-
ки.

ESPHome Iнструмент з вiдкритим
кодом для прошивок
ESP8266/ESP32 з пiд-
тримкою сенсорiв i ви-
конавчих елементiв.

Побудова iндивiду-
альних пристроїв
монiторингу клiмату
(температура, воло-
гiсть, CO2, IAQ) та
керування вентиляцi-
єю/обiгрiвом/зволоженням.

Передавання даних
до Home Assistant
через нативний API
або MQTT, що за-
безпечує швидку
реакцiю на змiни.

Mosquitto
Broker

MQTT-брокер з пiд-
тримкою QoS, TLS-
шифрування, автен-
тифiкацiї та ретенцiї
повiдомлень.

Передача клiмати-
чних даних мiж сен-
сорами, ESPHome,
Zigbee2MQTT та ядром
Home Assistant; син-
хронiзацiя сценарiїв i
реакцiй.

Центральний кому-
нiкацiйний вузол
для обмiну MQTT-
повiдомленнями у
режимi реального
часу.

Zigbee2MQTTПромiжне ПЗ для iнте-
грацiї Zigbee-пристроїв
через MQTT.

Пiдключення Zigbee-
сенсорiв (температура,
вологiсть, тиск) та
виконавчих модулiв
(реле для обiгрiвачiв,
вентиляцiї, клапанiв).

Данi з Zigbee-
адаптера транс-
люються через
Zigbee2MQTT до
брокера Mosquitto i
далi iнтегруються в
Home Assistant.

Push Notifi-
cation Service

Канал оперативних
сповiщень через мо-
бiльнi застосунки
Home Assistant та iншi
сервiси.

Миттєве iнформування
про вiдхилення параме-
трiв (температура, во-
логiсть, тиск, CO2).

Сповiщення форму-
ються ядром Home
Assistant на основi
тригерiв автоматиза-
цiї й доставляються
на мобiльнi пристрої.
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Продовження таблицi 2.2

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

SMTP Notifi-
cation

Канал електронних по-
вiдомлень (SMTP).

Надсилання детальних
звiтiв або сповiщень про
аномальнi клiматичнi
подiї (аварiї опалення,
збої вентиляцiї тощо).

Iнтегрується зi сце-
нарiями Home Assi-
stant, використовую-
чи зовнiшнiй пошто-
вий сервер (Gmail,
Mailgun тощо).

Google TTS Сервiс синтезу мовлен-
ня вiд Google для голо-
сових повiдомлень.

Голосове озвучування
клiматичних подiй
(наприклад: «Темпера-
тура у дитячiй кiмнатi
перевищила 28 ∘C»).

Home Assistant пере-
дає текст через API
Google TTS; звук
транслюється через
локальнi динамiки.

HomeBridge Платформа iнтеграцiї
Home Assistant з Apple
HomeKit.

Керування термоста-
тами, зволожувачами,
кондицiонерами через
Siri; створення клiма-
тичних сцен в Apple
Home.

Вiртуальнi при-
строї Home Assistant
експортуються до
HomeKit через
HomeBridge.

Voice Control Голосове керування че-
рез Siri, Google Assi-
stant та iншi сервiси.

Змiна клiматичних па-
раметрiв (температура,
режими вентиляцiї,
вмикання обiгрiвача)
голосовими командами.

Голосовi запити iн-
терпретуються Home
Assistant i активують
вiдповiднi дiї за сце-
нарiями.

2.2.3. Пiдсистема «Освiтлення».
Пiдсистема «Освiтлення» є важливою складовою локального сервера автоматизацiї, вiдповiдальною за фор-

мування комфортного, функцiонального та енергоефективного свiтлового середовища. Вона впливає не лише
на ергономiку простору та суб’єктивний комфорт, а й на продуктивнiсть i зорове навантаження. Основне при-
значення пiдсистеми полягає в автоматизованому керуваннi штучним освiтленням на основi аналiзу зовнiшнiх
i внутрiшнiх чинникiв: рiвня природного освiтлення, присутностi користувачiв, розкладу подiй, добового циклу
та iндивiдуальних сценарiїв.

Такий пiдхiд дозволяє знижувати енергоспоживання й адаптувати освiтлення до функцiонального призна-
чення примiщення. Наприклад, в аудиторiях або офiсах свiтло вмикається лише пiд час занять чи за наявностi
людей, а в житлових примiщеннях iнтенсивнiсть у вечiрнi години зменшується для пiдтримання циркадних
ритмiв або iмiтацiї присутностi за вiдсутностi мешканцiв.

Функцiональнiсть пiдсистеми охоплює дiапазон вiд дискретного вмикання/вимикання до динамiчного ке-
рування яскравiстю та корельованою колiрною температурою (CCT) залежно вiд часу доби й типу активностi
(робота, навчання, вiдпочинок). Використання сенсорiв руху, освiтленостi, вiдкриття дверей та «розумних» ви-
микачiв забезпечує реактивну поведiнку системи. Наприклад, за перевищення порога природної освiтленостi
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штучне свiтло автоматично пригасає або вимикається.
Iнтеграцiя пiдсистеми освiтлення в Home Assistant вiдкриває широкi можливостi для сценарного керування

з урахуванням взаємозв’язкiв з iншими пiдсистемами. Зокрема, активацiя освiтлення може залежати вiд при-
сутностi (за даними сенсорiв руху чи геолокацiї), стану вiкон (контакти) або режиму мультимедiйної системи
(автоматичне затемнення пiд час роботи проєктора).

Завдяки пiдтримцi вiдкритих протоколiв (Zigbee, Z-Wave, MQTT, ESPHome, Modbus) Home Assistant забез-
печує iнтеграцiю рiзнорiдних пристроїв вiд багатьох виробникiв в єдину логiчну iнфраструктуру. Користувачi
можуть створювати сцени, наприклад «Навчання», «Перерва», «Зустрiч», що активують узгодженi комбiна-
цiї освiтлення. Керування здiйснюється автоматично або вручну через мобiльнi застосунки, сенсорнi панелi чи
голосових асистентiв (Google Assistant, Amazon Alexa).

Рис. 2.6: Структура пiдсистеми «Освiтлення» в системi Home Assistant

Пiдсистема пiдтримує адаптивне освiтлення, що змiнює не лише рiвень яскравостi, а й спектральнi хара-
ктеристики свiтла: у ранковi години переважає «холодне» бiле свiтло для пiдвищення бадьоростi, у вечiрнi —
«тепле» для зменшення зорового навантаження та пiдтримання бiоритмiв. Для навчальних просторiв це сприяє
пiдвищенню концентрацiї та зниженню втоми.

Отже, пiдсистема освiтлення в архiтектурi Home Assistant є гнучким i масштабованим компонентом, що
поєднує енергоощаднiсть, ергономiку та iндивiдуалiзованi сценарiї. Вона може масштабуватися вiд базових кон-
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фiгурацiй до багаторiвневих систем iз розгалуженою логiкою автоматизацiї. Огляд основних елементiв, їхнього
призначення, сценарiїв використання та способiв iнтеграцiї наведено в таблицi 2.3.

Таблиця 2.3: Компоненти та функцiональнi модулi пiдсистеми освiтлення

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Sonoff Пристрої керування
живленням (реле, ви-
микачi) з пiдтримкою
Wi-Fi або RF.

Вмикання/вимикання
освiтлення та електро-
приладiв за розкладом
або вручну.

Iнтеграцiя з Home
Assistant через
MQTT або власний
API.

Sun (position) Компонент визначення
положення Сонця (схiд,
захiд, висота).

Автоматизацiя освiтле-
ння залежно вiд часу
доби та природної освi-
тленостi.

Данi використовую-
ться в автоматизацi-
ях Home Assistant че-
рез внутрiшнi сенсо-
ри «Sun».

Broadlink IR/RF-пристрої для
бездротового керуван-
ня сумiсною технiкою,
зокрема освiтленням.

Керування лампа-
ми/свiтильниками з
IЧ/РЧ-пультами.

Iнтеграцiя через
Broadlink API, ему-
ляцiя IR/RF-команд.

Xiaomi Devi-
ces (Miio)

Iнтеграцiя з екосисте-
мою Xiaomi через про-
токол Miio (двосторон-
нiй обмiн).

Керування лампами,
свiтильниками, ви-
микачами; сценарiї:
розклад, вечiрнє при-
глушення, вимкнення
за вiдсутностi руху.

Зв’язок через шлюз
Xiaomi або напряму;
подiї використовую-
ться в автоматизацi-
ях.

Xiaomi Devi-
ces (BLE)

Iнтеграцiя з BLE-
пристроями екосистеми
Xiaomi.

Управлiння BLE-
свiтильниками; змiна
яскравостi/кольору
залежно вiд часу доби
чи освiтленостi; увi-
мкнення за детекцiєю
руху.

Передавання даних
до Home Assistant
через Bluetooth-
адаптер для локаль-
ної обробки.
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Продовження таблицi 2.3

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

ESPHome Фреймворк прошивок
ESP8266/ESP32 з пiд-
тримкою сенсорiв i
актуаторiв.

Кастомнi контролери
освiтлення (димери,
сенсорнi вимикачi,
детектори прису-
тностi/освiтленостi);
автономнi рiшення пiд
специфiку об’єкта.

Iнтеграцiя через
MQTT або нативний
API ESPHome з
низькою затримкою
виконання.

Adaptive
Lighting

Програмний модуль
адаптивного освiтлен-
ня.

Автоматична змiна
яскравостi та CCT
за добовим циклом;
сцени для навчан-
ня/вiдпочинку.

Працює на ба-
зi даних «Sun»
i системного ча-
су; iнтегрується зi
«смарт»-лампами.

Mosquitto
Broker

MQTT-брокер (QoS,
TLS, автентифiкацiя,
ретенцiя).

Стабiльний обмiн подi-
ями мiж освiтлюваль-
ними пристроями, сен-
сорами, вимикачами та
ядром Home Assistant.

Центральний ву-
зол маршрутизацiї
MQTT-повiдомлень
у реальному часi.

Zigbee2MQTT Промiжне ПЗ для iнте-
грацiї Zigbee-пристроїв
через MQTT.

Керування лампами,
диммерами, реле, сен-
сорами присутностi;
авто-виявлення нових
пристроїв; сценарне
керування.

Zigbee-адаптер →
Zigbee2MQTT →
Mosquitto → Home
Assistant.

Push Notifi-
cation Service

Канал швидких сповi-
щень через мобiльнi за-
стосунки або зовнiшнi
сервiси.

Повiдомлення про зали-
шене ввiмкнене свiтло,
нiчну активацiю за ру-
хом, недоступнiсть ке-
рування.

Сповiщення генерує
Home Assistant на
основi тригерiв авто-
матизацiї.

SMTP Notifi-
cation

Канал структурованих
електронних повiдом-
лень (SMTP).

Звiти про стан освiтлен-
ня, завершення «вечiр-
нiх»/«ранкових» сцена-
рiїв, повiдомлення про
збої.

Листи надсилаються
через зовнiшнiй по-
штовий сервер, iн-
тегрований у Home
Assistant.
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Продовження таблицi 2.3

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Google TTS Сервiс синтезу мовлен-
ня для голосових повi-
домлень.

Озвучування подiй
освiтлення («Нiчний
режим активовано»,
«Свiтло у спальнi
вимкнено»).

Home Assistant пере-
дає текст через API;
вiдтворення на ло-
кальних динамiках.

HomeBridge Мiст iнтеграцiї з Apple
HomeKit.

Керування освiтленням
через Siri; сцени в Apple
Home; геолокацiйнi сце-
нарiї.

Експорт вiртуальних
пристроїв Home Assi-
stant у HomeKit че-
рез HomeBridge.

Voice Control Голосове керуван-
ня через Siri/Google
Assistant тощо.

Вмикання/вимикання,
димування, змiна
кольору голосовими
командами.

Запити iнтерпретую-
ться Home Assistant i
активують вiдповiднi
дiї за сценарiями.

2.2.4. Пiдсистема «Енергоживлення».
Пiдсистема «Енергоживлення» в архiтектурi Home Assistant реалiзується за модульним принципом з ви-

користанням вiдкритих протоколiв зв’язку, що забезпечує сумiснiсть як iз комерцiйними рiшеннями (EcoFlow,
Sonoff, Shelly, APC), так i з компонентами власної розробки — зокрема вимiрювальними модулями на основi
ESP32, NUT-серверами та DIY-джерелами резервного живлення. Такий пiдхiд дозволяє адаптувати конфiгура-
цiю системи до особливостей об’єкта з урахуванням наявної iнфраструктури, бюджету та вимог до надiйностi
живлення окремих вузлiв.

Компоненти пiдсистеми об’єднуються в єдину систему через MQTT, Modbus, Zigbee або REST API, пе-
редаючи данi до ядра у форматi JSON для подальшої обробки, вiзуалiзацiї та автоматизованого прийняття
рiшень. Основнi функцiї охоплюють монiторинг електричних параметрiв (напруга, струм, потужнiсть, часто-
та), контроль якостi живлення та оцiнювання поточних навантажень — як у зональному, так i в пристроєвому
розрiзi. Данi з цифрових лiчильникiв i сенсорiв зберiгаються у базах часових рядiв, що уможливлює виявлення
трендiв, аналiз профiлiв навантаження та прогнозування критичних ситуацiй. У разi вiдхилення параметрiв або
аварiї система може автоматично вимикати другоряднi навантаження чи перемикатися на резервнi джерела —
акумуляторнi станцiї, ДБЖ або генератори.

На вiдмiну вiд статичних енергетичних рiшень iз жорстко фiксованими алгоритмами, запропонована ре-
алiзацiя пiдтримує сценарiї керування з урахуванням зовнiшнiх чинникiв: тарифних зон, графiкiв активностi
користувачiв, погодних умов або статусу iнших пiдсистем. Це вiдкриває можливостi для режимiв енергозбереже-
ння (demand response): зменшення потужностi у пiковi години, перемикання на економнiшi джерела, обмеження
навантаження вночi тощо.

Контекстна обiзнанiсть системи забезпечує адаптивну поведiнку в реальному часi та баланс мiж енер-
гоефективнiстю i стабiльнiстю роботи. Користувацький iнтерфейс надає дашборди, iндикатори стану, звiти та
графiки. Сповiщення про аномалiї — перевантаження, зникнення живлення, критичний розряд — доставляються
через мобiльнi застосунки, електронну пошту чи месенджери з урахуванням прiоритетностi подiй i налаштувань
користувача.

Iнтеграцiя з iншими пiдсистемами дає змогу реалiзовувати узгодженi реакцiї. Наприклад, у разi зникне-
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Рис. 2.7: Структура пiдсистеми «Енергоживлення» в системi Home Assistant

ння зовнiшнього живлення система автоматично оптимiзує режим клiмату, обмежує освiтлення та переводить
охороннi компоненти в енергозберiгаючий режим. Таким чином, пiдсистема «Енергоживлення» формує основу
стабiльного, керованого й безпечного функцiонування всiєї локальної iнфраструктури. Огляд основних елемен-
тiв, їхнього призначення, сценарiїв використання та способiв iнтеграцiї наведено в таблицi 2.4.
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Таблиця 2.4: Компоненти та функцiональнi модулi пiдсистеми енергоживлення

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Power sources Джерела живлення
(акумулятори, соня-
чнi панелi, мережа,
гiбриднi рiшення).

Монiторинг напруги,
заряду, споживання,
ефективностi джерел;
оцiнка автономностi.

Iнтеграцiя через
фiрмовi API або
USB/Modbus; данi у
Home Assistant для
аналiтики енергоспо-
живання.

EcoFlow
Cloud*

Хмарний сервiс для мо-
нiторингу та керування
портативними станцiя-
ми EcoFlow.

Отримання рiвня заря-
ду, потужностi, часу ав-
тономної роботи; нала-
штування режимiв.

REST API-
iнтеграцiя з Home
Assistant для вiд-
ображення параме-
трiв у локальних
дашбордах.

Network UPS
Tools (NUT)

Монiторинг ДБЖ рi-
зних виробникiв.

Контроль рiвня батареї,
напруги, частоти; сце-
нарiї на випадок зни-
кнення електроживлен-
ня.

Iнтеграцiя через
USB/мережу; три-
гери аварiйних
сценарiїв у Home
Assistant.

Sonoff Розумнi реле/вимикачi
(Wi-Fi/RF) з енергомо-
нiторингом.

Керування живленням,
вимкнення за розкла-
дом/умовами, контроль
споживання.

Iнтеграцiя через
MQTT або фiрмовий
API; телеметрiя у
ядро Home Assistant.

Monitoring
client devices

Монiторинг енергоспо-
живання клiєнтських
пристроїв у ЛОМ.

Данi про актив-
нiсть/споживання
для ПК, NAS, ТВ
тощо.

Збiр через SNMP,
MQTT, Shelly,
ESPHome або HASS
Agent; подальша
вiзуалiзацiя.

Mobile App Мобiльний застосунок
Home Assistant.

Доступ до енергети-
чних дашбордiв, push-
сповiщень, сценарiїв
живлення.

Зв’язок через API;
керування та сповi-
щення в реальному
часi.
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Продовження таблицi 2.4

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

HASS Agent Агент для Windows з
двостороннiм зв’язком.

Контроль енерго-
споживання ПК, си-
стемнi подiї, стани
сну/живлення.

Iнтеграцiя через
MQTT або REST;
запуск автоматиза-
цiй за подiями.

Energy usage Функцiональнiсть
Home Assistant для
агрегацiї енергоданих.

Вiдстеження споживан-
ня, ефективностi та по-
будова сценарiїв опти-
мiзацiї.

Iнтеграцiя даних
Energy/Electricity
Maps/«розумних»
лiчильникiв у даш-
бордах.

Energy Вбудований компонент
статистики енергоспо-
живання.

Монiторинг спо-
живання за зона-
ми/пристроями, виро-
бництва (PV), вартостi.

Пiдтримка розеток,
iнверторiв, вiднов-
люваних джерел;
вiзуалiзацiї.

Electricity
Maps

Данi про мiкс генерацiї
та вуглецевий слiд еле-
ктроенергiї.

Оптимiзацiя часу
споживання за екологi-
чним критерiєм.

API-iнтеграцiя з
Home Assistant для
корекцiї сценарiїв.

Broadlink IR/RF-керування технi-
кою, що має ПДУ.

Вмикання/вимикання
навантажень (обiгрiва-
чi, бойлери, кондицiо-
нери).

Iнтеграцiя через
Broadlink API;
емулювання IR/RF-
команд.

Xiaomi Devi-
ces (Miio)

Iнтеграцiя з екосисте-
мою Xiaomi (розетки,
вимикачi).

Монiторинг/керування,
вiдключення за лiмi-
том споживання чи
вiдсутностi активностi.

Зв’язок через шлюз
Xiaomi або напряму;
подiї в автоматизацi-
ях.

Xiaomi Devi-
ces (BLE)

Iнтеграцiя з BLE-
пристроями Xiaomi.

Керування BLE-
розетками, енерго-
монiторинг; вiдклю-
чення за вiдсутностi
навантаження.

Передавання даних
через Bluetooth-
адаптер для локаль-
ної реакцiї.
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Продовження таблицi 2.4

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

ESPHome Фреймворк для
ESP8266/ESP32 (сен-
сори струму, реле,
енергомонiторинг).

Кастомнi рiшення: ре-
ле з контролем наван-
таження, вiдсiчення за
перевищення потужно-
стi/температури.

Обмiн даними через
MQTT або нативний
API; низька затрим-
ка реагування.

Mosquitto
Broker

MQTT-брокер (QoS,
TLS, автентифiкацiя,
ретенцiя).

Стабiльний обмiн мiж
розетками, лiчильника-
ми, сенсорами спожива-
ння та ядром.

Центральний ву-
зол маршрутизацiї
MQTT-повiдомлень
для енергомонiто-
рингу.

Zigbee2MQTTПромiжне ПЗ для iнте-
грацiї Zigbee-пристроїв
енергоконтролю.

Пiдключення розеток,
реле з енергомонi-
торингом, сенсорiв
струму/напруги.

Zigbee-адаптер →
Zigbee2MQTT →
Mosquitto → Home
Assistant.

Push Notifi-
cation Service

Канал оперативних
сповiщень (мобiльнi за-
стосунки, месенджери).

Алерти про переванта-
ження, просiдання на-
пруги, розряд акумуля-
тора, зникнення живле-
ння.

Сповiщення форму-
ються ядром Home
Assistant на основi
тригерiв монiторин-
гу.

SMTP Notifi-
cation

Канал структурованих
електронних повiдом-
лень (SMTP).

Перiодичнi звiти, повi-
домлення про заверше-
ння сценарiїв живлен-
ня, помилки пристроїв.

Надсилання через
зовнiшнiй поштовий
сервер; асинхронна
доставка вiдповiд-
альним особам.

Google TTS Сервiс синтезу мовле-
ння для аудiоповiдом-
лень.

Голосове iнформу-
вання: «Резервне
живлення активова-
но», «Споживання
перевищує норму».

Передавання тексту
через API; вiдтво-
рення на локальних
динамiках/смарт-
колонках.

HomeBridge Мiст до Apple HomeKit. Вiдстеження станiв
i сценарне керуван-
ня живленням через
Siri/Apple Home.

Експорт вiртуальних
пристроїв Home Assi-
stant у HomeKit че-
рез HomeBridge.
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Продовження таблицi 2.4

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Voice Control Голосове керування
енергоспоживанням.

Вмикання/вимикання
навантажень, перевiрка
статусу живлення,
активацiя режимiв
економiї.

Команди iнтер-
претуються Home
Assistant i акти-
вують вiдповiднi
сценарiї.

Слiд зазначити, що використання EcoFlow Cloud є опцiйним, не впливає на локальну автономнiсть i за
потреби дозволяється лише з явного дозволу користувача.

2.2.5. Пiдсистема «Системнi служби».
Пiдсистема «Системнi служби» є невiд’ємною частиною iнфраструктури монiторингу та керування, вiд-

повiдальною за забезпечення безперервностi, надiйностi та iнформацiйної безпеки функцiонування локального
сервера автоматизацiї. Її завдання виходять за межi збору технiчних параметрiв: пiдсистема формує цiлiсне
адаптивне середовище, здатне своєчасно виявляти вiдхилення, прогнозувати критичнi стани та iнiцiювати про-
фiлактичнi дiї.

Ключовими функцiями є безперервне спостереження за ресурсами хост-системи та середовищем виконання:
завантаженням CPU, використанням пам’ятi й дискiв, станом мережевих iнтерфейсiв, доступнiстю iнтеграцiй.
Постiйний контроль дозволяє оперативно фiксувати перевантаження, аномалiї виконання та деградацiю проду-
ктивностi, а також формувати сигнали для автоматизованих реакцiй (масштабування, перезапуск служб, змiна
полiтик логування).

Рис. 2.8: Структура пiдсистеми «Системнi служби» в Home Assistant
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Важливим напрямом є монiторинг мережевої взаємодiї у локальному середовищi та, за потреби, у зов-
нiшньому доступi. Аналiтика щодо активних клiєнтiв, точок входу, тривалостi та частоти з’єднань дає змогу
виявляти нетипову активнiсть, що може свiдчити про спроби несанкцiонованого доступу; таким чином пiдси-
стема виконує базовi функцiї мережевого аудиту.

Окремо забезпечується контроль актуальностi та збереження системних даних: стану резервних копiй, цi-
лiсностi знiмкiв конфiгурацiї, доступностi захищених сховищ. Це гарантує вiдновлюванiсть системи у разi збоїв
або втрати доступу. Критичною є пiдтримка криптографiчного захисту каналiв: автоматизований нагляд за
життєвим циклом TLS/SSL-сертифiкатiв мiнiмiзує ризики переривання сервiсiв i деградацiї безпеки.

Модуль сповiщень завершує функцiональнiсть пiдсистеми, забезпечуючи iнформування про технiчнi iнци-
денти, адмiнiстративнi подiї та змiни станiв через канали, узгодженi з критичнiстю (push-повiдомлення, еле-
ктронна пошта, голосовi оповiщення). За замовчуванням застосовується пiдхiд local-first : зовнiшня публiкацiя
сервiсiв (через зворотний проксi) виконується лише за явної потреби та з дотриманням принципу найменших
привiлеїв.

У пiдсумку, пiдсистема «Системнi служби» забезпечує операцiйну стiйкiсть i довготривалу надiйнiсть ло-
кальної архiтектури, пiдтримуючи узгоджену роботу iнших пiдсистем. Огляд її основних компонент наведено в
таблицi 2.5.

Таблиця 2.5: Компоненти та функцiональнi модулi пiдсистеми «Системнi служби»

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

System Moni-
tor

Монiторинг системних
ресурсiв (CPU, RAM,
диски, навантаження).

Виявлення переван-
тажень, оптимiзацiя
конфiгурацiй, запуск
профiлактичних дiй.

Передавання телеме-
трiї до InfluxDB; вi-
зуалiзацiя у Grafana.

Grafana Вiзуалiзацiя даних
(графiки, дiаграми,
дашборди).

Панелi продуктивностi:
CPU, диски, мережа,
доступнiсть iнтеграцiй.

Працює з InfluxDB
як джерелом iстори-
чних даних.

InfluxDB База даних часових ря-
дiв для телеметрiї.

Зберiгання iсторiї монi-
торингу системи та при-
строїв.

Отримує данi вiд
System Monitor та
сенсорiв Home Assi-
stant; данi споживає
Grafana.

Samba Share Спiльний доступ до
файлiв у локальнiй
мережi.

Резервування конфiгу-
рацiї Home Assistant i
службових файлiв.

Сумiснiсть iз Wi-
ndows/Linux/Android;
ручнi та автоматизо-
ванi резервнi копiї.
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Продовження таблицi 2.5

Назва ком-
понента

Функцiональне при-
значення

Сценарiї використа-
ння

Взаємодiя в систе-
мi

Home
Assistant
Google Drive
Backup*

Автоматичне резер-
вування знiмкiв кон-
фiгурацiї у Google
Drive.

Вiдновлення налашту-
вань пiсля збоїв, мiнiмi-
зацiя втрат даних.

Працює разом iз
локальним збере-
женням або Samba;
керування через
Lovelace.

NGINX
Proxy
Manager†

Керування зворотним
проксi для публiкацiї
локальних служб.

Безпечний зовнiшнiй
доступ до Home Assi-
stant, Grafana тощо.

Iнтеграцiя з Let’s
Encrypt для автома-
тичного оновлення
сертифiкатiв.

Let’s
Encrypt†

Безкоштовнi TLS/SSL-
сертифiкати з автоо-
новленням.

Захищений HTTPS-
доступ до служб у разi
зовнiшньої публiкацiї.

Працює спiльно
з NGINX Proxy
Manager.

SSL Certifi-
cate Expiry

Сенсор контролю стро-
кiв дiї сертифiкатiв.

Попередження про на-
ближення завершення
чинностi сертифiката.

Тригери сповiщень
i завдань оновлення
у зв’язцi з Let’s
Encrypt/NGINX.

WAN/LAN
IP Address

Сенсор визначення вну-
трiшньої та зовнiшньої
IP-адреси.

Контроль мережево-
го доступу, сценарiї
зовнiшнього доступу,
монiторинг змiн IP.

Данi з маршрути-
затора (наприклад,
Keenetic NDMS2) або
зовнiшнiх сервiсiв.

Keenetic
NDMS2
Router

Джерело мереже-
вої аналiтики через
NDMS2 API.

Стан iнтернет-каналу,
кiлькiсть клiєнтiв,
трафiк, зовнiшня IP.

Iнтеграцiя з Home
Assistant через API;
живить датчики
WAN/LAN i статусу.

Internet
Connection
Status

Перевiрка доступностi
зовнiшньої мережi.

Сповiщення про втра-
ту зв’язку, перемика-
ння полiтик логуван-
ня/резервування.

Реалiзацiя через
UPnP, Speedtest або
стороннi перевiрки
доступностi.

При цьому слiд зазначити, що хмарне резервування опцiйне й використовується лише за явної потреби, не
порушуючи локальну автономнiсть. Зовнiшня публiкацiя сервiсiв допускається тiльки за наявностi вимоги та з
дотриманням принципу найменших привiлеїв i сегментацiї мережi.
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2.3. Технiчна реалiзацiя, комунiкацiя та захист даних у
локальному середовищi автоматизацiї

Надiйна, масштабована та безпечна система автоматизацiї розумного середовища є неможливою без ретель-
но спроєктованої мережевої iнфраструктури, що забезпечує цiлiсну iнтеграцiю гетерогенних пристроїв, рiзно-
рiвневих каналiв зв’язку та функцiонально розподiлених сервiсiв управлiння. В умовах зростання складностi
цифрових екосистем, зокрема в освiтньому та промисловому середовищах, комунiкацiйний рiвень набуває клю-
чового значення як середовище взаємодiї мiж фiзичними пристроями та логiчними модулями, забезпечуючи
необхiдний рiвень координацiї, адаптивностi та оперативного реагування.

Архiтектура запропонованої системи ґрунтується на принципах модульностi, децентралiзацiї обчислень i ло-
гiчної iзоляцiї компонентiв. Такий пiдхiд дозволяє досягти гнучкого масштабування, керованостi iнформацiйних
потокiв та мiнiмiзацiї точок вiдмови. Вiртуалiзоване середовище, реалiзоване на базi гiпервiзора Proxmox VE,
забезпечує високий ступiнь абстракцiї мiж апаратною та програмною частинами, що спрощує процеси розгор-
тання, оновлення та супроводу. Центральну роль в iнфраструктурi вiдiграє керуючий вузол на базi платформи
Home Assistant, який виконує функцiї агрегацiї подiй, реалiзацiї сценарної логiки та забезпечення iнтерактивної
взаємодiї з користувачем у реальному часi. Крiм того, Home Assistant iнтегрує основнi протоколи обмiну даними
(MQTT, Zigbee2MQTT, REST API), пiдтримує модульнiсть i сумiснiсть з широким спектром IoT-пристроїв.

Особлива увага в побудовi комунiкацiйної iнфраструктури придiлена питанням iнформацiйної безпеки, що
мають критичне значення як в умовах часткової автономностi системи, так i при її iнтеграцiї з зовнiшнiми
сервiсами. Забезпечення надiйностi комунiкацiй, цiлiсностi даних i стiйкостi до атак реалiзується шляхом по-
єднання апаратних i програмних механiзмiв захисту, iнтегрованих на рiзних рiвнях архiтектури. Використання
наскрiзного TLS/SSL-шифрування (включно з автоматичним оновленням сертифiкатiв через Let’s Encrypt), се-
гментацiї мережi (VLAN, VPN), а також механiзмiв контролю доступу та аудиту подiй забезпечує цифровий
суверенiтет i знижує ризики компрометацiї даних чи несанкцiонованого доступу.

Таким чином, технiчна реалiзацiя локальної системи автоматизацiї поєднує принципи модульностi, вiрту-
алiзацiї та багаторiвневого захисту, формуючи надiйну iнфраструктуру для масштабованих i безпечних IoT-
середовищ. У наступних пiдроздiлах буде детально розглянуто практичнi аспекти комунiкацiї та механiзми
захисту даних.

2.3.1. Iнфраструктура локального сервера автоматизацiї.
Архiтектура серверного середовища, на якому побудована система монiторингу та автоматизацiї iз засто-

суванням платформи Home Assistant [126], розроблена вiдповiдно до принципiв модульностi, функцiональної
декомпозицiї, децентралiзацiї обчислень, протокольної iнтероперабельностi та вiдмовостiйкостi. Такий пiдхiд
дозволяє сформувати гнучке середовище, здатне до саморегулювання, масштабування, iзоляцiї збоїв i забезпе-
чення цiлiсностi обробки даних у реальному часi [141]. Завдяки роздiленню логiчних i фiзичних рiвнiв система
вiдповiдає сучасним вимогам до кiберфiзичних систем i систем iнформацiйного управлiння.

Центральним компонентом архiтектури виступає платформа Home Assistant [142], що функцiонує як єди-
ний iнтелектуальний вузол для збору, агрегацiї, аналiзу та керування розподiленими IoT-компонентами. На
вiдмiну вiд централiзованих хмарних рiшень, Home Assistant реалiзує концепцiю локальної обробки подiй (edge
computing) [141], яка забезпечує низьку затримку, мiнiмальну залежнiсть вiд зовнiшнiх сервiсiв, автономнiсть
сценарiїв автоматизацiї та високий рiвень конфiденцiйностi даних.

Фiзичний рiвень. Формує апаратну основу iнфраструктури автоматизацiї та забезпечує її надiй-
нiсть i безперервнiсть. Реалiзований у виглядi автономного серверного вузла, що iнтегрує центральний процесор
(CPU), модулi оперативної пам’ятi (RAM), енергонезалежнi накопичувачi (SSD/HDD), мережевi iнтерфейси з
пiдтримкою гiгабiтних/мультигiгабiтних з’єднань, а також джерела резервного живлення (UPS). Уся система
функцiонує в межах локальної мережi без обов’язкової iнтеграцiї з хмарними сервiсами, що гарантує автоном-
нiсть i повний контроль над даними.
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Рис. 2.9: Архiтектура серверного середовища системи автоматизацiї

Гiпервiзорний рiвень. Реалiзований на базi платформи Proxmox Virtual Environment [143], що
поєднує гiпервiзор KVM [144] i контейнерну технологiю LXC [145]. Proxmox забезпечує iзоляцiю вiртуальних ек-
земплярiв компонентiв, live migration, кластеризацiю з високою доступнiстю (HA), snapshot-бекапи, REST API
та CLI для адмiнiстрування. Контейнери забезпечують ефективнiсть мiкросервiсної архiтектури, у якiй окремо
функцiонують Home Assistant, TimescaleDB, InfluxDB, MQTT-брокер [146], Grafana, Node-RED тощо. Пiдтрим-
ка файлових систем ZFS та BTRFS iз механiзмами дедуплiкацiї та перевiрки цiлiсностi пiдвищує надiйнiсть
зберiгання. Iнтеграцiя з Prometheus i Proxmox Backup Server посилює стiйкiсть до iнфраструктурних збоїв.

Логiчний рiвень. Реалiзується у виглядi вiртуальної машини з Home Assistant Operating System [142].
Цей рiвень виконує обробку подiй, керування пристроями, логiку автоматизацiї та взаємодiю з користувачем.
Платформа пiдтримує понад 2500 iнтеграцiй, зокрема Zigbee [147], Z-Wave [148], Thread [149], Matter [150],
BLE [151], Wi-Fi [152], а також зовнiшнi сервiси — IFTTT [153], Telegram [154], Weather API [155]. Iнформа-
цiйна взаємодiя здiйснюється через MQTT [146], WebSocket [156], REST API [157], TCP/IP [158], що гарантує
вiдкритiсть до iнтеграцiї з iншими платформами та системами.

Таким чином, трирiвнева архiтектура iнфраструктури локального сервера автоматизацiї забезпечує збалан-
соване поєднання продуктивностi, вiдмовостiйкостi, iнформацiйної безпеки та масштабованостi, що є критично
важливим для сучасних IoT-рiшень в умовах часткової або повної автономностi.

2.3.2. Пiдключення пристроїв до мережi.
Однiєю з ключових переваг сучасних платформ для управлiння розумними середовищами, зокрема Home

Assistant [142], є широка пiдтримка рiзнорiдних протоколiв зв’язку та стандартiв пiдключення [146,147,149,150].
Це дозволяє реалiзовувати масштабовану, адаптивну та гетерогенну мережеву iнфраструктуру, що враховує
технiчнi й експлуатацiйнi характеристики окремих пристроїв, а також їхнє цiльове функцiональне призначення.

Архiтектурнi особливостi такої iнтеграцiї демонструються на рисунку 2.10, який вiдображає топологiю
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пiдключення фiзичних та вiртуалiзованих компонентiв у межах локального обчислювального середовища.

Рис. 2.10: Архiтектурна дiаграма серверної iнфраструктури та протоколiв пiдклю-
чення пристроїв

Центральним елементом мережi виступає маршрутизатор, який реалiзує як комутацiю, так i маршрути-
зацiю трафiку мiж дротовими (LAN) та бездротовими (Wi-Fi) сегментами [152]. Вiн забезпечує фiзичну та
логiчну зв’язнiсть мiж широким спектром пристроїв: керованими модулями побутової автоматизацiї (зволожу-
вач повiтря, зарядна станцiя), DIY-пристроями на базi мiкроконтролерiв ESP8266/ESP32 [159], iнфрачервоними
та RF-контролерами, а також периферiйними USB- або Bluetooth-модулями [151].

Обчислювальний вузол представлений сервером з iнстальованим гiпервiзором Proxmox [143], що забезпе-
чує вiртуалiзацiю сервiсiв. У його межах функцiонує вiртуальна машина з Home Assistant [142], яка виконує
роль диспетчера автоматизацiї. Передача даних реалiзується через USB passthrough, HCI для Bluetooth або
мережевий мiст (TCP/IP) для Wi-Fi пристроїв [157].

Окрему роль вiдiграє Apple HomePod Mini, який виступає шлюзом мiж Home Assistant та пристроями, що
використовують протоколи Thread [149] та Matter [150]. Завдяки цьому забезпечується висока iнтероперабель-
нiсть, незалежно вiд виробника пристроїв.

Також використовується керований USB-хаб з Wi-Fi пiдтримкою для гнучкого перемикання периферiї мiж
хостами без фiзичного втручання - що актуально для лабораторних або тестових конфiгурацiй. GPIO-iнтерфейси
в DIY-рiшеннях забезпечують прямий контроль за входами/виходами для прикладних задач монiторингу та
керування.
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Таким чином, побудована мережева iнфраструктура поєднує модульнiсть, вiдкритiсть стандартiв, апаратну
абстракцiю та вiртуалiзацiю. Це створює основу для надiйної, масштабованої, автономної системи управлiння,
орiєнтованої на енергоефективнiсть i зниження залежностi вiд зовнiшнiх хмарних сервiсiв.

2.3.3. Безпека комунiкацiй.
Забезпечення безпеки iнформацiйного обмiну в локальнiй системi автоматизацiї є ключовим завданням,

особливо в умовах її часткової або повної автономностi. У межах розробленої архiтектури, що базується на
платформi Home Assistant [142] у вiртуалiзованому середовищi Proxmox [143], механiзми захисту реалiзуються
на декiлькох рiвнях - вiд фiзичного сегментування мережi до протокольного шифрування [157,160] та логiчної
iзоляцiї служб.

Комунiкацiйна iнфраструктура побудована за принципом розподiленої сегментацiї: кожен шлюз, контролер
або периферiйний пристрiй взаємодiє з центральним вузлом через визначений iнтерфейс у межах iзольованої
внутрiшньої мережi (LAN/VLAN). Це дозволяє мiнiмiзувати зовнiшнiй трафiк, зменшуючи площину потенцiй-
них атак. Усi пiдключення мiж компонентами здiйснюються через захищенi канали з використанням сучасних
протоколiв - MQTT з TLS-шифруванням [146], HTTPS, WebSocket iз токенами доступу [156] та iншi стандарти
з перевiркою автентичностi.

Доступ до веб-iнтерфейсу Home Assistant здiйснюється виключно через захищене HTTPS-з’єднання з ви-
користанням SSL-сертифiката Let’s Encrypt, що оновлюється автоматично. Це дозволяє:

• захистити канали зв’язку вiд перехоплення даних (атаки типу «man-in-the-middle»),
• забезпечити автентичнiсть сервера для клiєнтiв,
• запобiгти пiдмiнi веб-iнтерфейсу (phishing),
• зменшити ризик несанкцiонованого доступу через перехоплення сесiй.

Використання вiдкритого та визнаного сертифiкацiйного центру Let’s Encrypt не лише гарантує сумiснiсть iз
сучасними браузерами, а й мiнiмiзує витрати на iнфраструктуру захисту, при цьому пiдтримуючи високий рiвень
довiри.

Постiйне оновлення програмного середовища є важливою складовою безпеки. Платформи Proxmox i Home
Assistant мають активнi спiльноти розробникiв та регулярно отримують оновлення, що усувають вiдомi вразли-
востi, покращують механiзми автентифiкацiї, захисту API та внутрiшньої iзоляцiї. Завдяки цьому забезпечує-
ться актуальнiсть компонентiв, а також оперативна реакцiя на новi кiберзагрози, що знижує ризики експлуатацiї
вразливостей у системi.

У системi реалiзовано багаторiвневу модель доступу з вбудованою авторизацiєю як у Proxmox, так i у Home
Assistant.

У Proxmox VE пiдтримується розмежування прав на рiвнi користувачiв, груп i ролей. До послуг адмiнi-
стратора - повноцiнний контроль доступу на основi RBAC (Role-Based Access Control), який дозволяє:

• створювати користувачiв з рiзним рiвнем доступу (наприклад, лише до перегляду журналiв або пов-
ного адмiнiстрування),

• обмежувати дiї в межах окремих вiртуальних машин, контейнерiв або вузлiв,
• використовувати LDAP або двофакторну автентифiкацiю (TOTP) для пiдвищеного захисту.

Home Assistant також має власну систему керування користувачами, яка включає:
• облiковi записи з розподiленням ролей (адмiнiстратор, користувач),
• вбудовану пiдтримку 2FA (двохфакторної автентифiкацiї) за допомогою мобiльного застосунку або

генератора кодiв,
• захист вiд пiдбору паролiв за рахунок затримок при повторних спробах входу,
• журнал доступу з фiксацiєю IP-адрес, часу входу та повiдомленнями про неуспiшнi спроби.

Система надсилає сповiщення про новi входи та невдалi спроби авторизацiї, що дозволяє оперативно реагу-
вати на потенцiйнi загрози. Усе це значно пiдвищує загальний рiвень захищеностi iнтерфейсiв адмiнiстрування
та управлiння.

Завдяки повнiй локалiзацiї обробки подiй Home Assistant не залежить вiд хмарних сервiсiв, що виключає
неконтрольований обiг даних поза межами приватного середовища. Це пiдвищує конфiденцiйнiсть i забезпечує
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контроль над критичними потоками iнформацiї. Вiртуальнi машини iзольовано виконують службовi ролi, а USB
passthrough дозволяє точно контролювати доступ фiзичних iнтерфейсiв до окремих сервiсiв без втрати гнучкостi
в пiдключеннi пристроїв [161].

Особливу увагу придiлено безпечному вiдеоспостереженню. Потоки з камер отримуються напряму за про-
токолами RTSP або ONVIF [162] без участi зовнiшнiх серверiв. Обробка вiдео - детекцiя руху, iдентифiкацiя
об’єктiв - виконується на локальному серверi за допомогою програмних рiшень на зразок Frigate або Moti-
onEye [163]. Усi вiдеоданi зберiгаються на внутрiшнiх накопичувачах, що унеможливлює зовнiшнiй доступ до
зображень i метаданих, а також забезпечує вiдповiднiсть вимогам до збереження приватностi. На рiвнi мереже-
вої аналiтики система використовує монiторинговi сервiси Prometheus, Grafana, Loki [164,165], якi дозволяють
вiдстежувати з’єднання, iдентифiкувати аномалiї трафiку, фiксувати пiдозрiлi активностi (наприклад, скану-
вання портiв або несанкцiонованi спроби пiдключення). Це дає змогу оперативно застосовувати превентивнi
полiтики безпеки без шкоди для продуктивностi системи.

Таким чином, комунiкацiйна модель не обмежується функцiональним з’єднанням мiж компонентами, а ви-
ступає цiлiсною системою iнформацiйного захисту. Локалiзоване обчислення, структурна iзоляцiя, зашифрованi
канали та контрольований доступ формують надiйну платформу, що вiдповiдає сучасним викликам кiбербезпе-
ки в сферi автоматизацiї.

2.4. Висновки по роздiлу 2

1. Представлено результати дослiдження, спрямованого на проєктування архiтектури, функцiональної
органiзацiї та технiчної реалiзацiї локальної IoT-системи монiторингу та керування умовами примi-
щень на базi платформи Home Assistant. Запропонована модель охоплює всi ключовi рiвнi — вiд фiзи-
чного (датчики, актуатори) до логiчного (сценарiї, аналiтика, iнтерфейс) — та забезпечує автономну
роботу без залежностi вiд зовнiшнiх хмарних сервiсiв, гарантуючи високий рiвень безпеки, гнучкостi
й масштабованостi.

2. Запропоновано комплексну багаторiвневу архiтектуру локальної IoT-системи, побудованої на пла-
тформi Home Assistant, яка охоплює сiм взаємопов’язаних функцiональних рiвнiв: пристроїв, ко-
мунiкацiй, даних, керування, безпеки, сервiсiв та презентацiї. Така модульна структура забезпечує
незалежнiсть вiд зовнiшнiх iнфраструктур, пiдвищену стiйкiсть до змiн у мережевому оточеннi та
можливiсть гнучкого масштабування без втрати керованостi й функцiональної цiлiсностi системи.

3. Розроблено методику багатокритерiальної оцiнки ефективностi локальної IoT-системи, яка передба-
чає iнтеграцiю часткових показникiв продуктивностi, надiйностi, iнформацiйної безпеки та енерго-
споживання в узагальнений критерiй ефективностi. Це дозволяє здiйснювати об’єктивне порiвняння
рiзних конфiгурацiй системи, виявляти «вузькi мiсця» в архiтектурi та формувати оптимальнi сценарiї
подальшої модернiзацiї.

4. Набули подальшого розвитку теоретичнi основи побудови багаторiвневої IoT-архiтектури, зокрема у
частинi математичної формалiзацiї взаємодiї компонентiв локальної системи. Розроблена модель до-
зволяє формалiзувати iнформацiйнi потоки та взаємозв’язки мiж компонентами на кожному з рiвнiв,
що є пiдґрунтям для подальшої оптимiзацiї та автоматизацiї сценарiїв керування.

5. Удосконалено пiдхiд до реалiзацiї механiзмiв кiбербезпеки в локальних IoT-системах шляхом наскрi-
зної iнтеграцiї компонентiв контролю доступу, сегментацiї мережi, TLS/SSL-шифрування, систем жур-
налювання активностi та пiдтримки багатофакторної автентифiкацiї (2FA). Комплексний рiвневий
захист охоплює як фiзичнi, так i логiчнi вузли системи, що дозволяє мiнiмiзувати ризики витоку да-
них, зловмисного втручання та забезпечити цифровий суверенiтет користувача вiдповiдно до сучасних
стандартiв iнформацiйної безпеки.

6. Удосконалено методи керування пристроями та сценарiями автоматизацiї шляхом впровадження ша-
блонiзованих конфiгурацiй, тригерно-орiєнтованої логiки, умовних операторiв i роздiлення рiвнiв прийня-
ття рiшень (система – користувач – пристрiй). Такий пiдхiд дозволяє створювати динамiчнi сценарiї
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поведiнки системи, якi реагують на змiну стану середовища або взаємодiю з користувачем без не-
обхiдностi ручного редагування конфiгурацiйних файлiв чи перезапуску служб, що значно пiдвищує
стабiльнiсть, керованiсть i адаптивнiсть системи в експлуатацiї.

7. Сформовано сервiсний рiвень взаємодiї у виглядi унiфiкованого API-шару, який пiдтримує двосто-
ронню асинхронну комунiкацiю в реальному часi з використанням REST та WebSocket протоколiв. Це
забезпечує iнтеграцiю системи з зовнiшнiми програмними модулями та службами, гнучке масштабува-
ння функцiоналу та можливiсть побудови розподiлених обчислювальних рiшень без втрати цiлiсностi
даних, продуктивностi та безпеки.
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РОЗДIЛ 3
ПРАКТИЧНА РЕАЛIЗАЦIЯ ЛОКАЛЬНОЇ IOT-СИСТЕМИ НА

ОСНОВI HOME ASSISTANT

У цьому роздiлi представленi результати практичної реалiзацiї локальної IoT-системи на основi платформи
Home Assistant, що була концептуально спроєктована та формалiзована у другому роздiлi. Основна увага придi-
ляється переходу вiд теоретичних рiшень до їхньої безпосередньої iмплементацiї у програмному та апаратному
середовищi з подальшою перевiркою вiдповiдностi заявленим у вступi дисертацiї вимогам.

Спочатку представлено загальний iнтерфейс системи, який забезпечує iнтерактивну взаємодiю користувача
з функцiональними пiдсистемами. Цей iнтерфейс є ключовим елементом користувацького досвiду, оскiльки до-
зволяє здiйснювати монiторинг стану примiщень, оперативне керування пристроями та налаштування сценарiїв
автоматизацiї без необхiдностi використання зовнiшнiх сервiсiв.

Подальший виклад присвячено поетапнiй реалiзацiї компонентiв системи. Детально розглянуто пiдсистеми
безпеки, клiматичного контролю, освiтлення, енергоспоживання та сервiсних модулiв, а також особливостi їхньої
iнтеграцiї у єдине середовище. Окремо проаналiзовано органiзацiю комунiкацiйних каналiв та механiзми захисту
даних у локальному середовищi, що гарантують автономнiсть i пiдвищений рiвень iнформацiйної безпеки.

Основнi результати, представленi у цьому роздiлi, опублiкованi у роботах автора [127,129]

3.1. Iнтерфейс головної сторiнки системи автоматизацiї

3.1.1. Загальна концепцiя та структура.
Головна сторiнка iнтерфейсу локальної системи автоматизацiї, реалiзованої у середовищi Home Assistant,

побудована на принципах модульностi, iнформативностi та адаптивної вiзуалiзацiї. Iнтерфейс забезпечує цен-
тралiзований доступ до показникiв усiх пiдсистем, пiдтримує оперативний монiторинг та надає засоби керування
виконавчими пристроями в режимi реального часу.

Iнформацiя подається у виглядi дашбордiв, якi виступають незалежними функцiональними блоками та
можуть мiстити сенсорнi iндикатори, графiки часових рядiв, кнопки керування або статуснi вiджети. Такий
пiдхiд дозволяє створити логiчно впорядковане й iнтуїтивне середовище для взаємодiї з системою. На рисунку 3.1
подано приклад основної сторiнки, що демонструє органiзацiю дашбордiв та структуру подання зведених даних.

На головнiй сторiнцi iнтегровано вiджети клiматичного монiторингу, iнформацiю щодо якостi повiтря, пока-
зники енергоспоживання, елементи системи безпеки, дiагностичнi повiдомлення, а також iнструменти взаємодiї
з сервiсними модулями. Завдяки миттєвому оновленню даних кожна змiна стану пристроїв негайно вiдобража-
ється в iнтерфейсi, що забезпечує точний зворотний зв’язок у реальному часi.

Структура iнтерфейсу пiдтримує адаптивний дизайн, включаючи темний режим, iєрархiю елементiв, ко-
льорове кодування станiв та використання пiктограм. Технiчно iнтерфейс реалiзовано за допомогою Lovelace UI,
що пiдтримує як YAML-конфiгурацiю, так i iнтерактивне редагування. Розмiщення блокiв може бути динамiчно
змiнене вiдповiдно до сценарiю використання або ролi користувача.

Таким чином, головна сторiнка виконує функцiї iнформацiйного центру та координуючого вузла системи
автоматизацiї. Вона забезпечує iнтеграцiю всiх пiдсистем у єдиному вiзуальному середовищi, поєднуючи монi-
торинг, аналiтику та керування у структурованому та зручному форматi.

3.1.2. Бiчне меню навiгацiї.
У лiвiй частинi iнтерфейсу Home Assistant розташовано бiчне меню навiгацiї, яке забезпечує оперативний

доступ до основних модулiв системи. Меню структуроване логiчно та охоплює як модулi монiторингу, так i
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Рис. 3.1: Головна сторiнка iнтерфейсу Home Assistant iз вiдображенням основних
пiдсистем та iнтерактивних дашбордiв.

засоби адмiнiстрування, дiагностики й керування автоматизацiєю. У цьому пiдроздiлi наведено опис ключових
iнструментiв навiгацiйного меню.

3.1.2.1. Монiторинг та аналiтика середовища.
Модулi монiторингу та аналiтики забезпечують iнтегроване подання просторових i часових параметрiв

системи, а також створюють основу для контекстно-залежних сценарiїв автоматизацiї.
Модуль «Карта» (рисунок 3.2) забезпечує вiзуалiзацiю просторового розташування об’єктiв системи на

основi географiчних координат. Вiн дозволяє вiдображати у режимi реального часу мiсцезнаходження користу-
вачiв, мобiльних пристроїв, транспортних засобiв або трекерiв, що передають GPS-данi через застосунки Home
Assistant Companion, зовнiшнi API або спецiалiзованi сенсори.

Iнформацiя про геопозицiю може бути використана як тригер у сценарiях автоматизацiї. Наприклад, вхiд
користувача до визначеної геозони може iнiцiювати увiмкнення освiтлення, активацiю клiматичного контролю
або змiну стану охоронної системи. Вихiд iз геозони, своєю чергою, може запускати енергозберiгальнi режими
або коригувати температурнi параметри.

Модуль пiдтримує багатокористувацький режим, динамiчне оновлення координат та збереження iсторiї ру-
ху (трекiв) для подальшого аналiтичного опрацювання. Вiзуалiзацiя реалiзована на базi OpenStreetMap/Leaflet,
що забезпечує масштабованiсть i незалежнiсть вiд комерцiйних картографiчних сервiсiв.

Модуль «Енергоменеджмент» призначений для монiторингу та аналiзу енергоспоживання в межах ло-
кальної автоматизованої системи. Вiн пiдтримує iнтеграцiю з цифровими лiчильниками (PZEM, Shelly EM),
iнверторами вiдновлюваної енергетики, контролерами навантаження, а також сервiсами визначення тарифiв
(наприклад, Electricity Maps).

Панель вiдображає як загальний енергетичний баланс системи, так i детальний розподiл споживання за
зонами чи окремими пристроями (рисунки 3.3–3.4). У режимi реального часу можна вiдстежувати взаємодiю
мiж джерелами живлення (мережею, сонячними панелями, акумуляторними батареями) та споживачами, що
подано у виглядi дiаграми потокiв енергiї.

Модуль може використовуватися як аналiтичний iнструмент для побудови автоматизацiй, що враховують
тарифнi сiтки, графiки споживання, потужнiсть джерел та поведiнковi патерни користувачiв. Це дозволяє опти-
мiзувати енергоспоживання й пiдвищити ефективнiсть використання вiдновлюваних джерел.

Модуль «Журнал подiй» (рисунок 3.5) забезпечує хронологiчний аудит системи, фiксуючи змiни станiв
пристроїв, активацiї тригерiв, запуск автоматизацiй та дiї користувачiв. Для кожної подiї зберiгається час,



90

Рис. 3.2: Iнтерфейс модуля «Карта» з вiдображенням геопозицiї користувача

Рис. 3.3: Загальна вiзуалiзацiя балансу споживання та виробництва електроенергiї

Рис. 3.4: Розгорнутий перелiк споживачiв iз показниками енергiї та вартостi

iдентифiкатор сутностi, попереднiй та поточний стани, а також спосiб iнiцiацiї (автоматично, вручну або через
API).

Модуль є важливим iнструментом пiд час налагодження системи, дiагностики iнцидентiв i верифiкацiї
автоматизацiй. Засоби фiльтрацiї та пошуку спрощують аналiтичну роботу й забезпечують прозорiсть усiх
процесiв.
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Рис. 3.5: Iнтерфейс модулю «Журнал подiй» у середовищi Home Assistant

Модуль «Iсторiя» (рисунок 3.6) призначений для аналiзу динамiки параметрiв системи у часовому вимiрi.
Вiн дозволяє переглядати графiки змiни значень сенсорiв та станiв виконавчих пристроїв iз можливiстю вибору
перiоду, порiвняння кiлькох часових серiй та фiльтрацiї даних.

Рис. 3.6: Iнтерфейс модуля «Iсторiя»

Данi можуть зберiгатися у спецiалiзованих часових базах даних, таких як TimescaleDB або InfluxDB. Це
забезпечує ефективну роботу з великими обсягами часових рядiв, що є необхiдним для побудови прогнозiв,
ретроспективного аналiзу та оцiнки стабiльностi системи у довгостроковiй перспективi.

3.1.3. Керування пiдсистемами та автоматизацiєю.
Функцiональнi модулi керування пiдсистемами забезпечують iнтегроване управлiння безпековими, енерге-

тичними, сервiсними та комунiкацiйними компонентами системи автоматизацiї. Нижче наведено опис ключових
iнструментiв, що реалiзують цi можливостi.

Модуль Alarmo реалiзує пiдсистему охоронної сигналiзацiї з багатозонним монiторингом, сценарним ке-
руванням та контекстно-залежними реакцiями. Пiдтримуються режими повної, часткової та нiчної охорони,
налаштування затримок на вхiд/вихiд, часовi обмеження та диференцiйованi рiвнi доступу користувачiв.
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Роздiл General (Загальнi налаштування) (рисунок 3.7) визначає базовi параметри функцiонування системи:
доступнi режими охорони, затримки активацiї та деактивацiї, тривалiсть тривожного стану, а також дозволенi
методи керування. Цi параметри формують основу логiки безпекових сценарiїв та дають змогу адаптувати
поведiнку системи до вимог користувачiв i умов середовища.

Рис. 3.7: Налаштування Alarmo — роздiл «General»

У роздiлi Sensors (Датчики) (рисунок 3.8) налаштовується зв’язок системи з фiзичними сенсорами, що
фiксують рух, вiдкриття дверей i вiкон, розбиття скла або iншi подiї. Для кожного сенсора задаються тип три-
гера, активнiсть у рiзних режимах охорони та зональна приналежнiсть, що дозволяє створювати багаторiвневу,
зоноорiєнтовану архiтектуру охорони.

Роздiл Codes (Коди доступу) (рисунок 3.9) забезпечує створення та керування персоналiзованими PIN-
кодами для авторизованого доступу до системи. Для кожного коду можуть задаватися iндивiдуальнi права,
часовi обмеження та область дiї, що дає змогу гнучко розмежовувати повноваження рiзних користувачiв або
груп.

У роздiлi Actions (Дiї у вiдповiдь) (рисунок 3.10) налаштовуються сценарiї реакцiй системи на подiї тривоги.
До них належать звуковi та свiтловi сповiщення, активацiя сирен, запис вiдео з камер, автоматичне вмикання
освiтлення та надсилання повiдомлень користувачам. Реакцiї можуть визначатися з урахуванням контексту —
часу доби, активного режиму охорони або присутностi користувачiв.

Iнтерактивна панель керування (рисунок 3.11) вiдображає поточний статус системи, активнi сенсори, тай-
мери затримки та обраний режим охорони. Завдяки iнтеграцiї з основною iнфраструктурою Home Assistant
модуль Alarmo може взаємодiяти з iншими пiдсистемами (освiтлення, клiмат, вiдеоспостереження), формуючи
єдиний комплекс автоматизацiї функцiй безпеки.

3.1.3.1. Zigbee2MQTT..
Модуль Zigbee2MQTT реалiзує повнофункцiональний iнтерфейс для керування мережею пристроїв стан-

дарту Zigbee через MQTT-шлюз, забезпечуючи прозору комунiкацiю мiж сенсорами, виконавчими пристроя-
ми та серверною частиною системи Home Assistant. Архiтектура iнтеграцiї побудована за принципом публiка-
цiї–пiдписки (publish–subscribe), що забезпечує масштабованiсть, сумiснiсть i ефективну обробку подiй у режимi
реального часу. Користувацький iнтерфейс органiзовано у виглядi вкладок, кожна з яких виконує окрему фун-
кцiональну роль у процесах монiторингу, конфiгурацiї та аналiтики мережi Zigbee.
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Рис. 3.8: Налаштування Alarmo — роздiл «Sensors»

Рис. 3.9: Налаштування Alarmo — роздiл «Codes»

Вкладка «Devices» (рисунок 3.12) мiстить перелiк пiдключених пристроїв iз вiдображенням основних те-
хнiчних параметрiв: типу, виробника, рiвня сигналу (LQI/RSSI), версiї прошивки, часу останньої активностi та
доступних команд керування. Цей роздiл забезпечує базову iдентифiкацiю вузлiв мережi та дає змогу викону-
вати оперативну дiагностику їхнього стану.

Вкладка «Dashboard» (рисунок 3.13) забезпечує динамiчну вiзуалiзацiю показникiв мережi в режимi реаль-
ного часу, зокрема активностi вузлiв, рiвня сигналу, затримок передавання даних та загального стану шлюзу.
Панель використовується для поточного монiторингу продуктивностi й стабiльностi комунiкацiй.

Вкладка «Map» (рисунок 3.14) вiдображає топологiю Zigbee-мережi у виглядi графiчної схеми з вiзуалi-
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Рис. 3.10: Налаштування Alarmo — роздiл «Actions»

Рис. 3.11: Панель керування Alarmo

зацiєю маршрутiв зв’язку та якостi з’єднань мiж вузлами. Це дає змогу виявляти проблемнi дiлянки мережi,
аналiзувати ефективнiсть маршрутизацiї та оптимiзувати розташування пристроїв для пiдвищення надiйностi
передавання даних.

Додатковi вкладки (Groups, OTA, Touchlink, Logs, Extensions) забезпечують розширенi можливостi керу-
вання та обслуговування мережi:

• Groups — формування логiчних груп пристроїв для колективного керування та синхронiзованих дiй;
• OTA — централiзоване оновлення прошивок пристроїв «по повiтрю» (рисунок 3.15);
• Touchlink — швидке додавання сумiсних пристроїв через безпосереднiй контакт;
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Рис. 3.12: Вкладка «Devices» iнтерфейсу Zigbee2MQTT

Рис. 3.13: Вкладка «Dashboard» iнтерфейсу Zigbee2MQTT

• Logs — детальне журналювання системних подiй i дiагностичних повiдомлень (рисунок 3.16);
• Extensions — пiдключення зовнiшнiх модулiв i розширень для збiльшення функцiональностi шлюзу.

Таким чином, модуль Zigbee2MQTT є ключовим компонентом комунiкацiйної пiдсистеми розробленої си-
стеми автоматизацiї, забезпечуючи її гнучкiсть, розширюванiсть та незалежнiсть вiд пропрiєтарних рiшень.

3.1.3.2. Модуль Медiа (Media).
Модуль «Медiа» забезпечує централiзоване керування мультимедiйним контентом у межах розробленої си-

стеми автоматизацiї. Вона iнтегрує локальнi сховища та хмарнi стримiнговi сервiси, такi як Spotify, YouTube,
TuneIn, Text-to-Speech (TTS), UPnP/DLNA, i забезпечує вiдтворення аудiо- та вiдеопотокiв на сумiсних при-
строях — мультирум-системах, Google Nest, Amazon Echo, Smart TV тощо. Архiтектура пiдсистеми орiєнтована
на унiфiковане керування потоковими медiаданими з можливiстю синхронiзацiї вiдтворення мiж кiлькома при-
строями.

Функцiонал модуля охоплює:
• централiзоване вiдтворення аудiо та вiдео на рiзних пристроях з пiдтримкою синхронiзацiї (multi-room

streaming);
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Рис. 3.14: Вкладка «Map» iнтерфейсу Zigbee2MQTT

Рис. 3.15: Вкладка «OTA» iнтерфейсу Zigbee2MQTT

Рис. 3.16: Вкладка «Logs» iнтерфейсу Zigbee2MQTT

• керування чергами вiдтворення, перемикання трекiв та динамiчний вибiр джерела контенту;
• регулювання гучностi та маршрутизацiю аудiосигналу на вибранi пристрої;
• iнтеграцiю з сервiсами Text-to-Speech (TTS) для голосових повiдомлень та автоматичних сповiщень.

Iнтерфейс керування може бути реалiзований як окрема вкладка або iнтерактивний вiджет на дашбордi,
що забезпечує швидкий доступ до основних функцiй: вибору джерела, контролю вiдтворення, регулювання
гучностi та змiни аудiовиходу. Завдяки гнучкостi налаштувань пiдсистема може використовуватися у сценарiях
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Рис. 3.17: Iнтерфейс модуля керування медiаконтентом

автоматизацiї, наприклад, для вiдтворення iнформацiйних повiдомлень, аудiоiнструкцiй або фонової музики пiд
час певних подiй.

3.1.3.3. Модуль «Список справ» (To-do List).
Модуль «Список справ» (To-do List) виконує роль iнтерактивного iнструмента для планування, органiзацiї

та монiторингу завдань у межах системи автоматизацiї. Вiн пiдтримує багаторiвневу структуру перелiкiв, вста-
новлення термiнiв виконання, змiннi статуси завдань, додавання коментарiв i позначок прiоритетiв. Iнтерфейс
модуля подано на рисунку 3.18.

Рис. 3.18: Модуль «To-do List» у середовищi Home Assistant

Особливiстю модуля є iнтеграцiя з пiдсистемою автоматизацiї, що дає змогу створювати новi записи на
основi подiй системи або значень сенсорiв. Наприклад, при досягненнi порогового значення температури, воло-
гостi чи рiвня освiтлення може автоматично створюватися завдання на перевiрку вiдповiдного пристрою або
iнiцiацiю технiчного обслуговування. Вiдмiтка про виконання завдання, своєю чергою, може бути використа-
на як тригер для запуску сценарiю (вимкнення пристрою, оновлення журналу подiй, надсилання сповiщення
тощо).

Таким чином, модуль «To-do List» розширює функцiональнi можливостi системи, забезпечуючи взаємозв’язок
мiж керуванням завданнями та автоматизованими процесами та пiдвищуючи рiвень автономностi й адаптивно-
стi розробленого середовища.

3.1.3.4. Адмiнiстрування та технiчне обслуговування.
Пiдсистема адмiнiстрування забезпечує пiдтримку життєвого циклу системи автоматизацiї, включаючи

резервне копiювання, редагування конфiгурацiй, управлiння розширеннями та доступ до дiагностичних iнстру-
ментiв. Її функцiональнiсть спрямована на пiдтримання стабiльностi, безпеки та розширюваностi середовища
Home Assistant.
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Модуль «Backups» забезпечує створення, зберiгання та вiдновлення повних або часткових резервних копiй
налаштувань, iнтеграцiй, баз даних, YAML-файлiв i панелей iнтерфейсу. Пiдтримується як локальне, так i
хмарне зберiгання копiй (через Google Drive, Dropbox, WebDAV ) iз можливiстю шифрування, автоматизацiї
процесiв i реалiзацiєю полiтики ротацiї резервiв. Iнтерфейс модуля наведено на рисунку 3.19.

Рис. 3.19: Модуль резервного копiювання: список копiй та опцiї вiдновлення

Модуль «File Editor» є iнтегрованим середовищем для редагування конфiгурацiйних файлiв YAML. Вiн
пiдтримує пiдсвiтку синтаксису, пошук, створення, перейменування та видалення файлiв i тек, автозбереження,
а також iнтеграцiю з Developer Tools для перевiрки коректностi конфiгурацiї. Це дозволяє проводити оперативне
внесення змiн у конфiгурацiю безпосередньо через веб-iнтерфейс системи (рисунок 3.20).

Рис. 3.20: Вбудований файловий редактор iз вiдкритим конфiгурацiйним файлом

Компонент HACS виступає спiльнотним магазином розширень, який надає доступ до стороннiх iнтеграцiй,
карток iнтерфейсу, тем i функцiональних модулiв. Модуль дозволяє встановлювати, оновлювати та видаляти
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розширення безпосередньо через iнтерфейс Home Assistant. Кожен компонент супроводжується документацi-
єю, версiонуванням i рейтингом користувачiв, що спрощує вибiр i пiдвищує надiйнiсть установлених елементiв
(рисунок 3.21).

Рис. 3.21: Iнтерфейс Home Assistant Community Store (HACS)

Модуль «Terminal & SSH» забезпечує доступ до командної оболонки операцiйної системи (Linux у вiрту-
алiзованому або контейнерному середовищi). Вiн дозволяє виконувати адмiнiстративнi команди, оновлювати
компоненти вручну, переглядати журнали подiй, керувати службами, дiагностувати мережевi пiдключення та
iнсталювати додатковi бiблiотеки або скрипти. На рисунку 3.22 представлено iнтерфейс термiналу.

Рис. 3.22: Модуль «Термiнал» iз доступом до командної оболонки

Доступ до термiналу захищено багаторiвневою автентифiкацiєю, пiдтримуються SSH-ключi та розмежу-
вання прав користувачiв. Це забезпечує безпечне адмiнiстрування системи й контроль над усiма процесами
технiчного обслуговування без необхiдностi прямого доступу до серверного середовища.

3.1.4. Системнi iнструменти та персоналiзацiя.
Пiдсистема системних iнструментiв i персоналiзацiї забезпечує контроль, адаптацiю та налаштування клю-

чових компонентiв середовища Home Assistant. Її функцiї охоплюють монiторинг станiв сутностей, виклик
служб, управлiння iнтеграцiями, персональнi налаштування користувача та централiзовану систему сповiщень.
Завдяки цьому забезпечується повна керованiсть, гнучкiсть i зручнiсть експлуатацiї системи автоматизацiї.

Модуль «Developer Tools» (рисунок 3.23) призначений для монiторингу й ручного керування сутностями
(entities), виклику служб (services), а також тестування логiки автоматизацiї. Крiм того, вiн надає можливiсть
перевiрки синтаксису YAML-файлiв, вiзуалiзацiї поточних станiв об’єктiв i виконання часткового перезаванта-
ження окремих компонентiв системи без необхiдностi повного рестарту середовища. Це значно спрощує процес
розробки, налагодження та тестування автоматизацiйних сценарiїв.
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Рис. 3.23: Iнструменти розробника: перегляд сутностей i виклик служб

Роздiл «Settings» (рисунок 3.24) є центральним адмiнiстративним iнтерфейсом для управлiння параметра-
ми системи. Вiн охоплює налаштування облiкових записiв, прав доступу, локалiзацiї, iнтеграцiй (MQTT, Google
Assistant, Alexa, Philips Hue, Zigbee2MQTT, Modbus, KNX тощо), а також оновлення ядра й додаткiв. Крiм того,
модуль дозволяє конфiгурувати мережевi параметри (IP, DHCP, VPN, проксi, SSL/TLS), резервне копiюван-
ня, дiагностику продуктивностi та керування процесами через Supervisor. Iнтерфейс реалiзує логiчну iєрархiю
налаштувань, що пiдвищує зручнiсть адмiнiстрування.

Модуль «Notifications» (рисунок 3.25) реалiзує централiзований механiзм iнформування користувача про
подiї системи, статуси автоматизацiй i критичнi змiни в роботi компонентiв. Пiдтримуються рiзноманiтнi ка-
нали доставки — мобiльнi застосунки, електронна пошта, месенджери, голосовi помiчники. Журнал сповiщень
iнтегровано безпосередньо в дашборд, що забезпечує швидкий доступ до iсторiї подiй i дозволяє здiйснювати
аналiз станiв системи в реальному часi.

Роздiл «User Profile» (рисунок 3.26) мiстить персональнi параметри користувача: iм’я, аватар, пароль, мову
iнтерфейсу, часовий пояс, формат дати й часу, параметри сповiщень i тему оформлення. Також пiдтримуються
функцiї багатофакторної автентифiкацiї, вiдображення активних сесiй i пiдключених пристроїв. Персоналiзацiя
iнтерфейсу сприяє адаптацiї середовища до потреб користувача, забезпечуючи зручнiсть i пiдвищену безпеку
при роботi з системою.

3.1.5. Робоча область дашбордiв.
Праворуч вiд бiчного меню розташовано основну робочу область iнтерфейсу системи, у якiй вiдображаються

iнформацiйнi панелi рiзної функцiональної спрямованостi (клiмат, енергiя, безпека, мультимедiа, системнi слу-
жби тощо). Кожен дашборд може мiстити набори карток (entities, glance, history-graph, gauge, button, markdown
тощо), налаштованих пiд конкретнi сценарiї користування. Розмiщення карток забезпечує адаптивнiсть до роз-
мiрiв екрана та ролi користувача, а також пiдтримує контекстну навiгацiю мiж пiдсистемами.



101

Рис. 3.24: Головне меню налаштувань у Home Assistant

Рис. 3.25: Приклад повiдомлення про увiмкнення системи безпеки

3.2. Функцiональний iнтерфейс сторiнок пiдсистем

Праву частину iнтерфейсу системи займає основна робоча область, у межах якої розмiщено iнформацiйнi
панелi з рiзним функцiональним призначенням. Кожна з цих панелей реалiзує окрему пiдсистему монiторингу
та керування, утворюючи узгоджений функцiональний iнтерфейс локальної системи автоматизацiї.

3.2.1. Iнформацiйна панель «Climate».
У системi автоматизацiї середовища на базi Home Assistant дашборд «Climate» виконує роль централiзо-

ваної панелi монiторингу та керування параметрами мiкроклiмату в примiщеннях (рисунок 3.27). Структура
панелi побудована за принципом функцiонального роздiлення iнформацiйних блокiв, що забезпечує одночасну
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Рис. 3.26: Iнтерфейс профiлю користувача

вiзуалiзацiю зовнiшнiх i внутрiшнiх показникiв, а також iнтерактивне керування клiматичними пристроями.
Програмний код налаштування iнтерфейсу можна знайти у пiдроздiлi Б.1

Зовнiшнi метеорологiчнi умови вiдображаються на основi iнтеграцiї з погодними сервiсами, тодi як внутрi-
шнi параметри - температура, вологiсть, тиск, концентрацiя шкiдливих домiшок - надходять вiд мережi локаль-
них сенсорiв, пiдключених через протоколи Zigbee, Wi-Fi та Bluetooth. Такий пiдхiд забезпечує комплексний
контроль мiкроклiмату з високим ступенем точностi, просторової деталiзацiї та часової роздiльної здатностi.

Окрiм монiторингу, дашборд реалiзує можливостi керування ключовими клiматичними пристроями - зволо-
жувачами, вентиляторами, кондицiонерами та обiгрiвачами - iз пiдтримкою як ручного, так i автоматизованого
режимiв роботи. Iнтерфейс побудований за модульним принципом: окремi функцiональнi блоки можуть конфi-
гуруватися, додаватися або видалятися вiдповiдно до специфiки застосування системи, зокрема в навчальних,
офiсних або житлових примiщеннях. Така гнучкiсть дозволяє адаптувати структуру панелi до потреб користу-
вача та сценарiїв експлуатацiї. Логiку автоматизацiї описано в додатку Б.2

У лiвiй колонцi дашборду розмiщено блок вiдображення актуальної метеорологiчної iнформацiї, який забез-
печує користувача узагальненими даними про зовнiшнi погоднi умови в режимi реального часу (рисунок 3.28).
Основними параметрами, що вiзуалiзуються, є температура повiтря, вiдносна вологiсть, атмосферний тиск, на-
прямок i швидкiсть вiтру. Усi показники подано у компактнiй формi iз застосуванням пiктограм та цифрових
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Рис. 3.27: Iнтерфейс iнформацiйної панелi «Climate».

iндикаторiв, що сприяє швидкому сприйняттю iнформацiї та зручностi оперативного аналiзу.

Рис. 3.28: Iнтерфейс колонки «Weather» iнформацiйної панелi «Climate».

Окремий пiдблок присвячено вiзуалiзацiї свiтлового дня. Вiдповiдна дiаграма вiдображає ключовi фази
добового циклу: час сходу та заходу сонця, момент астрономiчного полудня, а також перiоди ранкових i вечiр-
нiх сутiнок. Данi формуються на основi внутрiшньої iнтеграцiї sun, що входить до базової архiтектури Home
Assistant. Використання цього компоненту забезпечує точний розрахунок астрономiчних подiй з урахуванням
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географiчних координат розташування системи, що є критично важливим для коректної роботи свiтлових та
охоронних сценарiїв.

Окрiм поточної iнформацiї, блок включає коротко- та довгостроковий прогноз погоди, що охоплює най-
ближчi години та декiлька наступних днiв. Прогнознi данi надходять через iнтеграцiю iз сервiсом Meteorologisk
institutt (Met.no) - нацiональним метеорологiчним агентством Норвегiї. Зазначений сервiс характеризується ви-
сокою достовiрнiстю та деталiзацiєю прогнозних моделей, особливо для європейського регiону, що робить його
доцiльним джерелом даних для iнтелектуальних систем керування мiкроклiматом.

З функцiональної точки зору, блок «Weather» виконує не лише iнформативну, а й керуючу роль, оскiльки
його показники використовуються як вхiднi змiннi в контекстно-орiєнтованих сценарiях автоматизацiї. Напри-
клад, зниження температури нижче заданого порогу може автоматично активувати системи опалення, а пере-
вищення порогових значень швидкостi вiтру - iнiцiювати блокування зовнiшнiх жалюзi чи обмеження роботи
зовнiшнiх зволожувальних систем. Аналогiчно, iнформацiя про час заходу сонця може застосовуватись для
автоматизованого ввiмкнення зовнiшнього та внутрiшнього освiтлення.

У другiй колонцi дашборду «Climate» розташовано функцiональний блок «Air Quality Information», при-
значений для монiторингу та вiзуалiзацiї параметрiв якостi повiтря як у зовнiшньому, так i у внутрiшньому
середовищi. Основне призначення цього блоку полягає у формуваннi повної iнформацiйної картини екологiчно-
го стану повiтря, що створює основу для реалiзацiї адаптивного управлiння вентиляцiйними, фiльтрацiйними
та iншими клiматичними пiдсистемами розумного середовища.

Рис. 3.29: Iнтерфейс колонки «Air Quality Information» iнформацiйної панелi «Cli-
mate».

Секцiя Air pollution in the city акумулює данi щодо концентрацiї зважених часток у повiтрi (PM1, PM2.5,
PM10), якi надходять через iнтеграцiйний модуль, пов’язаний iз мунiципальними або приватними системами
монiторингу якостi повiтря. Iнформацiя вiдображається в режимi реального часу, що дає змогу аналiзувати
динамiку рiвня забруднення, фiксувати перевищення гранично допустимих концентрацiй та ухвалювати рiшен-
ня, спрямованi на зменшення впливу зовнiшнiх чинникiв на внутрiшнє середовище. Вказанi параметри можуть
застосовуватись у сценарiях автоматизацiї - зокрема, для обмеження припливу зовнiшнього повiтря, активацiї
систем очищення або змiни режимiв вентиляцiї при перевищеннi критичних значень.

Внутрiшнi екологiчнi параметри представленi у секцiї Air quality and VOC in house, де вiзуалiзується уза-
гальнений iндекс якостi повiтря (AQI) та рiвень летких органiчних сполук (VOC). Цi показники характеризують
стан повiтряного середовища всерединi примiщень та вiдображають його змiну пiд впливом побутових проце-
сiв, режимiв вентиляцiї, iнтенсивностi перебування людей та використання хiмiчних засобiв. Аналiз цих даних
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дозволяє своєчасно виявляти погiршення мiкроклiмату та реалiзовувати адаптивне керування зволоженням,
провiтрюванням та очищенням повiтря.

Окремий модуль Atmospheric pressure забезпечує вiдображення поточного значення атмосферного тиску,
який виступає додатковим параметром для оцiнки мiкроклiмату. У поєднаннi з iншими показниками вiн може
використовуватися для побудови моделей комфортностi середовища та оцiнки потенцiйного впливу метеороло-
гiчних факторiв на самопочуття користувачiв.

Таким чином, блок «Air Quality Information» формує цiлiсну систему монiторингу повiтряного середовища
у зовнiшньому та внутрiшньому контекстах. Його iнтеграцiя до дашборду «Climate» забезпечує доступ до акту-
альної, багаторiвнево структурованої iнформацiї та пiдтримує прийняття контекстно-залежних рiшень у системi
локальної автоматизацiї. Це сприяє пiдвищенню екологiчної безпеки, покращенню якостi життя та оптимiзацiї
енергоефективностi примiщень.

Функцiональний блок «Room Indicators» у третiй колонцi дашборду «Climate» виконує роль комплексно-
го аналiтичного модуля для монiторингу мiкроклiматичних параметрiв у примiщеннях (рисунок 3.30). Його
основне призначення полягає у вiзуалiзацiї, аналiзi та iнтерпретацiї даних щодо температури, вологостi й ти-
ску, якi в сукупностi визначають загальний стан внутрiшнього середовища будiвлi. Завдяки структурованiй
подачi iнформацiї користувач має змогу оперативно оцiнювати поточнi умови, iдентифiкувати вiдхилення вiд
рекомендованих значень та реагувати на них за допомогою автоматизованих сценарiїв.

Рис. 3.30: Iнтерфейс колонки «Room Indicators» iнформацiйної панелi «Climate».

Iнтерфейс «Room Indicators» має дворiвневу структуру. На першому рiвнi вiдображаються агрегованi се-
реднi значення температури та вологостi по будiвлi загалом, що дає змогу сформувати узагальнену оцiнку
мiкроклiмату. Другий рiвень забезпечує деталiзацiю по окремих зонах - житлових, технiчних i допомiжних при-
мiщеннях - де данi подаються у виглядi динамiчних графiкiв та iндикаторiв. Така багаторiвнева вiзуалiзацiя
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поєднує оглядову аналiтику з можливiстю локалiзацiї проблемних дiлянок, якi можуть свiдчити про неефектив-
нiсть вентиляцiї, порушення теплообмiну або некоректну роботу обладнання.

Данi для цього модуля надходять iз локальної сенсорної мережi, що функцiонує на основi енергоефективних
бездротових протоколiв. Архiтектура мережi забезпечує просторове покриття всiх функцiональних зон будiв-
лi та дає змогу здiйснювати безперервний збiр даних у режимi реального часу. Паралельно система виконує
дiагностичнi функцiї, аналiзуючи стабiльнiсть каналiв зв’язку, частоту оновлення та достовiрнiсть отриманих
значень. Це створює можливостi для оцiнки надiйностi iнфраструктури, прогнозування навантажень та опти-
мiзацiї енергоспоживання.

Особливе значення мають алгоритми аналiтичної обробки даних. На основi накопичених iсторичних запи-
сiв модуль формує тренди, що дозволяють виявляти сезоннi та добовi закономiрностi змiни мiкроклiматичних
показникiв, а також порiвнювати параметри для рiзних примiщень. У разi фiксацiї критичних змiн (надмiрне
зниження температури, пiдвищення вологостi тощо) система може автоматично активувати вiдповiднi сценарiї,
зокрема, регулювання потужностi опалення, режимiв вентиляцiї або надсилання сповiщень користувачам.

Отже, блок «Room Indicators» виступає ключовим елементом iнформацiйно-аналiтичної пiдсистеми локаль-
ної автоматизацiї. Вiн забезпечує не лише вiдображення поточних умов, а й створює основу для iнтелектуального
прийняття рiшень у межах розумного середовища. Iнтеграцiя цього модуля до панелi «Climate» пiдвищує ефе-
ктивнiсть управлiння мiкроклiматом, сприяє пiдтриманню стабiльних екологiчних параметрiв та формуванню
комфортного й енергоефективного простору.

У четвертiй колонцi дашборду «Climate» розташовано блок «Climate Control Devices», який виконує роль
iнтерактивного центру керування клiматичними пристроями, iнтегрованими до системи через рiзнi шлюзи, про-
токоли зв’язку та зовнiшнi API (рисунок 3.31). Основна функцiя цього блоку полягає не лише у наданнi кори-
стувачевi зручного iнтерфейсу для ручного контролю, а й у забезпеченнi сценарної взаємодiї пристроїв у межах
автоматизацiй Home Assistant.

Рис. 3.31: Iнтерфейс колонки «Climate Control Devices» iнформацiйної панелi «Cli-
mate».
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У межах цього блоку представлено три основнi групи пристроїв: зволожувачi повiтря, обiгрiвачi та засоби
активного охолодження (вентилятори, кондицiонери). Для кожного елемента передбачено iндивiдуальний вi-
зуальний iнтерфейс, який вiдображає поточний стан пристрою, дозволяє змiнювати режими роботи, вмикати
або вимикати обладнання в ручному режимi, а також включати його до сценарiїв автоматизацiї з урахуванням
поточних параметрiв середовища.

Керування зволожувачем повiтря реалiзовано за допомогою iнтеграцiї Xiaomi Miio, яка надає доступ до
основних функцiональних параметрiв: встановлення цiльового рiвня вологостi, вибору iнтенсивностi роботи,
монiторингу рiвня заповнення резервуара та перемикання мiж автоматичним i ручним режимами. Наявнiсть
зворотного зв’язку дозволяє системi своєчасно реагувати на критичнi стани, такi як вiдсутнiсть води, та ада-
птувати режими роботи пристрою до поточних внутрiшнiх i зовнiшнiх умов.

Керування обiгрiвачем реалiзовано через iнтеграцiю miHeater, що забезпечує параметричне керування ре-
жимами роботи пристрою. Користувач може задавати бажану температуру в примiщеннi, встановлювати тайме-
ри, контролювати активний режим (економний, iнтенсивний, режим очiкування), а також вiдстежувати орiєн-
товнi показники споживання енергiї. Iнтеграцiя пiдтримує автоматизоване вимкнення при досягненнi цiльового
мiкроклiмату, що є важливим з точки зору енергоефективностi та безпеки експлуатацiї.

Вентилятори та кондицiонери iнтегруються до системи за допомогою унiверсального Wi-Fi–iнфрачервоного
пульта Broadlink RM Pro. Цей пристрiй виконує емуляцiю стандартних IЧ-команд побутових приладiв, якi не
мають власного мережевого iнтерфейсу. Iнтеграцiя Broadlink з Home Assistant дозволяє формувати набiр вiр-
туальних кнопок, кожна з яких вiдповiдає конкретнiй командi фiзичного пульта (наприклад, «увiмкнути охоло-
дження», «збiльшити швидкiсть обдуву», «змiнити режим роботи»). У результатi система набуває можливостi
повноцiнного керування навiть застарiлими або недорогими моделями клiматичної технiки.

Важливою особливiстю блоку «Climate Control Devices» є пiдтримка гiбридної моделi керування, що по-
єднує автоматизованi сценарiї та ручне втручання користувача. У разi потреби користувач може змiнити стан
пристрою або його параметри, не порушуючи глобальної логiки роботи системи. Наприклад, при зниженнi воло-
гостi нижче 35 % система автоматично активує зволожувач, але водночас користувач має можливiсть змiнити
режим роботи пристрою або тимчасово вимкнути його.

Iнтерфейс керування клiматичними приладами пiдтримує зворотний монiторинг стану: на дашбордi вiд-
ображаються не лише iндикатори ввiмкнення, а й поточнi значення основних параметрiв (температура, во-
логiсть, режим роботи), представленi у виглядi iнтерактивних вiджетiв. Це створює умови для адаптивного
реагування системи, пiдвищує прозорiсть функцiонування та сприяє безпечнiй експлуатацiї обладнання.

Таким чином, блок «Climate Control Devices» є ключовим компонентом у структурi системи локального
клiматичного контролю. Вiн поєднує зручнiсть керування, багатопротокольну iнтеграцiю, розширену автома-
тизацiю та пiдтримку широкого спектра побутових i напiвпрофесiйних клiматичних пристроїв у межах єдиного
iнтерфейсу Home Assistant.

3.2.2. Iнформацiйна панель «Security».
У системi автоматизацiї середовища на базi Home Assistant дашборд «Security» виконує роль iнтегрованого

центру контролю безпеки об’єкта. Його структура реалiзована за принципом модульного подiлу функцiональ-
ностi, що охоплює ключовi аспекти фiзичної та техногенної безпеки: охороннi системи, сенсори витоку газу
та води, виявлення руху, вiдеоспостереження, а також контроль доступу через вiкна й дверi. Програмний код
налаштування iнтерфейсу можна знайти у пiдроздiлi В.1.

Формування даних у дашбордi базується на поєднаннi локальних сенсорiв (пiдключених через Zigbee, Wi-Fi
або Bluetooth) i зовнiшнiх джерел iнформацiї, зокрема державних та мiських систем сповiщення про тривоги.
Такий пiдхiд дає змогу формувати багаторiвневу модель безпеки, що охоплює як внутрiшнi примiщення, так i
зовнiшнiй периметр об’єкта.

Iнтерфейс побудовано з урахуванням вимог до швидкої реакцiї, точного локалiзованого монiторингу та ав-
томатизованого сценарного реагування. Кожен елемент дашборду дозволяє не лише вiдстежувати стан об’єктiв
або зон, а й втручатися в роботу системи в режимi реального часу - наприклад, активувати сигналiзацiю,
переглянути вiдеопотiк з камери чи проаналiзувати iсторiю руху у контрольованих областях (рисунок 3.32).
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Рис. 3.32: Iнтерфейс iнформацiйної панелi «Security».

Завдяки гнучкiй iнтеграцiї та пiдтримцi рiзних протоколiв зв’язку, дашборд «Security» може адаптуватися до
потреб житлових, комерцiйних та навчальних об’єктiв, забезпечуючи високий рiвень безпеки, прозоростi та
централiзованого управлiння в межах єдиної цифрової платформи. Логiку автоматизацiї описано в додатку
В.2.

Перша колонка дашборду «Security» виконує функцiю критично важливого iнформацiйно-керувального
блоку, що акумулює засоби запобiгання, виявлення та реагування на фiзичнi й техногеннi загрози в автомати-
зованому середовищi. Її структура охоплює як внутрiшнi охороннi засоби, так i зовнiшнi iнформацiйнi джерела,
забезпечуючи системну багаторiвневу безпеку (рисунок 3.33).

Центральним компонентом функцiонального блоку Danger є панель Secure System, що реалiзує керування
повнофункцiональною охоронною сигналiзацiєю на базi iнтеграцiї Alarmo. Застосування цього модуля забезпечує
широкi можливостi щодо конфiгурацiї сценарiїв охорони, зонального подiлу об’єкта, а також розмежування прав
доступу мiж користувачами.

Панель пiдтримує три базовi стани сигналiзацiї:
• Arm Away - повний режим охорони, що активується у випадку повної вiдсутностi людей у примiщеннi

та передбачає задiяння всiх наявних сенсорiв;
• частковий режим охорони, за якого окремi сенсори (наприклад, руху у житлових зонах) можуть бути

тимчасово iгнорованi, зберiгаючи контроль за периметром;
• режим деактивацiї сигналiзацiї, за якого всi автоматизацiї та тривожнi сповiщення призупинено.

Iнтеграцiя Alarmo дозволяє задавати часовi затримки на вхiд/вихiд, формувати власнi охороннi зони, що
включають або виключають окремi групи сенсорiв (наприклад, лише дверi або лише датчики руху), а також
керувати доступом через персоналiзованi PIN-коди для рiзних користувачiв. Це забезпечує високий ступiнь
гнучкостi в налаштуваннi охоронної логiки.

У межах автоматизацiй Home Assistant пiдсистема Secure System може взаємодiяти з iншими пристроями,
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Рис. 3.33: Iнтерфейс колонки «Danger» iнформацiйної панелi «Security».

виконуючи роль центрального тригера сценарiїв реагування. Наприклад, перехiд у режим Arm Away може
викликати:

• увiмкнення зовнiшнього вiдеоспостереження з одночасною активацiєю запису;
• вимкнення внутрiшнього освiтлення в неактивних зонах;
• знеструмлення другорядних електроприладiв;
• активацiю сирени при спрацюваннi будь-якого сенсора.

Блок Alarm in Ivano-Frankivsk розширює охоронну логiку за межi приватного простору, реалiзуючи монi-
торинг загальнодержавних та регiональних загроз, якi можуть впливати на поведiнку автоматизованої системи.
Джерелом iнформацiї є iнтеграцiя Ukraine Alarm, що отримує актуальнi данi з офiцiйних або волонтерських
джерел, синхронiзованих iз системою повiтряних тривог. Система обробляє п’ять типiв загроз:

• Air Alarm - повiтряна тривога (ракетна або авiацiйна загроза);
• Artillery Alarm - загроза обстрiлу з важкої артилерiї;
• Chemical Alarm - потенцiйне застосування хiмiчної зброї;
• Nuclear Alarm - загроза або факт ядерної атаки чи аварiї;
• Urban Fights Alarm - iнформацiя про бойовi дiї в межах мiста.

Користувач має можливiсть динамiчно змiнювати геолокацiю об’єкта монiторингу - як вручну, так i за
допомогою автоматичних сервiсiв геолокацiї Home Assistant. Це дає змогу застосовувати єдиний шаблон авто-
матизацiй для рiзних об’єктiв з урахуванням їхнього фактичного мiсцезнаходження. Iнформацiя з блоку Alarm
in Ivano-Frankivsk може бути iнтегрована у складнi сценарiї реагування, наприклад:

• автоматичне ввiмкнення режиму повної охорони пiд час оголошення повiтряної тривоги;
• звукове та вiзуальне сповiщення про небезпеку;
• активацiя попереджувального освiтлення примiщення при виявленнi загроз у конкретнiй мiсцевостi;
• вiдключення некритичних систем задля економiї енергiї та зниження ризикiв.

Таким чином, вiдповiдний блок виступає не лише вiзуалiзатором зовнiшнiх ризикiв, а й елементом iнтегро-
ваного ланцюга безпеки, що дозволяє адаптувати внутрiшню логiку роботи системи до змiн геополiтичного чи
техногенного контексту. Його застосування є особливо актуальним у навчальних закладах, адмiнiстративних
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установах та на об’єктах критичної iнфраструктури, де необхiднi своєчасне iнформування та автономна реакцiя
на зовнiшнi загрози.

Окремим функцiональним блоком дашборду є Water Leak Sensors, який вiдповiдає за виявлення витокiв
води у критичних зонах об’єкта монiторингу. Основне завдання цього блоку полягає у своєчасному виявлен-
нi аварiйних ситуацiй, пов’язаних iз протiканням водопровiдних, каналiзацiйних або опалювальних систем, iз
подальшим запуском сценарiїв реагування - вiд сповiщення користувачiв до вiдключення живлення або актива-
цiї електроклапанiв для перекриття подачi води. Технiчна реалiзацiя блоку базується на використаннi мережi
бездротових сенсорiв, iнтегрованих через протокол Zigbee, що забезпечує низьке енергоспоживання, стiйкiсть
до перешкод i можливiсть автономної роботи у випадку тимчасової втрати зв’язку з центральним сервером.
Серед додаткових функцiй сенсорiв варто вiдзначити наявнiсть тамперного контролю, який дозволяє фiксувати
спроби фiзичного втручання: зняття або перемiщення пристрою, вiдкриття корпусу чи несанкцiоновану змiну
положення. Це пiдвищує рiвень контролю над системою та забезпечує захист вiд несанкцiонованого доступу.

З огляду на специфiку зон монiторингу, зокрема технiчних, пiдвальних або важкодоступних примiщень,
доцiльним є використання саме Zigbee-сенсорiв замiсть Bluetooth-рiшень, оскiльки останнi потребують наявностi
BLE-шлюзiв у межах стабiльної зони покриття, що не завжди можливо реалiзувати. Таким чином, блок Water
Leak Sensors виконує функцiю превентивного контролю техногенних ризикiв, пов’язаних iз водними витоками,
якi потенцiйно можуть призвести до ушкодження iнфраструктури або значних матерiальних збиткiв. Наявнiсть
системи тамперингу формує додатковий рiвень захисту та забезпечує монiторинг не лише аварiй, а й потенцiйних
спроб саботажу або фiзичного втручання.

У нижнiй частинi колонки дашборду розмiщено блок Gas in House, призначений для монiторингу рiвня
загазованостi середовища. Його функцiональне завдання полягає у виявленнi небезпечних концентрацiй горючих
або токсичних газiв, що можуть створювати ризики займання, вибуху чи отруєння. Блок реалiзує комбiнований
контроль газового середовища, зокрема визначення концентрацiї природного газу та чадного газу (CO). Сенсори
оснащено вбудованими сиренами для локального звукового сповiщення про перевищення допустимих порогiв
концентрацiї. Завдяки цьому забезпечується автономнiсть функцiонування навiть у випадках тимчасової втрати
мережевого з’єднання або джерела живлення. Додатково реалiзовано функцiю самодiагностики, яка контролює
працездатнiсть сенсорiв i сповiщає про технiчнi збої або необхiднiсть обслуговування.

Завдяки iнтеграцiї з Home Assistant блок Gas in House пiдтримує формування сценарiїв автоматичного ре-
агування, таких як активацiя систем примусової вентиляцiї, вiдключення живлення або надсилання екстрених
сповiщень. Це дозволяє вибудувати багаторiвневу систему безпеки, що дiє як на рiвнi локального сенсорного
монiторингу, так i в межах глобальної автоматизацiйної логiки. Таким чином, Gas in House формує додатковий
рiвень екологiчної та техногенної безпеки, особливо важливий для замкнених або слабо вентильованих примi-
щень. Його застосування є доцiльним у котельнях, лабораторiях, кухнях, технiчних i житлових просторах, де
критично важливим є своєчасне виявлення газових витокiв i забезпечення автономного оповiщення.

Друга колонка дашборду «Security» виконує роль пiдсистеми монiторингу присутностi мешканцiв та фi-
ксацiї руху в контрольованих зонах (рисунок 3.34). Її функцiональна структура включає персоналiзовану iден-
тифiкацiю осiб, iсторiю їх перебування, а також вiзуалiзацiю даних iз датчикiв руху, розташованих у рiзних
кiмнатах або зонах доступу. Такий пiдхiд забезпечує не лише пiдвищення рiвня безпеки, а й формування основи
для адаптивних автоматизацiй, наприклад, на основi логiки «якщо вдома нiкого немає - активувати охорону».
Перший функцiональний блок колонки Motion забезпечує контекстно-залежне виявлення присутностi осiб у
контрольованому середовищi. У поточнiй реалiзацiї дашборду вiдображено статуси присутностi двох користу-
вачiв (Person 1, Person 2), що дає змогу швидко оцiнити, хто перебуває вдома, а хто - вiдсутнiй. Цей статус
формується на основi даних, що надходять iз рiзних типiв сенсорiв присутностi та геолокацiйних iнтеграцiй,
пов’язаних iз персональними пристроями.

До основних способiв визначення присутностi належать:
• пiдключення мобiльного телефону або ноутбука до домашньої Wi-Fi-мережi - один iз найпоширенiших

тригерiв, що не потребує додаткового обладнання; виявлення MAC-адреси в мережi дозволяє системi
Home Assistant з високою ймовiрнiстю iдентифiкувати присутнiсть користувача;
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Рис. 3.34: Iнтерфейс колонки «Motion» iнформацiйної панелi «Security».

• використання Bluetooth-маякiв i BLE-сканування для виявлення персональних пристроїв, таких як
смарт-годинники, бездротовi навушники або фiтнес-трекери; завдяки цьому навiть за вiдсутностi
активного Wi-Fi-з’єднання можлива iдентифiкацiя фiзичної присутностi людини в зонi дiї;

• геолокацiйне позицiонування через Companion App або GPS-трекери, що дозволяє вiдстежувати не
лише факт перебування вдома, а й мiсцеперебування в ширшому контекстi. Це реалiзується шляхом
створення вiртуальних зон (zones), таких як «дiм», «робота», «магазин», «спортзал» тощо.

У випадку активованої геозональної логiки система може реагувати на змiну мiсця перебування користу-
вача. Наприклад, якщо Person 1 залишає зону «робота», система може автоматично:

• надiслати push-сповiщення iншим членам домогосподарства (наприклад: «Person 1 виїхав з роботи»);
• увiмкнути кондицiонер або опалення за певний час до прогнозованого повернення;
• змiнити режим освiтлення чи активувати охоронну систему залежно вiд часу доби та iнших контекс-

тних факторiв.
Блок виявлення присутностi виконує не лише роль iндикатора поточного статусу користувачiв, а й функцiю

активного компонента системи автоматиза

3.2.3. Iнформацiйна панель «Light».
Iнформацiйна панель «Light» у системi Home Assistant призначена для централiзованого монiторингу, ана-

лiзу та керування системою освiтлення в примiщеннях. Вона поєднує данi з сенсорiв освiтленостi, станiв свi-
тильникiв та виконавчих пристроїв, забезпечуючи користувачевi повний контроль над штучним i природним
освiтленням у межах локального середовища автоматизацiї (рисунок 3.35).

Панель реалiзує концепцiю iнтегрованого керування освiтленням, у межах якої данi з фiзичних сенсорiв та
астрономiчних параметрiв поєднуються з механiзмами iнтелектуальної автоматизацiї. Це дає змогу адаптувати
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Рис. 3.35: Iнтерфейс iнформацiйної панелi «Light».

роботу освiтлювальних пристроїв вiдповiдно до часу доби, рiвня природного свiтла та сценарiїв використання
примiщень. Iнтерфейс побудований за принципом модульної структури, що забезпечує наочне групування iн-
формацiї за зонами або примiщеннями. Користувач має можливiсть вiдстежувати поточний стан освiтлення,
обирати автоматичнi чи ручнi режими керування та взаємодiяти iз системою в режимi реального часу через
iнтерактивнi елементи керування.

Таким чином, панель «Light» виконує не лише вiзуалiзацiйну, а й ключову керувальну функцiю, оскiльки
слугує основним iнструментом для формування та тестування логiки автоматизацiй, спрямованих на пiдвищення
енергоефективностi, ергономiчностi освiтлення й комфортностi середовища для користувачiв. Вона iнтегрує
сенсорнi данi, керування пристроями та алгоритми адаптацiї в єдиному iнтерфейсi, забезпечуючи комплексне
управлiння свiтловим середовищем навчальних i робочих просторiв.

Колонка Light Monitoring реалiзує функцiональний модуль монiторингу природного та штучного освiтлення
в межах автоматизованої системи. Її призначення полягає в забезпеченнi аналiтичного контролю за свiтлови-
ми умовами середовища, адаптацiї сценарiїв освiтлення до добових циклiв та пiдтриманнi оптимального рiвня
освiтленостi для енергоефективної роботи системи. Структурно колонка поєднує три логiчнi блоки: астрономi-
чний календар добового циклу, зведену аналiтику свiтлових фаз i iнтегроване керування освiтленням на основi
адаптивної логiки.

Перший iнформацiйний блок колонки вiдображає астрономiчнi параметри добового циклу (рисунок 3.36),
зокрема часи свiтанку, сонячного полудня, заходу сонця, тривалiсть свiтлового дня та нiчного перiоду. Зазначенi
данi формуються на основi географiчних координат, заданих у системi Home Assistant, i автоматично оновлю-
ються вiдповiдно до поточної дати. Вiзуалiзацiя реалiзована у виглядi динамiчного графiка iз позначенням
фаз Dawn, Solar Noon, Dusk, що дає змогу користувачевi iнтуїтивно оцiнювати тривалiсть i сезоннi змiщення
свiтлових перiодiв протягом року.

Другий блок узагальнює статистику тривалостi свiтлового та нiчного перiодiв у годинах, що дає змогу
вiдстежувати сезонну динамiку змiни освiтленостi. На основi цих параметрiв система може автоматично ада-
птувати сценарiї освiтлення - наприклад, подовжувати перiод роботи вуличних або фасадних свiтильникiв у
зимовий час, коли природне освiтлення скорочується. Таким чином формується основа для iнтелектуальної
взаємодiї мiж екологiчними параметрами середовища й енергоспоживанням.

Третiй функцiональний блок забезпечує безпосереднє керування штучним освiтленням. Вiдповiдний iн-
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Рис. 3.36: Iнтерфейс колонки «Light Monitoring» iз вiдображенням фаз добового
циклу.

терфейсний елемент вiдображає поточний стан головного освiтлення в системi та дозволяє здiйснювати його
активацiю або деактивацiю як у ручному режимi, так i через автоматизованi правила.

Елемент Adaptive lighting вiдповiдає за динамiчне регулювання яскравостi та колiрної температури свi-
тильникiв у реальному часi залежно вiд фази добового циклу. Ця функцiя базується на алгоритмах циркадного
освiтлення, що сприяють пiдтриманню природних бiоритмiв користувачiв, пiдвищенню рiвня концентрацiї вдень
i створенню комфортних умов вiдпочинку у вечiрнiй час. Адаптивне керування реалiзується через iнтеграцiю з
компонентом Adaptive Lighting Home Assistant, який формує профiлi освiтлення за параметрами часу, геолока-
цiї та поточної освiтленостi середовища. Система може враховувати рiвень природного освiтлення, визначений
фотометричними сенсорами або погодними сервiсами, що дозволяє мiнiмiзувати надмiрне споживання електро-
енергiї без втрати комфортностi умов. Завдяки поєднанню вiзуальної аналiтики, астрономiчних розрахункiв i
адаптивних механiзмiв керування модуль Light Monitoring виконує подвiйну функцiю - iнформацiйно-аналiтичну
та регуляторну. Його застосування дає змогу пiдвищити енергоефективнiсть системи, забезпечити екологiчну
сталiсть i створити iнтелектуально адаптивне освiтлювальне середовище, що узгоджується з принципами кон-
цепцiї smart environment.

Колонка Room 1 Light виконує функцiю локального монiторингу й керування системою освiтлення в межах
конкретного примiщення (рисунок 3.37). Вона поєднує сенсорну аналiтику, засоби регулювання iнтенсивностi
свiтла та параметри керування кольоровою пiдсвiткою, забезпечуючи повний цикл контролю освiтлення - вiд
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вимiрювання до адаптивної реакцiї системи в реальному часi.

Рис. 3.37: Iнтерфейс колонки «Room 1 Light».

Перший блок вiдображає основнi елементи керування для головного (Main Light) та допомiжного (Ambient
Light) освiтлення, демонструючи їхнiй поточний стан за допомогою iнтуїтивних пiктограм. Користувач може
безпосередньо змiнювати статус кожного джерела свiтла або iнтегрувати їх у сценарiї автоматизацiї, наприклад
для синхронного вмикання пiд час настання сутiнкiв або зниження рiвня природного освiтлення.

Другий блок Backlight room 1 забезпечує регулювання iнтенсивностi допомiжного освiтлення з точнiстю
до одного вiдсотка. Динамiчна шкала вiдображає поточний рiвень яскравостi (у наведеному прикладi - 74 %),
що дає змогу гнучко налаштовувати свiтловий комфорт у примiщеннi. Додатково реалiзовано можливiсть змi-
ни кольору пiдсвiтки, завдяки чому користувач може формувати рiзнi сценарiї освiтлення - вiд нейтрального
робочого бiлого до теплих або декоративних вiдтiнкiв. Поруч розташовано елемент Backlight room 2, який у пото-
чному станi вимкнений, проте може бути задiяний у групових автоматизацiях для симетричного або зонального
керування освiтленням.

У нижнiй частинi колонки розмiщено аналiтичнi вiджети сенсорiв освiтленостi, iнтегрованих через шлюз
Zigbee2MQTT. Зокрема, сенсор Xiaomi light sensor фiксує поточний рiвень освiтленостi в люксах, тодi як локаль-
ний iндикатор Рiвень освiтлення аудиторiї 3 надає узагальнену якiсну оцiнку стану освiтлення (у наведеному
прикладi - «No light»). Завдяки цим показникам система здiйснює монiторинг не лише факту наявностi свi-
тла, а й його iнтенсивностi, що є основою для контекстно-залежних автоматизацiй. Наприклад, при падiннi
освiтленостi нижче заданого порогу система автоматично збiльшує яскравiсть або активує додаткову пiдсвiтку.

Взаємодiя мiж сенсорами, виконавчими елементами та iнтерфейсом користувача здiйснюється в межах
локальної мережi без залучення хмарних сервiсiв, що гарантує мiнiмальнi затримки реакцiї й пiдвищену на-
дiйнiсть роботи системи. Передбачено двосторонню синхронiзацiю станiв: будь-яка змiна, виконана вручну або
через автоматизацiю, миттєво вiдображається в iнтерфейсi Lovelace UI.

Отже, колонка Room 1 Light є комплексним модулем iнтелектуального освiтлення, який поєднує монiторинг,
аналiтику, регулювання яскравостi та керування кольором свiтла. Її реалiзацiя сприяє пiдвищенню енергоефе-
ктивностi, забезпеченню ергономiчного комфорту та створює передумови для впровадження персоналiзованих
сценарiїв освiтлення в межах локальної IoT-iнфраструктури.

Колонка Room 2 Light реалiзує аналогiчний до Room 1 Light модуль локального контролю освiтлення,
однак належить до iншого примiщення, де конфiгурацiя джерел свiтла доповнена окремим iндивiдуальним



115

контуром робочого освiтлення (рисунок 3.38). Її структура охоплює основнi та допомiжнi свiтильники, а також
спецiалiзоване настiльне освiтлення, що забезпечує гнучке, енергоефективне й контекстно адаптоване керування
свiтловим середовищем.

Рис. 3.38: Iнтерфейс колонки «Room 2 Light».

У верхнiй частинi iнтерфейсу подано блок основного (Main Light) та допомiжного (Ambient Light) освi-
тлення, якi вiдображаються за допомогою пiктограм iз кольоровою iндикацiєю поточного стану. У наведеному
прикладi основне освiтлення активне, тодi як фонова пiдсвiтка вимкнена. Такий пiдхiд дозволяє користувачевi
оперативно оцiнити поточну конфiгурацiю освiтлення та виконати керування безпосередньо через iнтерфейс
Lovelace UI, без переходу до додаткових меню чи пiдроздiлiв.

Наступнi елементи - Backlight room 1 та Backlight room 2 - вiдповiдають за локальне керування додаткови-
ми джерелами пiдсвiтки (наприклад, стельовими або настiнними LED-стрiчками). Кожен блок може працювати
як у ручному режимi, так i в складi сценарiїв автоматизацiї, синхронiзованих iз показниками сенсорiв освiтле-
ностi, часовими подiями (свiтанок, захiд сонця) або тригерами присутностi користувачiв у кiмнатi. Аналогiчно
до колонки Room 1 Light, система пiдтримує можливiсть регулювання iнтенсивностi свiтла та вибору кольо-
ру пiдсвiтки, що забезпечує iндивiдуальне налаштування свiтлової атмосфери вiдповiдно до поточних умов чи
завдань.

Далi розмiщено блок сенсорiв освiтленостi, якi забезпечують безперервний монiторинг рiвня свiтла в ре-
альному часi. Сенсор Xiaomi light sensor надає кiлькiснi показники в люксах (у наведеному прикладi - 14 lx),
тодi як параметр Рiвень освiтлення аудиторiї 3 забезпечує якiсну iндикацiю («No light»). Цi данi використову-
ються системою для динамiчної адаптацiї освiтлення - зокрема, для автоматичного пiдвищення яскравостi при
зменшеннi природного освiтлення або вимкнення надлишкових джерел свiтла з метою економiї енергiї.

У нижнiй частинi колонки розташовано окремий елемент Desk Light, який вiдповiдає за iндивiдуальне ро-
боче освiтлення - настiльну лампу або локальний свiтильник, що формує оптимальнi умови для зорової роботи.
Цей модуль є повноцiнною складовою системи автоматизацiї: вiн може автоматично активуватися при виявленнi
користувача за робочим мiсцем, у визначенi години або пiд час переходу системи в режим «робочої активно-
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стi». Завдяки iнтеграцiї з Home Assistant, Desk Light також може реагувати на сценарiї, пов’язанi з рiвнем
освiтленостi, присутнiстю або навiть розкладом занять.

У цiлому колонка Room 2 Light виступає розширеним модулем керування освiтленням, який поєднує фун-
кцiї монiторингу, динамiчного регулювання та персоналiзованого освiтлення робочої зони. У порiвняннi з Room
1 Light, вона додатково охоплює контур iндивiдуального свiтла (Desk Light), що пiдвищує комфорт користува-
ча та розширює можливостi контекстної автоматизацiї. Такий пiдхiд сприяє пiдвищенню енергоефективностi,
покращенню ергономiчних характеристик простору та реалiзацiї принципiв «розумного освiтлення» в межах
локальної IoT-системи.

Колонка Daylight Management реалiзує iнтелектуальне керування природним освiтленням примiщень шля-
хом автоматизованого контролю положення жалюзi та аналiзу показникiв освiтленостi, отриманих вiд сенсорiв,
iнтегрованих у систему Home Assistant (рисунок 3.39). Вона поєднує аналiтичнi та виконавчi модулi, що дозво-
ляє адаптивно регулювати проникнення сонячного свiтла залежно вiд часу доби, поточного рiвня освiтленостi,
а також астрономiчних подiй, таких як свiтанок i захiд сонця.

Рис. 3.39: Iнтерфейс колонки «Daylight Management».

Структурно цей блок передбачає три незалежнi канали керування для рiзних вiконних зон (Window 1,
Window 2, Window 3 ). Кожен канал включає сенсор освiтленостi та вiдповiдний виконавчий механiзм жалюзi.
Сенсори (Window 1/2/3 Light Sensor) вимiрюють рiвень освiтлення в люксах (7 lx, 5 lx, 4 lx вiдповiдно) та
передають данi до ядра системи для обробки в режимi реального часу. На основi цих показникiв виконується
динамiчна змiна положення жалюзi з метою досягнення комфортного рiвня освiтленостi всерединi примiщення.

Кожен блок керування жалюзi (Window 1–3 Blinds) мiстить iнтерфейснi елементи для ручного, напiвав-
томатичного та повнiстю автоматизованого режимiв роботи. У ручному режимi користувач може змiнювати
положення полотна за допомогою кнопок пiдняття, опускання або зупинки, тодi як автоматичний режим ба-
зується на сценарiях Home Assistant з урахуванням часу сходу/заходу сонця, поточного стану освiтленостi та
встановлених користувацьких прiоритетiв. Логiка автоматизацiї побудована на умовах типу «якщо–то», зокре-
ма:

• якщо рiвень освiтлення перевищує 15 lx - система поступово знижує жалюзi до 50 %;
• якщо зафiксовано захiд сонця - виконується повне закриття жалюзi з метою енергозбереження;
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• якщо освiтленiсть зменшується нижче 5 lx - система частково пiднiмає жалюзi, пiдтримуючи мiнi-
мально необхiдний рiвень природного свiтла.

Такий пiдхiд забезпечує стабiльний свiтловий режим у примiщеннях, знижує навантаження на систему
штучного освiтлення та сприяє загальнiй енергоефективностi. У поєднаннi з даними про сонячну активнiсть
(отриманими з модуля Sun integration) модуль Daylight Management створює умови для автоматизованого керу-
вання освiтленням вiдповiдно до природного добового циклу. Крiм того, система може враховувати розташува-
ння робочих мiсць i поточнi погоднi умови, що дозволяє запобiгати надмiрному освiтленню або появi вiдблискiв
у робочих зонах.

У результатi реалiзується концепцiя «адаптивного освiтлення», спрямована на пiдвищення комфорту, про-
дуктивностi та вiзуальної ергономiки у навчальному чи робочому середовищi. Iнтеграцiя Daylight Management
iз рештою модулiв панелi «Light» забезпечує узгоджену взаємодiю мiж природним та штучним освiтленням,
формуючи єдину iнтелектуальну систему керування свiтловим середовищем об’єкта.

3.2.4. Iнформацiйна панель «System».
Iнформацiйна панель системного монiторингу (System Dashboard) виконує функцiю централiзованого iн-

терфейсу технiчного контролю локального серверного середовища, мережевої iнфраструктури та програмних
компонентiв системи автоматизацiї на базi Home Assistant (рисунок 3.40). Її основним призначенням є забезпе-
чення комплексної дiагностики стану апаратних ресурсiв, монiторингу мережевих пiдключень, оцiнки стабiль-
ностi електроживлення, а також контролю актуальностi оновлень i процесiв резервного копiювання системи.
Програмний код налаштування iнтерфейсу можна знайти у пiдроздiлi Д.1

Рис. 3.40: Загальний вигляд системної панелi монiторингу.

Архiтектура панелi побудована за модульним принципом i складається з кiлькох логiчно впорядкованих ко-
лонок, кожна з яких реалiзує окрему дiагностичну або сервiсну функцiю. На рiвнi єдиного iнтерфейсу об’єднано
телеметричнi данi апаратного рiвня (стан процесора, оперативної пам’ятi, мережевих iнтерфейсiв, параметри
напруги живлення) та програмного рiвня (актуальнiсть компонентiв, статус резервного копiювання, доступнiсть
пристроїв у локальнiй мережi).

Перший сегмент панелi вiдповiдає за монiторинг базових системних параметрiв, зокрема дати, часу, трива-
лостi безперервної роботи (Uptime), завантаження центрального процесора та використання оперативної пам’ятi.
Наступнi елементи вiдображають стабiльнiсть iнтернет-з’єднання та пропускну здатнiсть мережевого каналу,
що дає змогу контролювати якiсть зв’язку мiж локальним сервером i зовнiшнiми ресурсами. Окремий блок



118

присвячено вiзуалiзацiї стану пiдключених пристроїв у локальнiй мережi, згрупованих за категорiями: iнфра-
структурнi вузли, клiєнтськi пристрої та побутове обладнання. Такий пiдхiд забезпечує наочне уявлення про
активнiсть мережевих елементiв i дає змогу оперативно дiагностувати втрату зв’язку або вiдмову окремих ком-
понентiв.

Додатково реалiзовано монiторинг електроживлення серверної частини, що вiдображає коливання вхiдної
напруги та дає змогу аналiзувати її стабiльнiсть у часi. Для систем, якi працюють у режимi цiлодобового
навантаження, цей параметр є критично важливим з точки зору надiйностi та безперервностi функцiонування.
У правiй частинi панелi розмiщено блок контролю актуальностi оновлень ключових компонентiв середовища
Home Assistant та статусу резервного копiювання. Користувач може вiдстежувати час останнього створення
резервної копiї, запланований час наступної, а також поточний стан основних програмних модулiв системи.

Завдяки iнтеграцiї телеметрiї, графiчних вiджетiв i механiзмiв зворотного зв’язку iнформацiйна панель
забезпечує оперативне виявлення вiдхилень у роботi серверного середовища, пiдтримує ухвалення технiчних
рiшень у режимi реального часу та сприяє пiдвищенню загальної стабiльностi й безпеки системи. Її використа-
ння формує основу для аналiтичного монiторингу стану локальної IoT-iнфраструктури та забезпечує прозоре
керування всiма технiчними пiдсистемами.Логiку автоматизацiї описано в додатку Д.2.

Колонка System Indicators and Power Supply виконує роль центрального дiагностичного блоку, який забез-
печує монiторинг ключових параметрiв серверного середовища, стану обчислювальних ресурсiв i стабiльностi
електроживлення (рисунок 3.41). Вона поєднує iнформацiю апаратного та мережевого рiвнiв, надаючи опера-
тору узгоджену картину поточного стану системи в режимi реального часу.

У верхнiй частинi колонки розмiщено iнформацiйний блок System Indicators, який вiдображає поточну дату,
час, тривалiсть безперервної роботи (Uptime), публiчну IP-адресу сервера та частоту центрального процесора.
Сукупнiсть цих параметрiв дає змогу оцiнити стабiльнiсть роботи системи, наявнiсть зовнiшнього мережевого
пiдключення та вiдповiднiсть фактичних характеристик заданому режиму експлуатацiї. Нижче розташовано
секцiю монiторингу ресурсiв, яка мiстить показники завантаження процесора (CPU load), використання опе-
ративної пам’ятi (RAM loading), а також зайнятого й вiльного дискового простору. Такий формат вiзуалiзацiї
забезпечує можливiсть вiдстежувати продуктивнiсть системи та вчасно виявляти потенцiйнi перевантаження,
що є критично важливим для стабiльностi серверного середовища Home Assistant i пов’язаних сервiсiв.

Другий логiчний блок - Server Power Supply - реалiзує монiторинг параметрiв живлення сервера. Графi-
чний вiджет Input Voltage вiдображає коливання вхiдної напруги у часовiй динамiцi (мiнiмальне, середнє та
максимальне значення), що дає змогу проводити енергетичну дiагностику й аналiзувати стабiльнiсть електро-
живлення. Це безпосередньо впливає на надiйнiсть безперервної роботи системи, особливо за умов використання
джерел безперебiйного живлення (UPS) або автономних енергомодулiв у локальному середовищi.

Отже, колонка System Indicators and Power Supply є базовим елементом технiчного монiторингу: вона
об’єднує апаратнi, мережевi й енергетичнi показники, забезпечуючи комплексну оцiнку поточного стану iнфра-
структури. Її функцiональнiсть спрямована на пiдтримання стабiльностi, оптимiзацiю навантаження та раннє
виявлення вiдхилень у роботi серверної системи.

Колонка Internet Connection виконує функцiю монiторингу мережевих характеристик i стабiльностi iнтернет-
з’єднання серверної системи. Її структура включає два основнi iнформацiйнi блоки: динамiчний графiк швид-
костей передавання даних та аналiтичний модуль поточних показникiв продуктивностi мережi (рисунок 3.42).

У верхнiй частинi колонки вiдображається графiк змiни швидкостi завантаження (Download) та виванта-
ження (Upload) даних у режимi реального часу. Вiзуалiзацiя побудована за допомогою реактивних компонентiв
Lovelace UI, що забезпечують автоматичне оновлення даних без перезавантаження сторiнки. Такий пiдхiд дозво-
ляє здiйснювати безперервний контроль якостi мережевого каналу, виявляти короткочаснi стрибки швидкостi
або епiзоди зниження стабiльностi з’єднання.

У нижньому блоцi наведено актуальнi числовi значення ключових параметрiв мережi: швидкiсть заван-
таження (89,54 Мбiт/с), швидкiсть вивантаження (88,52 Мбiт/с) та затримку сигналу (Ping - 50 мс). Цi данi
формуються шляхом перiодичних перевiрок з’єднання iз зовнiшнiми сервiсами або шлюзом маршрутизатора,
що дає змогу оцiнювати ефективнiсть використання пропускної здатностi каналу. Колонка Internet Connection
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Рис. 3.41: Iнтерфейс колонки «System Indicators and Power Supply».

має не лише iнформативну, а й дiагностичну функцiю: вона дозволяє оперативно оцiнювати стан мережевої
iнфраструктури, виявляти потенцiйнi проблеми в роботi iнтернет-провайдера або локального маршрутизатора
та забезпечувати своєчасне реагування системи автоматизацiї на змiну умов зв’язку (наприклад, перемикання
на резервний канал).

Таким чином, цей модуль забезпечує неперервний монiторинг параметрiв мережевого середовища, пiдви-
щує стабiльнiсть роботи системи та сприяє збереженню її автономностi навiть за умов коливань зовнiшнього
iнтернет-з’єднання.

Колонка Devices in Network реалiзує функцiю монiторингу активностi та доступностi пристроїв у локальнiй
мережi. Вона побудована за принципом структурної класифiкацiї обладнання за типами - Infrastructure, Client
Devices та Home Appliances, що забезпечує швидку орiєнтацiю користувача в топологiї мережi та дозволяє
здiйснювати оперативну дiагностику її стану (рисунок 3.43).

Монiторинг стану пiдключення виконується за допомогою перiодичних ICMP-запитiв (ping), що дають
змогу визначити факт доступностi або недоступностi кожного вузла локальної мережi. Отриманi результати
автоматично трансформуються у статуси Connected або Disconnected, забезпечуючи користувача актуальною
iнформацiєю про стабiльнiсть роботи мережевої iнфраструктури.
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Рис. 3.42: Iнтерфейс колонки «Internet Connection».

Рис. 3.43: Iнтерфейс колонки «Devices in Network».

Блок Infrastructure мiстить ключовi елементи серверного та мережевого рiвня - маршрутизатор, вiртуалi-
зацiйну платформу Proxmox, сервернi вузли та мультимедiйний пристрiй HomePod Mini. Стабiльна доступнiсть
цих компонентiв свiдчить про коректне функцiонування базової iнфраструктури системи автоматизацiї та вiд-
сутнiсть критичних збоїв.
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Роздiл Client Devices охоплює персональнi пристрої користувачiв - настiльний ПК, ноутбук та мобiльнi те-
лефони. Статуси активностi цих пристроїв вiдображають поточну взаємодiю користувачiв iз системою i можуть
бути використанi як тригери у сценарiях автоматизацiї, наприклад, для визначення присутностi мешканцiв або
активацiї вiдповiдних профiлiв роботи.

Окремий блок Home Appliances призначено для монiторингу побутових пристроїв - енергостанцiї, зволо-
жувача повiтря, обiгрiвача тощо. Статуси пiдключення дозволяють не лише оцiнювати наявнiсть живлення та
доступнiсть пристрою, а й створювати автоматизованi повiдомлення у разi вiдключення чи виявлення аномалiй
у роботi.

Таким чином, колонка Devices in Network забезпечує централiзований контроль за станом усiх вузлiв ло-
кальної IoT-iнфраструктури. Її функцiональнiсть поєднує монiторинг, дiагностику та аналiз мережевої актив-
ностi, що пiдвищує загальну стiйкiсть системи й скорочує час реагування на вiдмови або втрату зв’язку.

Колонка Relevance of System Components виконує функцiю контролю актуальностi та цiлiсностi ключових
модулiв програмного середовища Home Assistant, а також монiторингу стану резервного копiювання системи
(рисунок 3.44). Її основне призначення полягає у пiдтриманнi стабiльностi, вiдмовостiйкостi та здатностi системи
до оперативного вiдновлення у разi збоїв.

Рис. 3.44: Iнтерфейс колонки «Relevance of System Components».

Верхнiй блок вiдображає поточний статус оновлень основних компонентiв системи - Home Assistant Supervi-
sor, Core, Operating System, брокера повiдомлень Mosquitto та шлюзу Zigbee2MQTT. Для кожного елемента
позначено його встановлену версiю, а також ступiнь вiдповiдностi найновiшому офiцiйному релiзу. Вiзуальнi
iндикатори (зеленi або жовтi маркери) дозволяють швидко оцiнити стан оновлення без додаткових переходiв
у меню налаштувань. Така модель контролю зменшує ризики використання застарiлих компонентiв, пiдвищує
рiвень кiбербезпеки та забезпечує сумiснiсть мiж пiдсистемами.

Нижнiй блок - Backup Status - вiдповiдає за монiторинг процесiв резервного копiювання. Вiн вiдображає данi
щодо часу останнього успiшного бекапу (у наведеному прикладi - 17 годин тому), поточного стану менеджера
резервування та iнтервалу до наступного запланованого збереження системи. Додатковий iндикатор Backups
Stale сигналiзує про актуальнiсть i цiлiснiсть iснуючих резервних копiй, що дозволяє своєчасно реагувати на
можливi збої в системi збереження.
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Ключовою особливiстю цього модуля є його автономнiсть: оновлення та створення резервних копiй вико-
нуються локально, без потреби звернення до зовнiшнiх хмарних сервiсiв. Це зменшує залежнiсть вiд зовнiшньої
iнфраструктури, пiдвищує стiйкiсть системи та забезпечує прозорий контроль над усiма критично важливими
компонентами середовища Home Assistant.

Таким чином, колонка Relevance of System Components виконує роль дiагностичного центру, що поєднує
аналiз актуальностi компонентiв, контроль резервного копiювання та оцiнку стабiльностi системи. Її iнтеграцiя
сприяє пiдтриманню безперервностi роботи, iнформацiйної безпеки та довготривалої надiйностi експлуатацiї
локальної iнфраструктури автоматизацiї.

3.2.5. Iнформацiйна система «Battery».
У системi локальної автоматизацiї середовища на базi Home Assistant панель Battery виконує функцiю

комплексного монiторингу енергетичних процесiв, забезпечуючи вiдображення показникiв електроспоживан-
ня, стану акумуляторних систем, параметрiв напруги та рiвня навантаження в реальному часi. Вона iнтегрує
данi з широкого спектра джерел - сенсорiв напруги, розумних розеток, реле споживання, iнверторiв i резерв-
них енергостанцiй - формуючи цiлiсну картину енергетичного балансу в межах локальної IoT-iнфраструктури.
Програмний код налаштування iнтерфейсу можна знайти у пiдроздiлi Е.1

Рис. 3.45: Iнтерфейс iнформацiйної панелi «Battery».

Структура панелi реалiзована у виглядi кiлькох взаємопов’язаних колонок, що охоплюють основнi напрям-
ки енергомонiторингу: загальне споживання електроенергiї, розподiл енергiї в домi, показники напруги, рiвень
заряду пристроїв та контроль енергоспоживачiв. Усi елементи синхронiзуються через локальну шину даних i
вiдображають актуальнi вимiрювання у форматi динамiчних графiкiв, таблиць i схем потокiв енергiї. Логiку
автоматизацiї описано в додатку Е.2

Панель Battery дає змогу виявляти аномалiї у споживаннi, контролювати роботу автономних джерел жив-
лення (зокрема портативних енергостанцiй типу EcoFlow) та оцiнювати ефективнiсть розподiлу навантажень
мiж зонами або окремими пристроями. Вона також пiдтримує сценарiї автоматизацiї, що реагують на змiну
напруги, рiвень заряду чи перевищення споживання - наприклад, вiдключення неключових пристроїв при пере-
ходi на живлення вiд батареї. Завдяки iнтегрованому пiдходу, панель Battery формує єдиний аналiтичний центр
контролю енергетичного стану об’єкта. Вона сприяє пiдвищенню енергоефективностi, стабiльностi живлення та
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надiйностi всiєї локальної IoT-екосистеми, забезпечуючи прозорiсть енергопроцесiв i можливiсть їх гнучкого
управлiння (рисунок 3.45).

Колонка Electrical information виконує роль базового iндикатора енергетичного стану системи автоматиза-
цiї. Вона забезпечує вiзуалiзацiю основних параметрiв споживання та постачання електроенергiї, а також даних
щодо стабiльностi живлення серверної iнфраструктури. Завдяки цьому користувач має змогу не лише оцiню-
вати поточний стан енергоспоживання, але й здiйснювати аналiз тенденцiй, що безпосередньо впливають на
енергоефективнiсть i надiйнiсть роботи всiєї локальної IoT-мережi (рисунок 3.46).

Рис. 3.46: Iнтерфейс колонки «Electrical information».

У верхнiй частинi колонки вiдображено узагальнену добову статистику енергоспоживання у форматi зв’язку
мiж двома вузлами - мережею живлення (Grid) та споживачем (Home). Цей блок дає змогу оцiнити сумарну
кiлькiсть енергiї, спожиту за поточну добу, що є важливим параметром при аналiзi стабiльностi енергопоста-
чання та побудовi профiлю навантаження у динамiцi. Вiзуалiзацiя реалiзована у формi лiнiйного зв’язку мiж
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точками постачання та споживання, що полегшує iнтерпретацiю даних навiть за умови значних коливань рiвнiв
споживання протягом доби.

Нижче розмiщено графiчний блок монiторингу Input voltage, який вiдображає коливання вхiдної напру-
ги у реальному часi. Цей графiк дає можливiсть виявляти короткочаснi просiдання або стрибки напруги, що
можуть свiдчити про нестабiльнiсть електромережi чи перевантаження лiнiї. Характер кривої (плавний чи фра-
гментований) дає змогу оперативно оцiнювати якiсть електропостачання, що є критично важливим для систем
з безперервним циклом роботи, таких як сервер Home Assistant.

У нижнiй частинi колонки розташованi детальнi технiчнi iндикатори системи безперебiйного живлення
(UPS), якi дозволяють вiдстежувати не лише стан акумулятора, але й параметри мережевої чутливостi. До них
належать:

• Input voltage - поточне значення вхiдної напруги, що надходить на UPS;
• Battery charge - рiвень заряду акумуляторної батареї у вiдсотках;
• Battery voltage - фактична напруга живлення батареї, що визначає її стан i працездатнiсть;
• Input power sensitivity - встановлений режим чутливостi системи до коливань мережевої напруги (у

наведеному прикладi - середнiй рiвень).
Комплексна iнтерпретацiя цих показникiв дає змогу здiйснювати монiторинг якостi енергопостачання, кон-

тролювати заряд та напругу резервного джерела живлення, а також вчасно виявляти вiдхилення у роботi
мережi або UPS. Завдяки iнтеграцiї з аналiтичними механiзмами Home Assistant, цi данi можуть використову-
ватися у сценарiях автоматизацiї, наприклад, для сповiщення про низький заряд батареї, перемикання у режим
енергозбереження або планування часу роботи обладнання пiд час автономного живлення.

Таким чином, колонка Electrical information виконує функцiю енергетичного монiторингового модуля, який
поєднує вимiрювальнi, дiагностичнi та аналiтичнi можливостi. Її застосування пiдвищує стабiльнiсть функцiо-
нування серверного вузла, забезпечує контроль за якiстю електропостачання та сприяє реалiзацiї концепцiї
енергоефективного «розумного середовища» у межах локальної IoT-iнфраструктури.

Колонка Voltage indicators вiдображає ключовi параметри розподiлу та якостi електроживлення у межах
локальної енергетичної iнфраструктури. Її основна функцiя полягає у вiзуалiзацiї потокiв споживання та пере-
давання енергiї мiж основними джерелами живлення - мережею, сонячними панелями, акумуляторною батареєю
та домашнiми споживачами (рисунок 3.47). Такий пiдхiд дозволяє користувачевi оперативно оцiнювати баланс
мiж джерелами вироблення енергiї та навантаженням у системi, а також визначати ефективнiсть роботи ре-
зервних модулiв.

У верхнiй частинi колонки наведена дiаграма енергетичних потокiв Energy distribution in the home, яка
демонструє взаємодiю мiж чотирма основними вузлами: Grid (мережа), Solar (сонячна енергiя), Battery (аку-
муляторна станцiя) та Home (споживач). Кожен напрямок на дiаграмi вiдображає поточну потужнiсть у ватах,
що дає змогу вiдстежувати в реальному часi як споживання, так i заряд або розряд акумуляторiв. Наприклад,
при пiдключеннi до сонячних панелей користувач може бачити, яку частину енергiї подано в мережу, а яку -
використано для власних потреб або заряджання батареї.

Другий блок Power Station Info мiстить детальнi технiчнi параметри зарядної станцiї (у даному випадку -
моделi RIVER2 ). Серед показникiв вiдображаються:

• AC In Volts - вхiдна напруга змiнного струму;
• Total In Power - сумарна споживана потужнiсть;
• AC Out Volts - вихiдна напруга;
• Total Out Power - сумарна потужнiсть на виходi;
• Type-C Out Power та USB Out Power - потужнiсть, що подається на вiдповiднi порти.

Завдяки такiй структурi користувач отримує iнтегровану картину розподiлу енергiї мiж рiзними джерела-
ми, у тому числi мережею, сонячними панелями та акумуляторними станцiями. Цi данi дають змогу оцiнювати
ефективнiсть енергоспоживання, визначати можливiсть автономної роботи у разi вiдключення основного жив-
лення, а також аналiзувати рiвень навантаження на окремi вузли системи.

Колонка Voltage indicators є важливим iнструментом у межах панелi «Battery», оскiльки забезпечує ком-
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Рис. 3.47: Iнтерфейс колонки «Voltage indicators».

плексний монiторинг енергетичних потокiв, поєднуючи технiчнi данi та графiчну iнтерпретацiю у зручному
форматi. Вона сприяє оптимiзацiї розподiлу навантаження, пiдвищенню стабiльностi електропостачання та ре-
алiзацiї принципiв сталого енергокерування в межах iнтелектуальної IoT-iнфраструктури.

Колонка Energy consumers вiдображає поточний стан споживання електроенергiї окремими пристроями у
системi та надає зведену вiзуалiзацiю енергетичних потокiв усерединi локальної iнфраструктури (рисунок 3.48).
Її головна мета полягає у забезпеченнi швидкого аналiзу навантаження та визначеннi активних споживачiв
у реальному часi, що дозволяє користувачевi ефективно управляти енергоресурсами i контролювати роботу
пiдключених пристроїв.

У верхнiй частинi колонки представлено блок Energy distribution in the home, що вiзуалiзує взаємозв’язки
мiж активними споживачами енергiї, зокрема розумними розетками, електроприладами та додатковими еле-
ментами живлення. Кожен об’єкт вiдображено у виглядi окремого вузла з iндикацiєю поточного споживання
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Рис. 3.48: Iнтерфейс колонки «Energy consumers».

у ватах, що дає змогу виявити найбiльш енергоємнi компоненти системи. Такий пiдхiд забезпечує не лише
оперативний монiторинг, а й формування бази даних для подальшого енергетичного аналiзу, прогнозування
навантаження або оптимiзацiї режимiв роботи.

Нижче розташовано секцiю Energy consumers, де наведено перелiк споживачiв за зонами або кiмнатами
(Room 1–3 ). Для кожного з них подається значення струму навантаження в амперах, що вiдображає iнтенсив-
нiсть споживання на даний момент. Поруч розташованi елементи керування реле (Status relay), якi дозволяють
вручну вмикати або вимикати живлення для вiдповiдної лiнiї. Така iнтеграцiя забезпечує зручне поєднання
монiторингу та управлiння, оскiльки користувач бачить не лише поточну потужнiсть споживання, але й може
оперативно втрутитися у роботу системи.

Таким чином, колонка Energy consumers виконує функцiї аналiтичного центру монiторингу енергоспожи-
вання на рiвнi окремих пристроїв. Вона поєднує вiзуалiзацiю енергетичних потокiв, аналiтичнi показники на-
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вантаження та iнструменти прямого керування, що дозволяє досягти високого рiвня прозоростi, ефективностi
та адаптивностi в управлiннi енергетичною iнфраструктурою розумного середовища.

Колонка Device battery level виконує функцiю централiзованого монiторингу стану автономних пристроїв
i зарядної станцiї, забезпечуючи контроль енергетичного балансу в системi (рисунок 3.49). Вона об’єднує iн-
формацiю про рiвень заряду елементiв живлення бездротових сенсорiв, а також надає актуальнi параметри
роботи стацiонарної енергетичної станцiї, яка виступає джерелом резервного живлення для серверної частини
IoT-iнфраструктури.

Рис. 3.49: Iнтерфейс колонки «Device battery level».

У верхнiй частинi колонки вiдображено перелiк автономних сенсорiв та BLE-пристроїв, для яких система
в реальному часi контролює рiвень заряду вбудованих акумуляторiв. Серед них можуть бути датчики темпера-
тури, вологостi, витоку води, освiтленостi, двернi сенсори, а також iншi периферiйнi пристрої, iнтегрованi через
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Zigbee- або Bluetooth-шину. Для кожного елемента зазначено останнiй час оновлення даних i вiдсотковий рiвень
заряду, що дозволяє своєчасно виявляти пристрої, якi потребують пiдзаряджання або замiни елементiв жив-
лення. Такий пiдхiд пiдвищує надiйнiсть системи, запобiгаючи вiдмовам критичних сенсорiв, що забезпечують
монiторинг середовища, безпеку чи контроль мiкроклiмату.

Система автоматично видiляє пристрої зi зниженим зарядом, використовуючи кольорову iндикацiю та по-
переджувальнi пiктограми. Це дає змогу швидко зорiєнтуватися у станi енергозабезпечення без необхiдностi
додаткової ручної дiагностики. Iнтеграцiя з механiзмами Home Assistant дозволяє автоматизувати повiдомле-
ння про низький заряд - зокрема, надсилати сповiщення до мобiльного застосунку або на електронну пошту
адмiнiстратора.

Нижнiй блок Power Station Battery Info вiдображає ключовi параметри зарядної станцiї RIVER2, яка ви-
користовується як джерело резервного живлення для серверного вузла системи. Тут подано iнформацiю про
рiвень заряду акумулятора у вiдсотках, поточний вольтаж, стан зарядки, а також розрахунковi значення часу
заряджання та залишкової автономної роботи пiд навантаженням. Цi параметри дають змогу оцiнити готовнiсть
системи до переходу в автономний режим у разi вiдключення основного живлення.

Данi зчитуються через API зарядної станцiї та локально обробляються Home Assistant без використання
хмарних сервiсiв, що забезпечує високу швидкодiю та стабiльнiсть передачi iнформацiї. На основi цих показникiв
можуть формуватися автоматизацiї - наприклад, вiдключення другорядних пристроїв при зниженнi заряду до
критичного рiвня або сповiщення користувача про завершення циклу зарядки.

Таким чином, колонка Device battery level виконує комплексну аналiтичну функцiю, поєднуючи контроль
стану автономних сенсорiв та монiторинг роботи резервної енергетичної системи. Вона є ключовим елементом
забезпечення енергетичної стабiльностi локальної IoT-мережi, сприяє оптимiзацiї експлуатацiйних процесiв i
гарантує безперервнiсть роботи автоматизованого середовища.

3.3. Висновки по роздiлу 3

1. У роздiлi виконано практичну реалiзацiю локальної IoT-системи на основi платформи Home Assi-
stant, що включає конфiгурацiю головної панелi керування, навiгацiйних елементiв та базових модулiв
взаємодiї з пiдсистемами. Така реалiзацiя забезпечує не лише вiдтворення теоретичної архiтектури,
описаної у попередньому роздiлi, але й надає можливiсть оцiнити її працездатнiсть у реальних умо-
вах експлуатацiї. Це дозволяє пiдтвердити життєздатнiсть i практичну придатнiсть запропонованої
архiтектурної моделi.

2. Деталiзовано побудову iнтерфейсу користувача, зокрема структури бiчного меню, панелей керування
та механiзмiв персоналiзацiї. Такий пiдхiд дозволяє створити iнтуїтивно зрозумiле середовище, яке
мiнiмiзує навчальне навантаження для користувача та забезпечує ефективну взаємодiю з великою
кiлькiстю сенсорiв i пристроїв. Завдяки цьому пiдвищується керованiсть, прозорiсть виконуваних дiй
та швидкiсть доступу до критично важливих функцiй системи.

3. Представлено функцiональнi сторiнки пiдсистем (клiмат, освiтлення, енергомонiторинг, безпека, ке-
рування денним освiтленням) та проведено аналiз їх роботи в режимi реального часу. Це дозволяє
оцiнити здатнiсть системи адаптувати поведiнку до змiни середовищних параметрiв та контекстних
умов. Застосування сенсорних даних у циклi реального часу забезпечує формування автономних сце-
нарiїв, що зменшує потребу у втручаннi користувача i пiдвищує енергоефективнiсть та комфорт.

4. Описано iнтеграцiю виконавчих модулiв — контурiв освiтлення, жалюзi, HVAC-компонентiв, датчикiв
присутностi та механiзмiв керування. Реалiзованi iнструменти пiдтверджують можливiсть викори-
стання гетерогенної iнфраструктури (Wi-Fi, Zigbee, MQTT) у межах єдиної системи. Це забезпечує
масштабованiсть, сумiснiсть i можливiсть подальшого розширення без порушення цiлiсностi архiте-
ктури. Таким чином, система може бути адаптована до зростання кiлькостi пристроїв або розширення
функцiональних потреб.

5. Узагальнено, що побудована практична реалiзацiя демонструє ефективнiсть локально орiєнтованої
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IoT-системи з погляду автономностi, безпеки, керованостi та користувацької iнтерпретованостi. Це
дозволяє застосовувати систему у професiйних та iнституцiйних сценарiях, де критично важливими
є контрольованiсть iнфраструктури, конфiденцiйнiсть даних та гнучкiсть у конфiгурацiї сценарiїв.
Отриманi результати пiдтверджують, що запропонована модель може бути використана як основа
для подальшого розвитку автоматизованих рiшень для розумних офiсних та освiтнiх просторiв.
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РОЗДIЛ 4
ЕКСПЕРИМЕНТАЛЬНА ПЕРЕВIРКА ФУНКЦIОНАЛЬНОСТI ТА

ОЦIНКА ЕФЕКТИВНОСТI ЛОКАЛЬНОЇ IOT-СИСТЕМИ НА
ОСНОВI HOME ASSISTANT

У цьому роздiлi наведено результати експериментальної перевiрки функцiональностi розробленої локаль-
ної IoT-системи та оцiнки її ефективностi. Для цього застосовано методику оцiнювання, розроблену у другому
роздiлi, яка ґрунтується на багатокритерiальному пiдходi та охоплює технiчнi, експлуатацiйнi й безпековi ха-
рактеристики системи. Отриманi результати зiставлено з iснуючими аналогiчними рiшеннями, що дало змогу
визначити переваги запропонованої архiтектури, а також окреслити потенцiйнi обмеження її застосування. Та-
ким чином забезпечено комплексну валiдацiю функцiональної моделi та пiдтверджено практичну значущiсть
представленого пiдходу.

Особливу увагу придiлено вибору, конфiгурацiї та порiвняльному аналiзу комунiкацiйних пристроїв, що
забезпечують взаємодiю елементiв мережi IoT, зокрема координаторiв та сенсорних вузлiв стандарту Zigbee.
У процесi експериментальної експлуатацiї виконано оцiнювання їхньої стабiльностi, енергоспоживання, дально-
стi зв’язку та сумiсностi з екосистемою Home Assistant. Окремо розглянуто процедури налаштування мережi,
реєстрацiї пристроїв, управлiння топологiєю та монiторингу ключових комунiкацiйних параметрiв у режимi
реального часу.

У роздiлi також систематизовано виявленi технiчнi виклики, що виникли пiд час iнсталяцiї й експлуатацiї
системи, зокрема прояви бездротової iнтерференцiї, обмеження радiусiв покриття, специфiку роботи за наявностi
великої кiлькостi пiдключень та особливостi розмiщення координаторiв. Для кожного з виявлених викликiв
наведено практичнi пiдходи до їх подолання та оптимiзацiї роботи мережевої iнфраструктури.

Практичнi результати, отриманi пiд час експлуатацiї системи, пiдтверджують працездатнiсть i ефективнiсть
запропонованої архiтектури, а також дозволяють сформулювати рекомендацiї щодо її подальшої масштабовано-
стi, оптимiзацiї використання ресурсiв i пiдвищення надiйностi локальних IoT-мереж у навчальних та офiсних
умовах.

Основнi результати, представленi у цьому роздiлi, опублiкованi у роботах автора [127,128]

4.1. Деталi розгортання та налаштування в реальних умовах

Для перевiрки системи в реальних умовах було розгорнуто та протестовано локальний сервер автоматиза-
цiї на базi Home Assistant у трьох окремих офiсних кiмнатах та однiй кiмнатi для обслуговування, загальною
площею приблизно 50 квадратних метрiв (3 офiси × 15 м² та зона обслуговування 1 × 5 м²). Система пра-
цює повнiстю офлайн на вiртуалiзованiй iнфраструктурi на базi Proxmox VE (Рисунок 4.1), використовуючи
контрольований екземпляр ОС Home Assistant, налаштований за допомогою Zigbee2MQTT для керування без-
дротовими пристроями з низьким енергоспоживанням.

Мережа Zigbee включає 40 пристроїв: 31 кiнцевих пристроїв з живленням вiд батареї та 9 пристроїв з
можливiстю роботи з маршрутизатором, усi з яких координуються через контролер на базi ZStack3x0 пiд ке-
руванням Zigbee2MQTT v2.5.1. Топологiя пiдтримує динамiчну маршрутизацiю та формування мережi для
надiйностi зв’язку. Детальна статистика представлена на рисунку 4.2 та рисунку 4.3.

Система безперервно працювала понад 7 днiв iз середнiм завантаженням процесора нижче 5% та вико-
ристанням оперативної пам’ятi приблизно 70%. Координатор Zigbee2MQTT успiшно обробив понад 360 000
опублiкованих повiдомлень без втрати пакетiв, продемонструвавши надiйну обробку подiй у режимi реального
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Рис. 4.1: Вiртуалiзована платформа розгортання (Proxmox + контрольований ек-
земпляр Home Assistant)

часу навiть за помiрного навантаження користувачiв та пристроїв. Цей сценарiй розгортання пiдтверджує, що
запропонована архiтектура пiдходить для децентралiзованих, масштабованих середовищ з кiлькома зонами та
рiзноманiтними пристроями Iнтернету речей.

Результати тестового розгортання дозволили здiйснити додаткове порiвняння обчислювального середови-
ща, на якому функцiонує запропонована система. У бiльшостi вiдомих практичних реалiзацiй Home Assistant
у ролi хост-платформи використовуються одноплатнi комп’ютери класу Raspberry Pi або їх аналоги на ARM-
процесорах. Хоча такi рiшення демонструють достатню функцiональнiсть у сценарiях з обмеженою кiлькiстю
кiнцевих вузлiв та помiрними потоками подiй, їх апаратнi та програмнi обмеження стають критичними при на-
ближеннi системи до напiвпромислових або промислових умов експлуатацiї. Вiдсутнiсть апаратної вiртуалiзацiї,
простi пiдсистеми зберiгання та низькi резерви продуктивностi призводять до деградацiї продуктивностi при
зростаннi кiлькостi датчикiв, автоматизацiй або сервiсiв.

У запропонованому пiдходi використовується повноцiнна платформа x86_64 iз гiпервiзором Proxmox VE
та апаратною пiдтримкою Intel VT-x/AMD-V. Така конфiгурацiя забезпечує значно вищий потенцiал масштабу-
вання, стабiльнiсть при роботi з гетерогенними потоками даних та можливiсть виконання високонавантажених
завдань без втрати продуктивностi. В умовах експерименту вiдбувався нерiвномiрний розподiл обчислюваль-
ного навантаження мiж компонентами Zigbee2MQTT, брокером MQTT, ядром Home Assistant та iнтерфейсом
користувача. Незважаючи на це, середнє навантаження процесора залишалося нижчим за 5%, а пiкове тарифне
навантаження у момент обробки кiлькох сотень подiй на хвилину не впливало на затримку сценарiїв.

Ключовою слабкою ланкою ARM-платформ є пiдсистема зберiгання даних. Бiльшiсть одноплатних комп’ютерiв
використовують microSD або eMMC-пам’ять, яка не призначена для високочастотних транзакцiй малих блокiв.
Саме такi транзакцiї домiнують у Home Assistant — подiї сенсорiв, iсторичнi логи, журнали автоматизацiй,
MQTT-пакети. Фiзичний знос флеш-носiя, низька пропускна здатнiсть контролера та вiдсутнiсть розширених
механiзмiв вирiвнювання навантаження (wear-leveling) призводять до деградацiї продуктивностi за 6–12 мiсяцiв
експлуатацiї. Натомiсть система x86_64 використовує твердотiльнi носiї NVMe iз апаратним кешуванням, ко-
рекцiєю помилок та високою кiлькiстю IOPS, що дозволяє пiдтримувати стiйку роботу при тривалих сплесках
телеметрiї або стрес-тестах мережевого програмного забезпечення.

Важливою перевагою запропонованого пiдходу є можливiсть модульної iзоляцiї функцiональних компонен-
тiв. Home Assistant, Zigbee2MQTT, брокер MQTT та допомiжнi сервiси було розгорнуто в окремих контейнерах,
що унеможливило каскаднi збої та забезпечило безпечнi оновлення без припинення критичних процесiв. При
використаннi ARM-платформ навiть у конфiгурацiї з 8 GB оперативної пам’ятi механiзм swap активується при
одночасному виконаннi декiлькох сервiсiв, що спричиняє неконтрольовану затримку у виконаннi автоматизацiй
та призводить до блокування I/O черг. У нашому експериментi на x86_64-платформi подiбних явищ не було
зафiксовано, навiть при збiльшеннi обсягiв MQTT-трафiку та перiодичному оновленнi контейнерiв.
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Таблиця 4.1
Порiвняння ARM та x86_64 середовищ у контекстi розгортання

локальних IoT систем.

Критерiй
ARM (Raspberry Pi

клас)
x86_64 (Proxmox /

VM)

Апаратнi ресурси

Тип процесора Cortex-A / мобiльнi SoC Десктоп/сервернi ядра

Частота CPU 1.2–2.0 GHz 3.0–5.0 GHz

Оперативна
пам’ять

1–8 GB LPDDR 8–64 GB DDR4/DDR5

Пiдсистема
зберiгання

microSD / eMMC SSD / NVMe (ECC, кеш)

Продуктивнiсть

IOPS (типовi) 3–8 тис. 150–400 тис.

MQTT
навантаження

200–350 подiй/хв 600–1500 подiй/хв

Латентнiсть HA
скриптiв

150–600 ms 5–40 ms

Архiтектура та Надiйнiсть

Апаратна
вiртуалiзацiя

Вiдсутня VT-x / AMD-V

Роздiлення сервiсiв Docker (без iзоляцiї) VM / LXC (повна iзоляцiя)

Надiйнiсть (24/7) Деградацiя флеш-носiя Стабiльна, без зносу

Масштабування До 30 вузлiв 60+ вузлiв, кластери
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Рис. 4.2: Огляд платформи Zigbee2MQTT та конфiгурацiя координатора

Рис. 4.3: Метрики робочого стану та часу безвiдмовної роботи для Zigbee2MQTT
та брокера MQTT

Вiдсутнiсть апаратної вiртуалiзацiї на ARM також обмежує складнi сценарiї оркестрацiї. Платформа Proxmox VE
забезпечує створення декiлькох гостьових середовищ iз можливiстю тестування оновлень, збирання журналiв
або iнжекцiї збоїв без втручання у стабiльну роботу основного екземпляра. Це дозволило виконувати оновле-
ння ядра Home Assistant, експериментальнi змiни у конфiгурацiї MQTT та модифiкацiю топологiї Zigbee без
порушення сервiсної доступностi.

Особливо показовими є результати обробки iнтенсивних потокiв MQTT-повiдомлень. Пiд час експерименту
середня швидкiсть генерацiї становила вiд 400 до 650 повiдомлень за хвилину, включаючи подiї руху, показни-
ки температури, сигнали виконавчих пристроїв та сервiснi повiдомлення topologiї Zigbee. При цьому середня
реакцiя автоматизацiй не перевищувала 40 мс. Для ARM-платформ у подiбних умовах характерне зростання
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латентностi до 150–600 мс через замикання I/O черг microSD та фонове очищення iсторичних журналiв.
Останнiй аспект стосується довготривалого масштабування. Одноплатнi комп’ютери демонструють прийня-

тну продуктивнiсть при 20–30 пристроях i базових сценарiях керування, проте при введеннi декiлькох рiвнiв
логiки, великiй кiлькостi мережевих вузлiв та iнтенсивних даних телеметрiї їх надiйнiсть суттєво падає. На-
томiсть x86_64-платформа забезпечує плавну еволюцiю системи — вiд збiльшення кiлькостi контейнерiв до
горизонтального масштабування через кластер Proxmox — без iстотних реконфiгурацiй та втрат доступностi.
Це робить її придатною основою для довготривалих автономних середовищ управлiння, що вiдповiдають вимо-
гам приватностi, вiдмовостiйкостi та гнучкого розширення функцiональностi.

4.2. Концепцiя автоматизацiй у системi Home Assistant

Результати експериментального розгортання локальної IoT-системи засвiдчили, що стабiльнiсть функцiо-
нування не визначається виключно якiстю каналiв зв’язку або характеристиками сенсорних вузлiв. Ключовим
фактором виявився пiдхiд до органiзацiї реакцiй системи на змiни середовища. У Home Assistant ця поведiнка
реалiзується через подiйно-орiєнтовану парадигму, яка дозволяє задiяти ресурси лише в момент змiни стану,
мiнiмiзуючи мережеве навантаження та обчислювальнi витрати. Такий пiдхiд суттєво вiдрiзняється вiд тради-
цiйних SCADA-/PLC-моделей, де домiнує циклiчне опитування сенсорiв i прямий iмперативний контроль.

На концептуальному рiвнi Home Assistant описує процес автоматизацiї як послiдовнiсть:

Trigger −→ Condition −→ Action, (4.2.1)

де кожен iз компонентiв виконує чiтко визначену роль у процесi формування реакцiї системи.
Тригер (Trigger) фiксує факт подiї, проте не iнтерпретує її з погляду подальшої поведiнки. У реальних

умовах експлуатацiї тригери формуються на основi:
• змiни стану сенсорiв чи акторiв (entity state);
• сигналiв Zigbee (через Zigbee2MQTT);
• MQTT-повiдомлень вiд iнших вузлiв;
• системних API-викликiв;
• часових маркерiв або геозон.

Завдяки цьому подiя фiксується як факт переходу, а не як полiнг значення. У тестовому середовищi з понад
360 000 прийнятих повiдомлень за перiод роботи система демонструвала вiдсутнiсть пропускiв подiй навiть при
нерiвномiрних пiках трафiку. Це пiдтверджує, що обробка сигналiв за моделлю «подiя → реакцiя» дозволяє
працювати стабiльно незалежно вiд щiльностi мережевих вузлiв.

Умова (Condition) виступає логiчним фiльтром i не активує сценарiй самостiйно. Вона визначає, чи є ви-
конання дiї допустимим у конкретному контекстi. Умови можуть враховувати:

• пороговi сенсорнi значення (температура, CO2, освiтленiсть);
• час доби або календарнi межi;
• статус мережевих вузлiв (онлайн/офлайн MQTT чи Zigbee);
• присутнiсть користувачiв у зонi.

Декларативна модель дозволяє вiдокремлювати факт подiї вiд прийняття рiшення. Так, у межах експерименту
реакцiя на перевищення рiвня CO2 виконувалась лише при наявностi людей у примiщеннi та в робочий промiжок
часу. Це не лише знизило частоту спрацювань вентиляцiї, а й запобiгло помилковим активацiям у нiчний перiод
та при знеструмлених офiсах.

Дiя (Action) визначає iмперативну послiдовнiсть операцiй, що виконуються у вiдповiдь на валiдувану подiю.
У системi Home Assistant це може включати:

• увiмкнення або вимкнення виконавчих пристроїв;
• змiну атрибутiв сутностей;
• виклик сервiсiв та сценарiїв;
• публiкацiю MQTT-повiдомлень;
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• запуск iнших автоматизацiй або телеметричних процесiв.
Пiд час експлуатацiї саме зв’язка подiй i дiй забезпечувала iнтеграцiю гетерогенних пристроїв: температурнi
сенсори ESP32 iнiцiювали керування реле, Zigbee-датчики руху активували освiтлення, а стан мережевих вузлiв
визначав змiну режимiв енергоспоживання.

4.2.1. Вiзуальний редактор автоматизацiй у Home Assistant.
У процесi експериментальної експлуатацiї локальної IoT-системи було встановлено, що вiзуальний редактор

автоматизацiй Home Assistant є найбiльш практичним iнструментом на початкових етапах розгортання. Його
застосування дозволило сформувати першi сценарiї без залучення програмних конфiгурацiй, що суттєво скоро-
чувало час налаштування та мiнiмiзувало кiлькiсть помилок оператора. На цьому етапi основною метою було
пiдтвердження працездатностi мережевої топологiї, реактивної поведiнки сенсорiв та узгодженостi протоколiв
Zigbee, Wi-Fi i MQTT.

Вiзуальний редактор реалiзує подiйно-орiєнтовану модель Trigger–Condition–Action, у якiй логiка форму-
люється не як послiдовнiсть команд, а як набiр декларативних правил. Механiзм тригера активує сценарiй лише
в момент змiни стану сутностi або надходження зовнiшнього сигналу, що дозволяє уникнути надмiрних опиту-
вань та зменшує трафiк у системi. Умови визначають контекст виконання — вони не запускають сценарiй, а
лише перевiряють, чи вiдповiдає середовище заданим обмеженням. Дiї формують вiдповiдь системи: керування
пристроями, виклики сервiсiв або публiкацiю телеметрiї.

На рисунку 4.4 наведено приклад реальної автоматизацiї, сформованої за допомогою графiчного редактора
у межах експериментального середовища. Сценарiй реалiзує поведiнку типу “увiмкнути освiтлення за наявностi
користувачiв у домi та в темний час доби”. У роздiлi When як тригер використано змiну стану сенсора освi-
тленостi. У роздiлi And if сформовано складний умовний блок iз трьох незалежних предикатiв: знаходження
певних користувачiв у домашнiй зонi, а також часовий iнтервал у межах позаактивного перiоду доби. Нарештi, в
роздiлi Then do реалiзовано послiдовнiсть дiй: активацiю розумної розетки, очiкування визначеного iнтервалу
часу, а потiм — вимкнення пристрою.

Практичне використання редактора показало, що побудова сценарiїв у графiчному форматi потребує значно
менше часу, нiж еквiвалентна конфiгурацiя у YAML. Наприклад, автоматизацiя керування освiтленням на основi
значення сенсора яскравостi, присутностi користувачiв та часових обмежень була сформована без редагування
конфiгурацiйних файлiв. Структуроване представлення умов забезпечило прозорiсть логiки та дозволило легко
перевiряти валiднiсть сценарiю пiд час тестування.

Особливо показовою виявилась реактивнiсть системи пiд час iнтенсивних телеметричних потокiв. За реє-
страцiї 400–650 MQTT-подiй за хвилину (данi руху, температурнi показники, сигнали реле та сервiснi пакети
Zigbee) сценарiї, створенi у вiзуальному редакторi, стабiльно виконувалися iз затримкою 5–40 мс. Вiдсутнiсть
блокувань черг MQTT чи збоїв Zigbee2MQTT пiдтверджує, що графiчнi автоматизацiї не створюють додатко-
вого обчислювального навантаження — система реагує лише на транзитивнi стани, а не на статичнi значення.

Важливим практичним наслiдком стало те, що вiзуальний пiдхiд виявився нечутливим до апаратних вiдмiн-
ностей мiж пристроями. У процесi тестування замiна сенсорiв, оновлення прошивок або тимчасова недоступнiсть
вузлiв не потребували змiни сценарiїв: логiка залишалася прив’язаною до сутностей, а не до конкретних реалi-
зацiй протоколiв. Це зменшило витрати на пiдтримку та дозволило зосередитися на поведiнцi системи — а не
на технiчних деталях iнтеграцiї.

Таким чином, вiзуальний редактор автоматизацiй доцiльно застосовувати у фазах:
• первинного розгортання IoT-системи та перевiрки мережевої топологiї;
• швидкого прототипування сценарiїв та визначення граничних умов експлуатацiї;
• валiдацiї обладнання рiзних протоколiв без втручання у конфiгурацiйнi файли;
• iнтерактивного тестування поведiнки сенсорних вузлiв.

Пiсля завершення етапу стабiлiзацiї системи та формування сталих сценарiїв виникає потреба у формалi-
зацiї логiки. Для цього застосовується програмний пiдхiд на основi YAML, який дозволяє вiдтворювати автома-
тизацiї як технiчнi артефакти, контролювати версiї, пiдтримувати складнi вкладенi конструкцiї та iнтегрувати
поведiнку системи з зовнiшнiми сервiсами та DevOps-процесами.
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Рис. 4.4: Автоматизацiя Turning on the light when it gets dark у вiзуальному ре-
жимi.

4.2.2. Програмний пiдхiд автоматизацiй у Home Assistant.
На вiдмiну вiд вiзуального редактора, орiєнтованого на первинну конфiгурацiю та швидке прототипування,

програмний пiдхiд у Home Assistant базується на декларативному описi сценарiїв у форматi YAML. Така модель
дозволяє створювати автоматизацiї з пiдвищеною логiчною складнiстю, що охоплюють багатофакторний кон-
текст, iсторичнi залежностi, взаємодiю мiж кiлькома типами сутностей та виконання вкладених або умовних
процедур.

Формат YAML пiдтримує широкий спектр механiзмiв: складенi умови, багатокроковi послiдовностi дiй, сервi-
снi виклики, таймери, гiлкування та цикли. Завдяки вбудованому шаблонiзатору Jinja2 можливе використання
динамiчних порогiв, агрегацiя статистичних показникiв, обчислення часових iнтервалiв i адаптивних коефiцiєн-
тiв на основi попереднiх вимiрювань. У практичному сенсi це дозволяє виконувати сценарiї, для яких графiчного
iнтерфейсу або недостатньо, або реалiзацiя призводить до iнженерних компромiсiв та фрагментацiї логiки.

Ключовою перевагою програмного пiдходу є можливiсть оперувати не окремими станами сенсорiв, а логi-
чною моделлю середовища. У межах експериментальної системи було реалiзовано автоматизацiю вентиляцiйної
системи, яка одночасно враховувала температуру, концентрацiю CO2, статус примiщення, часову зону доби та
факт присутностi користувачiв. Сценарiй здiйснював порiвняння кiлькох умов у реальному часi та застосову-
вав динамiчнi пороги, що змiнювалися залежно вiд стабiльностi показникiв протягом попереднiх 10–15 хвилин.
Такий тип сценарiю важко вiдтворити у вiзуальному редакторi, оскiльки вiн потребує оперування контекстом,
а не лише окремими тригерами.

Нижче наведено приклад автоматизацiї реагування на початок дощу. Сценарiй включає часовий фiльтр
(3 хвилини), перевiрку апаратного стану датчика вiкна та багатоканальне сповiщення: push-повiдомлення, persi-
stent notification i голосове вiдтворення через TTS.

alias: "It’s starting to rain - close the window."
description: ""
mode: single
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triggers:
- entity_id:
- sensor.golovna_condition
- binary_sensor.xiaomi_door_sensor_contact
to: rainy
for:
hours: 0
minutes: 3
seconds: 0
trigger: state
conditions:
- type: is_open
condition: device
device_id: b00cf530abb65decc6471ca27bbaf78f
entity_id: 3f1520328726a34dde4b38c0f2305bba
domain: binary_sensor
for:
hours: 0
minutes: 3
seconds: 0
actions:
- data:
message: "It’s starting to rain - close the window."
title: "This rain again"
action: notify.notify
- data:
message: "It’s starting to rain - close the window."
title: "This rain again"
action: notify.persistent_notification
- action: tts.speak
metadata: {}
data:
cache: true
language: ru
media_player_entity_id: media_player.gostinaia
message: "It’s starting to rain - close the window."
target:
entity_id: tts.google_en_com

Структура цього прикладу демонструє характернi риси програмного пiдходу: поєднання кiлькох джерел
подiй, перевiрка апаратного стану з часовими обмеженнями, а також формування складних багатоканальних
реакцiй, що враховують контекст поточної роботи системи. У середовищах iз високою динамiкою подiй YAML-
конфiгурацiї забезпечують розширюванiсть, контроль над сценарною логiкою та точну формалiзацiю поведiнки
системи. Вони дозволяють масштабувати складнiсть автоматизацiй без втрати читабельностi, iнтегрувати їх
у практики CI/CD, виконувати контроль версiй та пiдтримувати реплiкованiсть конфiгурацiй у розподiлених
локальних iнсталяцiях.

4.2.3. Порiвняльний аналiз способiв створення автоматизацiй.
Експериментальна експлуатацiя локальної IoT-системи на базi Home Assistant засвiдчила, що практична

цiннiсть пiдходiв до побудови автоматизацiй суттєво залежить вiд стадiї життєвого циклу системи та рiвня
складностi сценарiїв. Найбiльш показовою була диференцiацiя мiж вiзуальним редактором та програмною кон-
фiгурацiєю YAML, якi виявилися не конкурентними, а взаємодоповнювальними iнструментами.

На початкових етапах розгортання система перебуває у станi iнтенсивної змiни параметрiв: формується то-
пологiя Zigbee-мережi, налаштовуються MQTT-маршрути, визначаються параметри геозонування, оцiнюється
надiйнiсть передачi телеметрiї. У таких умовах ключовим критерiєм стає швидкiсть перевiрки гiпотез. Вiзуаль-
ний редактор забезпечує мiнiмальний порiг входу: блоки Trigger–Condition–Action дозволяють формувати сце-
нарiї без прямого редагування конфiгурацiйних файлiв i одразу спостерiгати реакцiю системи на подiї сенсорiв.
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У межах експерименту саме цей iнструмент використовувався для валiдацiї подiйного патерну Home Assistant,
оцiнки стабiльностi Zigbee-маршрутiв та дослiдження реакцiї системи на масивну телеметрiю (середньо 400–650
MQTT повiдомлень/хв). Вiзуально сформованi сценарiї демонстрували низьку латентнiсть вiдгуку — 5–40 мс
без блокування сервiсiв чи перевантаження черг повiдомлень. Таким чином, графiчний метод є ефективним на
фазах первинного налаштування, дослiдної експлуатацiї та локального тестування.

Зi збiльшенням масштабiв системи обмеження вiзуального редактора стають домiнуючими. Сценарiї з вкла-
деними умовами, крос-модульними взаємодiями або необхiднiстю iнтерпретацiї iсторичних даних перетворюю-
ться на складнi блоковi конструкцiї, якi важко пiдтримувати та вiдтворювати. У таких випадках програмний
пiдхiд на основi YAML забезпечує суттєвi переваги. Декларативна конфiгурацiя дозволяє формалiзувати логiку на
рiвнi подiй, атрибутiв сутностей, шаблонiв Jinja2 та часових обмежень; сценарiї легко переносити мiж iнсталяцi-
ями, iнкапсулювати, роздiляти на модулi та версiонувати. Для експериментальної системи критично важливою
стала можливiсть iнтегрувати складнi сценарiї з Zigbee2MQTT, локальним брокером та сервiсами автоматизацiї
у стабiльну конфiгурацiю, що успiшно працювала у режимi семиденного безперервного навантаження.

Структурнi вiдмiнностi двох пiдходiв узагальнено у таблицi 4.2. Враховано параметри масштабованостi,
прозоростi алгоритмiв, експлуатацiйної гнучкостi та сумiсностi з iнструментами реплiкованих дослiджень.

Таблиця 4.2
Порiвняння методiв створення автоматизацiй у Home Assistant у

контекстi експлуатацiйних сценарiїв.

Критерiй Вiзуальний редактор Програмний пiдхiд (YAML)

Адаптацiя
користувачiв

Висока; iнтуїтивне створення
сценарiїв без знання структури
системи

Нижча; потребує розумiння
сутностей, сервiсiв та синтаксису

Швидкiсть
прототипування

Максимальна; ефективний для
тестiв та локальних експериментiв

Середня; вимагає формалiзацiї та
опису параметрiв

Вкладена логiка та
розгалуження

Обмежена наборами блокiв
вручну

Повна пiдтримка складних умов,
Jinja2, часових фiльтрiв

Вiдтворюванiсть у
рiзних середовищах

Вiзуальна; залежить вiд версiї
GUI та iндивiдуальних
налаштувань

Гарантована; сценарiї у текстових
конфiгурацiях стабiльнi

Масштабування
системи

Знижується при великiй кiлькостi
сценарiїв

Оптимальне; розподiл по файлах,
Git, CI/CD, аудит

Придатнiсть до
довготривалої
експлуатацiї

Середня; складно пiдтримувати та
документувати

Висока; логiка описана
формально, легко модифiкувати

Сумiснiсть з
iнженерними
практиками

Обмежена; немає версiйностi та
стандартизованих ревiзiй

Висока; пiдтримка DevOps,
тестування, резервного
копiювання

Пiдсумовуючи, обидва методи не є взаємовиключними: вони реалiзують рiзнi аспекти життєвого циклу
автоматизацiй. Вiзуальний редактор ефективний для швидкого дослiдження поведiнки системи, перевiрки гра-
ничних умов та розумiння подiйної динамiки обладнання. Формат YAML, своєю чергою, забезпечує стiйкiсть,
повторюванiсть та формальнiсть сценарної логiки, що є критичним у довготривалiй експлуатацiї та автономних
iнсталяцiях. Комплементарне застосування обох пiдходiв дозволяє поєднати гнучкiсть лабораторного середо-
вища з надiйнiстю промислової конфiгурацiї, що сприяє поступовiй еволюцiї системи вiд експериментальної до
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виробничої.

4.3. Особливостi експлуатацiї сенсорної iнфраструктури у
локальних IoT-системах

Ефективнiсть локальної IoT-системи визначається не лише потужнiстю серверної платформи чи оптималь-
нiстю логiки автоматизацiй, а передусiм властивостями сенсорної iнфраструктури, яка формує первинний потiк
подiй. У контекстi архiтектури Home Assistant сенсорнi вузли виконують двi рiвнозначнi функцiї: (1) телеме-
тричну, забезпечуючи стан середовища у виглядi потокiв даних, i (2) подiйну, визначаючи переходи станiв,
що активують автоматизацiї. Вiдповiдно, характеристики протоколу зв’язку, енергетичний профiль, стiйкiсть
до шумiв та якiсть вiдновлення з’єднання стають ключовими експлуатацiйними параметрами, що формують
предиктивну стабiльнiсть системи.

На вiдмiну вiд централiзованих SCADA-рiшень або PLC-контролерiв, де сенсорний шар є гомогенним,
локальнi IoT-iнсталяцiї поєднують гетерогенну популяцiю пристроїв: датчики руху, температури, вологостi,
освiтленостi, геолокацiйнi маяки, розумнi розетки i виконавчi модулi. Цi вузли належать до рiзних виробникiв,
використовують вiдмiннi комунiкацiйнi стек-протоколи (Bluetooth Low Energy, IEEE 802.11 Wi-Fi, IEEE 802.15.4
Zigbee), мають рiзну топологiю взаємодiї та неоднакову експлуатацiйну поведiнку пiд навантаженням. У реаль-
них умовах це формує нерiвномiрне телеметричне середовище, у якому локальнi пiки подiй можуть спричиняти
деградацiю окремих сегментiв мережi навiть за вiдсутностi критичних вiдмов.

У межах експериментального розгортання, описаного у попереднiх пiдроздiлах, була сформована гiбридна
сенсорна мережа, що включала три класи пристроїв: Zigbee-сенсори малої потужностi, BLE-модулi контекстного
монiторингу та Wi-Fi-вузли з високою пропускною здатнiстю. Така конфiгурацiя дозволила спостерiгати як
поведiнку окремих класiв, так i emergent-ефекти взаємодiї у замкненому середовищi з пiдвищеною щiльнiстю
телеметрiї. Результати тестування показали, що вибiр протоколу зв’язку впливає не лише на енергоспоживання
й тривалiсть автономностi, але й на час реакцiї автоматизацiй, толерантнiсть до радiоперешкод, стiйкiсть пiсля
перезапуску шлюзових компонентiв та здатнiсть функцiонувати у мережах з мiнливою топологiєю.

Окремої уваги потребує явище експлуатацiйного старiння сенсорних вузлiв. Воно проявляється не тiльки
у зменшеннi заряду батарей живлення, а й у поступовiй деградацiї параметрiв мережевого зв’язку. У ходi
тривалих спостережень було зафiксовано типовi патерни деградацiї:

1. BLE-сенсори демонстрували нестабiльне вiдновлення з’єднання пiсля тривалих вiдключень контро-
лера;

2. Wi-Fi-модулi збiльшували латентнiсть передачi даних при насиченнi каналу або змiнах параметрiв
точки доступу;

3. Zigbee-мережа виявила чутливiсть до коректностi маршрутизацiї та розташування координатора,
що при недосконалiй топологiї спричиняло каскадне вiдключення вузлiв.

Варто пiдкреслити, що подiбнi поведiнковi ефекти не регламентуються виробниками та залишаються поза
межами технiчної документацiї. Вони проявляються лише в умовах реального навантаження, коли сенсорна
iнфраструктура перебуває у станi неперервної взаємодiї з брокером повiдомлень, шлюзами протоколiв та меха-
нiзмами автоматизацiй Home Assistant.

Подальший виклад роздiлу присвячений порiвняльному аналiзу експлуатацiйних властивостей трьох домi-
нуючих протоколiв бездротового зв’язку, детальному огляду типових сценарiїв їх деградацiї та оцiнцi впливу
вендорської реалiзацiї на поведiнку однотипних сенсорiв. На цiй основi сформовано рекомендацiї щодо форму-
вання сенсорного шару локальних IoT-iнсталяцiй з урахуванням вимог до масштабованостi, автономностi та
довготривалої експлуатацiйної стабiльностi.

4.3.1. Функцiональнi особливостi бездротових протоколiв: Zigbee, Bluetooth
та Wi-Fi у реальних умовах експлуатацiї.
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У межах експериментального розгортання локальної IoT-системи на базi Home Assistant було iнтегровано
сенсорнi пристрої на основi трьох домiнуючих протоколiв бездротового зв’язку: Zigbee (2.4 GHz, IEEE 802.15.4),
Bluetooth Low Energy (BLE) та Wi-Fi (IEEE 802.11b/g/n). Кожен iз цих протоколiв реалiзує вiдмiннi принципи
органiзацiї мережi та онтологiї подiй, по-рiзному впливає на енергоспоживання, масштабованiсть та стiйкiсть до
деградацiї сигналу. У реальних умовах саме цi властивостi визначають стабiльнiсть сенсорної iнфраструктури,
детермiнованiсть реакцiй автоматизацiй та навантаження на серверну частину.

4.3.1.1. Wi-Fi: висока пропускна здатнiсть за рахунок енергоємностi.
Wi-Fi-модулi показали найгiршу автономнiсть серед усiх задiяних пристроїв, що зумовлює необхiднiсть

постiйного живлення або використання акумуляторiв значної ємностi. У тестовому середовищi пристрої гене-
рували помiтний трафiк широкомовних пакетiв i перiодичних keep-alive запитiв, що призводило до насичення
каналу основного маршрутизатора. Це, у свою чергу, збiльшувало латентнiсть реакцiй у Home Assistant, осо-
бливо при роботi з датчиками перiодичної телеметрiї (температура, вологiсть, енергоспоживання), де затримка
подiй сягала 300–1000 мс.

Окремим експлуатацiйним фактором виявилися «тихi» збої: при змiнi каналу Wi-Fi або перезапуску точки
доступу частина сенсорiв не вiдновлювала з’єднання до ручного втручання. Home Assistant не завжди реєстрував
такi вiдключення як критичнi подiї, що створювало ситуацiю прихованої деградацiї системи та ускладнювало
побудову аварiйної логiки.

4.3.1.2. Bluetooth Low Energy: компромiс мiж економнiстю та ре-
активнiстю.

BLE-сенсори забезпечили найкраще спiввiдношення автономностi та простоти розгортання. Низька енер-
гетична складова та можливiсть працювати вiд батареї протягом 6–18 мiсяцiв роблять їх оптимальними для
примiщень, де замiна елементiв живлення є критичною.

Втiм, у реальних умовах виявлено двi системнi проблеми. По-перше, вiдновлення BLE-зв’язку пiсля трива-
лого простою сервера могло тривати до кiлькох хвилин, якщо шлюз Bluetooth не працював у постiйному режимi.
По-друге, тригери присутностi та руху демонстрували нестабiльнiсть: подiї приходили серiями або втрачалися,
що призводило до хибних активацiй або пропускiв. Така поведiнка не завжди супроводжувалася сигналом про
вiдмову каналу, що формувало «сiрi зони» видимостi сенсорiв в автоматизацiях.

4.3.1.3. Zigbee: оптимальне рiшення при належнiй топологiї.
Zigbee-пристрої у тестовому середовищi виявилися найстабiльнiшими. У сформованiй мережi з 35 вузлiв

(26 кiнцевих пристроїв i 9 маршрутизаторiв) mesh-топологiя забезпечувала самовiдновлення маршрутизацiї та
толерантнiсть до точкових вiдмов. Протягом тижневого тестування статистика Zigbee2MQTT не показала втрат
пакетiв, а час реакцiї тригерiв зберiгався у межах 20–80 мс навiть при пiках телеметрiї.

Ключовi експлуатацiйнi обмеження Zigbee проявлялися у критичнiй залежностi вiд координатора та коре-
ктної геометрiї мережi. Невдале розмiщення маршрутизаторiв (смарт-розеток, реле, свiтильникiв) викликало
«довгi стрибки» (multi-hop >4), що збiльшувало затримку доставки повiдомлень та сприяло спорадичним «па-
дiнням» вузлiв. Додатково недосконалий координатор ZStack-3.0 провокував фрагментацiю таблицi маршрутiв
i деградацiю всього кластера.
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Таблиця 4.3: Технiчне порiвняння бездротових протоколiв у контекстi експлуатацiї
локальних IoT-систем.

Параметр
Zigbee (IEEE

802.15.4)
Bluetooth LE

Wi-Fi (802.11
b/g/n)

Частотний
дiапазон

2.4 GHz (канали
11–26)

2.4 GHz ( каналiв) 2.4 / 5 GHz (1–165)

Метод модуляцiї OQPSK DSSS GFSK DSSS / OFDM

Пропускна
здатнiсть PHY

250 kbps 1 Mbps / 2 Mbps 11–150 Mbps

MAC-режим
передачi

Beaconless,
CSMA/CA

Adaptive
connection interval

CSMA/CA +
RTS/CTS

Топологiя Mesh (multi-hop)
Hub-and-spoke /

P2P
Star (AP–client)

Типова
латентнiсть подiй

20–120 ms 50–350 ms 200–1200 ms

Енергопрофiль
(типовий)

< 5 mW при
активностi

1 mW у снi /
10–15 mW у

передачi

100–800 mW
активний модуль

Ресурс батареї
(сенсор)

12–36 мiс 6–18 мiс
< 1 мiс (або

постiйне
живлення)

Масштабованiсть
кластера

50–200 вузлiв 10–30 вузлiв 5–20 вузлiв

Толерантнiсть до
перешкод

Середня–висока Середня Низька

Залежнiсть вiд
iнфраструктури

Координатор +
маршрутизатори

BLE-шлюзи /
сервер

Маршрутизатор
(AP)

Надiйнiсть пiсля
рестарту

Висока
(автовiдновлення

маршруту)

Середня (повiльне
перев’язування)

Низька (частi
ручнi реконекцiї)

Типовi
експлуатацiйнi
збої

Флуктуацiї
маршрутизацiї,
multi-hop > 4

Offline пiсля
тривалого простою

Втрати пiсля
змiни каналу/AP,

флуд
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Таблиця 4.3: Продовження таблицi 4.3

Параметр Zigbee BLE Wi-Fi

Рекомендована
роль в системi

Масова
телеметрiя,

сенсори

Маячки та
тригери

Виконавчi вузли,
камери

Отриманi данi пiдтверджують, що у локальних iнсталяцiях з великою кiлькiстю сенсорiв
протоколи Zigbee та BLE є бiльш передбачуваними та енергоефективними порiвняно з Wi-Fi.
Zigbee забезпечує найкращу масштабованiсть i стабiльнiсть за умови правильної топологiї та
якiсного координатора. BLE пiдходить для low-rate сенсорiв, маячкiв та контекстних тригерiв,
але не для потокової телеметрiї у реальному часi. Wi-Fi доцiльно використовувати для вико-
навчих пристроїв, камер або високопродуктивних вузлiв, однак не як основу сенсорного шару
локальної IoT-системи.

4.3.2. Порiвняння функцiональних можливостей однотипних сенсо-
рiв рiзних виробникiв.

Навiть за умови використання одного протоколу передачi даних сенсори рiзних виробни-
кiв демонструють суттєвi вiдмiнностi у наборi доступних атрибутiв, стабiльностi зв’язку, те-
леметричному навантаженнi на мережу та енергоефективностi. Це особливо помiтно пiд час
порiвняння пристроїв, що виконують однакову функцiю — наприклад, рухових сенсорiв Aqara,
Lidl, Tuya та Xiaomi (рис. 4.5). Хоча всi вони забезпечують детекцiю руху, внутрiшня логiка
формування подiй, експонованi параметри та якiсть радiомодуля суттєво рiзняться.

Рис. 4.5: Порiвняння експонованих параметрiв рухових сенсорiв Aqara, Lidl, Tuya
та Xiaomi у середовищi Home Assistant.

Аналiз iнтерфейсу Home Assistant показав неоднорiднiсть пiдходiв до реалiзацiї функцiо-
нальностi. Сенсор Aqara, окрiм основної подiї motion, надає данi про освiтленiсть та температу-
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ру пристрою, що дозволяє формувати складнiшi сценарiї (наприклад, активацiя освiтлення за
умов низького рiвня освiтленостi без необхiдностi використання додаткових датчикiв). Модель
Lidl забезпечує базову детекцiю та наявнiсть tamper -подiї, проте її робота залежна вiд ста-
бiльностi радiоканалу. Сенсор Tuya пропонує розширений набiр конфiгурацiйних параметрiв —
регулювання PIR-чутливостi та часу утримання, однак генерує суттєву кiлькiсть службових по-
вiдомлень, що може призводити до перевантаження каналу. Рiшення Xiaomi займає промiжну
позицiю: забезпечує стабiльнi базовi показники без додаткової телеметрiї.

На основi експериментальних спостережень сформовано порiвняльну таблицю функцiо-
нальних характеристик (табл. 4.4).

Таблиця 4.4: Порiвняння функцiональних можливостей рухових сенсорiв рiзних
виробникiв.

Характеристика Aqara Lidl Tuya Xiaomi

Рiвень заряду батареї ✓ ✓ ✓ ✓

Температура
пристрою

✓ — — —

Освiтленiсть (lux) ✓ — — —

Датчик втручання
(tamper)

— ✓ — —

Регулювання
чутливостi PIR

— — ✓ —

Регулювання часу
утримання

— — ✓ —

Лiчильник
вiдключень живлення

✓ — — ✓

Якiсть лiнку (LQI) 87 174 94 174

Обсяг службових
повiдомлень

низький середнiй високий середнiй

Додатковi атрибути
освiтл.,
темп.

тампер чутливiсть лiчильник

Оцiнка пристроїв

Стабiльнiсть зв’язку висока середня низька середня

Енергоефективнiсть висока висока низька висока
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Таблиця 4.4: Продовження таблицi 4.4

Характеристика Aqara Lidl Tuya Xiaomi

Схильнiсть до
перевантаження

низька середня висока середня

Загальна оцiнка вiдмiнна задовiльна посередня добра

Узагальнюючи результати порiвняння, можна зробити висновок, що сенсори руху Aqara
забезпечують найбiльш збалансоване спiввiдношення функцiональностi, енергоефективностi та
стабiльностi мережевого з’єднання. На вiдмiну вiд рiшень Tuya, якi формують пiдвищене слу-
жбове навантаження, пристрої Aqara передають лише необхiднi подiї та не перевантажують
Zigbee-канал. Моделi Lidl та Xiaomi займають промiжнi позицiї: вони забезпечують базову фун-
кцiональнiсть, але не пропонують розширених можливостей або суттєво важливих переваг у
складних сценарiях автоматизацiї.

Для пiдтвердження загальних закономiрностей було проведено аналогiчний експеримент на
iншому класi обладнання - розумних розетках Zigbee. На вiдмiну вiд концептуального аналi-
зу протоколiв, така постановка дозволяє оцiнити не теоретичнi властивостi стандарту, а вплив
конкретної вендорської реалiзацiї. Розетки мають однакову функцiональну роль (виконавчий
модуль “on/off” з телеметрiєю споживання), проте вiдрiзняються набором вимiрюваних пара-
метрiв, якiстю лiнку та поведiнкою при навантаженнi.

Для тестування використовувалися однаковi умови: координатор CC2652P2, канал 20 (2.4 GHz),
мережа з 31 батарейним вузлом та 9 маршрутизаторами, середнiй трафiк 450–650 MQTT по-
вiдомлень/хвилину. Такий сценарiй дозволяє оцiнювати поведiнку пристроїв не лише в стати-
чному режимi, а й у ситуацiях з високою щiльнiстю подiй.

На рис. 4.6 подано приклад iнтерфейсу Zigbee2MQTT iз перелiком властивостей трьох мо-
делей розеток. Попри однакову функцiю керування навантаженням, пристрої демонструють
вiдмiнностi у структурi телеметрiї, наявностi допомiжних сенсорiв та пiдтримцi механiзмiв за-
хисту.

Розетки з вбудованим сенсором температури демонстрували бiльш передбачувану поведiн-
ку за умов нестабiльного навантаження, що спрощувало реалiзацiю автоматичного захисту вiд
перегрiву чи тривалих пiкових споживань. Моделi без такої телеметрiї обмежувалися базовими
показниками Voltage–Current–Energy, що ускладнювало реалiзацiю автоматизацiй без додатко-
вих обчислювальних правил на сторонi сервера.

Таблиця 4.5: Порiвняння розумних розеток Zigbee у контекстi експлуатацiї.

Параметр Xiaomi Plug Elivco Plug Tuya Plug

Тип керування On/Off On/Off + Timer On/Off

Телеметрiя Power, V, A, kWh Power, V, A, kWh Power, V, A, kWh
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Таблиця 4.5: Продовження таблицi 4.5

Параметр Xiaomi Plug Elivco Plug Tuya Plug

Додатковi сенсори
Температура

пристрою
— —

Захист вiд
перевантаження

Автоматичний (до
2200 W)

— —

Режим пiсля
знеструмлення

Пам’ять стану Пам’ять стану Пам’ять стану

Фiзичне
блокування (Child
Lock)

✓ ✓ ✓

Якiсть лiнку (LQI) 190–210 95–120 95–110

Час реакцiї на
команду

35–50 ms 45–65 ms 60–80 ms

Латентнiсть звiтiв низька середня середня–висока

Експлуатацiйнi
особливостi

стабiльнiсть при
пiках

деградацiя при
вiддаленнi >6 м

висока
варiативнiсть
часу реакцiї

Польовi вимiрювання пiдтвердили, що вiдмiнностi мiж реалiзацiями визначають поведiнку
мережi не менше, нiж обраний протокол. Пристрої з ширшим набором метричних атрибутiв
дозволяють реалiзувати складнiшi механiзми захисту та дiагностики, але збiльшують службо-
вий трафiк. Натомiсть простi моделi мають менший телеметричний слiд, однак демонструють
бiльшу варiативнiсть у часi реакцiї та нестабiльнiсть при змiнi навантаження.

Отриманi результати свiдчать про необхiднiсть врахування не лише протоколу, але й кон-
кретного вендорського виконання сенсорного вузла. Навiть у межах одного стандарту Zigbee
вiдмiнностi в прошивках, частотах звiтiв та механiзмах вiдновлення пiсля знеструмлення сут-
тєво впливають на довготривалу стабiльнiсть системи автоматизацiї.

4.3.3. Вибiр сенсорiв i протоколiв для надiйної експлуатацiї в авто-
номних IoT-системах.

Результати експериментального тестування показали, що якiсть роботи локальної IoT-системи
визначається не лише обраним протоколом зв’язку, а насамперед сукупнiстю iнженерних фа-
кторiв: стабiльнiстю радiоканалу, енергопрофiлем пристроїв, структурою телеметрiї та пове-
дiнкою вузлiв у разi деградацiї мережi. У реальних iнсталяцiях прiоритет слiд надавати не
максимальнiй швидкостi передачi даних, а передбачуваностi та низькому службовому наванта-
женню, оскiльки саме цi критерiї забезпечують довготривалу експлуатацiйну стабiльнiсть.
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Рис. 4.6: Порiвняння пiдтримуваних властивостей розумних розеток у середовищi
Home Assistant.

4.3.3.1. Вибiр протоколу зв’язку.
Порiвняльний аналiз трьох домiнуючих протоколiв показує, що для автономних iнсталяцiй

найкращим рiшенням є Zigbee. Цей стандарт реалiзує самоорганiзовану mesh-топологiю, допу-
скає одночасну роботу великої кiлькостi вузлiв (50–200 пристроїв) i характеризується низьким
енергоспоживанням. Вiдсутнiсть залежностi вiд центральних хмарних сервiсiв та розмежува-
ння ролей координатор–маршрутизатор–енд-вузол забезпечують передбачувану масштабова-
нiсть мережi. У процесi випробувань Zigbee-пристрої демонстрували стабiльнi часовi характе-
ристики та зберiгали працездатнiсть навiть пiсля перезапуску контролера чи тимчасової втрати
живлення.

Bluetooth LE може розглядатися як другий за прiоритетом вибiр у випадках, коли необ-
хiдна ультранизька енергiя споживання, а iнфраструктура складається з невеликої кiлькостi
вузлiв. BLE добре пiдходить для монiторингових сенсорiв з малою частотою звiтiв (наприклад,
клiматичних датчикiв), але його топологiчнi обмеження та чутливiсть до якостi шлюзу роблять
масштабування ускладненим. Пiд час практичних тестiв було зафiксовано нестабiльнiсть пiсля
тривалих простоїв контролера та погiршення реактивностi при насиченнi радiоканалу.

Wi-Fi слiд розглядати як протокол останнього рiвня прiоритету. Попри високу пропускну
здатнiсть, вiн має значно бiльший енергопрофiль, обмежену масштабованiсть (5–20 вузлiв на
один маршрутизатор) i зазвичай створює непередбачувану латентнiсть при активному трафi-
ку. Wi-Fi-пристрої виявилися чутливими до локальних RF-перешкод та втрати з’єднання при
перемиканнi мiж точками доступу. У випадку автономних систем це веде до додаткових витрат
на стабiлiзацiю мережi та резервування живлення.

4.3.3.2. Вибiр сенсорних вузлiв.
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Аналiз показав, що навiть у межах одного протоколу експлуатацiйнi вiдмiнностi мiж при-
строями рiзних виробникiв є суттєвими. Практичнi результати пiдтвердили, що найважливiшим
критерiєм є не номiнальна сумiснiсть з Home Assistant чи Zigbee2MQTT, а якiсть реалiзацiї про-
шивки, набiр експонованих параметрiв та стабiльнiсть передачi телеметрiї.

Пiд час тестувань руховi сенсори Aqara виявилися найбiльш збалансованими: вони експо-
нують лише необхiднi атрибути (подiя руху, освiтленiсть, температура), не засмiчують Zigbee-
канал надлишковими службовими повiдомленнями та демонструють передбачувану поведiнку
у сценарiях тривалої експлуатацiї. Сенсори Xiaomi показали близькi результати, поступаючись
Aqara лише за кiлькiстю додаткових параметрiв. Моделi Tuya хоч i мають ширший набiр кон-
фiгурацiйних налаштувань, у практицi створювали пiдвищене телеметричне навантаження та
були менш стабiльними у складному мережевому середовищi. Вироби Lidl мають прийнятнi
характеристики, проте їх функцiональна модель обмежена базовими подiями й не пропонує
суттєвих переваг у довгостроковiй роботi.

Аналогiчнi тенденцiї спостерiгалися для розумних розеток. Пристрої Xiaomi демонстрували
стабiльний профiль споживання, передбачувану реакцiю на команду та низьку латентнiсть
звiтiв, що дозволяло реалiзовувати сценарiї захисту вiд перевантаження. Натомiсть деякi моделi
Tuya та Elivco показали високу варiативнiсть часу реакцiї, нестабiльнiсть при вiддаленнi вiд
координатора та значнi розбiжностi у частотi звiтiв — навiть за однакових умов випробувань.

4.3.3.3. Практичнi рекомендацiї.
На основi отриманих результатiв сформульовано такi принципи для побудови надiйної ав-

тономної IoT-системи:
1. Базовий сенсорний шар доцiльно реалiзувати на Zigbee, що забезпечує низьке

енергоспоживання, масштабованiсть i мiнiмальне мережеве навантаження.
2. BLE застосовувати точково: для малотрафiкових i енергообмежених пристроїв (PIR,

температурнi сенсори), але не як основу мережi.
3. Wi-Fi використовувати лише для високопродуктивних виконавчих вузлiв або

пристроїв з великим енергоспоживанням, де перевага пропускної здатностi переважає
над стабiльнiстю.

4. Перед придбанням сенсорiв слiд порiвнювати не тiльки протокол, а кон-
кретну реалiзацiю. Критичними є механiзми вiдновлення, частота звiтiв, пiдтримка
телеметрiї та наявнiсть додаткових сенсорiв (температура пристрою, лiчильники по-
дiй).

Загалом, на основi польових даних можна зробити висновок, що найбiльш стабiльнi ре-
зультати демонструють рiшення виробникiв Aqara та Xiaomi. Вони реалiзують помiрну те-
леметрiю, пiдтримують необхiднi функцiї без перевантаження мережi та мають збалансований
енергопрофiль. Iншi вендори (Tuya, Elivco, Lidl) можуть бути доцiльними у спецiалiзованих сце-
нарiях, але потребують додаткової валiдацiї перед використанням у довготривалих автономних
iнсталяцiях.

Таким чином, основою надiйної локальної IoT-системи є використання Zigbee як базового
транспортного середовища, доповненого BLE у вузькоспецiалiзованих ролях та Wi-Fi лише для
задач, що вимагають високої пропускної здатностi або значної потужностi на виконавчому ву-
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злi. Врахування вендорських особливостей при виборi сенсорiв дозволяє мiнiмiзувати деграда-
цiйнi ефекти, забезпечити стабiльну роботу мережi та пiдвищити довговiчнiсть iнфраструктури
в реальному експлуатацiйному середовищi.

4.4. Результати оцiнювання

Для перевiрки ефективностi запропонованої гiбридної метрики ℋ локальну систему авто-
матизацiї, описану у роздiлi 4.1, було пiддано експериментальному тестуванню протягом без-
перервного семиденного перiоду експлуатацiї. Експериментальне середовище охоплювало три
тестових зони площею близько 15 м2 кожна та одну службову кiмнату площею 5 м2, що формує
контрольовану площу 50 м2. До складу системи входило 35 пристроїв Zigbee: 26 кiнцевих вузлiв
та 9 маршрутизаторiв, що формували самоорганiзовану mesh-мережу.

Упродовж перiоду спостереження виконувалося безперервне вимiрювання та статистичний
аналiз чотирьох показникiв продуктивностi. Для кожного параметра наведено середнє значен-
ня ± стандартне вiдхилення, а також 95% довiрчий iнтервал (CI):

• 𝐸avg = 420± 18 Wh/добу (95% CI: [384, 456]); базовий рiвень 𝐸base = 580± 22 Wh/добу;
• 𝐿avg = 375± 42 мс (95% CI: [298, 452]); граничне значення 𝐿max = 1000 мс;
• 𝑈/𝑇 = 0.997± 0.001 (95% CI: [0.995, 0.999]);
• 𝑅score = 0.94± 0.03 (95% CI: [0.88, 0.98]).

Базовий рiвень енергоспоживання 𝐸base вимiрювався до активацiї механiзмiв автоматизацiї
та слугував референтним значенням для оцiнювання енергетичних переваг. Показники затрим-
ки та коефiцiєнт вiдновлення реєструвалися за допомогою систем монiторингу Prometheus та
Grafana, а також процедур iнжекцiї збоїв, iнтегрованих у рушiй автоматизацiї. Статистична
значущiсть вiдмiнностей мiж ручним i автоматизованим режимами була пiдтверджена з вико-
ристанням критерiю Стьюдента (𝑝 < 0.05).

За умови рiвномiрного розподiлу вагових коефiцiєнтiв 𝜔𝑖 = 0.25 гiбридний iндекс ефектив-
ностi обчислюється за формулою:

ℋ = 0.25 ·
(︂
1− 420

580

)︂
+ 0.25 ·

(︂
1− 375

1000

)︂
+ 0.25 · 167.5

168
+ 0.25 · 0.94 ≈ 0.783

Для проведення порiвняльного аналiзу у таблицi 4.6 наведено результати обчислення тiєї ж
метрики для трьох конфiгурацiй розгортання — ручної, локальної та хмарної — iз зазначенням
середнiх значень, стандартних вiдхилень та 95% довiрчих iнтервалiв.

Отриманi результати свiдчать про зменшення середнього добового енергоспоживання на
28% та середню затримку реакцiї нижче 400 мс. Такi показники узгоджуються з результатами
iнших дослiджень, присвячених edge-орiєнтованим системам автоматизацiї, де типовий рiвень
енергозбереження становить 20–30%, а час реакцiї не перевищує 500 мс. Це узгодження пiд-
силює валiднiсть та узагальнюванiсть отриманих експлуатацiйних метрик вiдносно усталених
дослiдницьких орiєнтирiв.

Узагальнюючи, проведений аналiз демонструє, що запропонована локально-орiєнтована ар-
хiтектура автоматизацiї забезпечує найбiльш збалансований профiль продуктивностi, поєдну-
ючи енергоефективнiсть, низьку затримку та високу стiйкiсть до збоїв у реалiстичних умовах
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Таблиця 4.6
Порiвняння гiбридного показника ефективностi ℋ зi статистичними

iндикаторами.

Показник Ручне керування Локальна автом. Хмарна автом.

𝐸avg [Wh] 580± 22
(95% CI [540, 620])

420± 18
(95% CI [384, 456])

460± 20
(95% CI [420, 500])

𝐿avg [мс] — 375± 42
(95% CI [298, 452])

650± 55
(95% CI [540, 760])

𝐿max [мс] — 1000 1000

𝑈/𝑇 1.000± 0.000 0.997± 0.001 0.920± 0.005

𝑅score 0.00 0.94± 0.03 0.60± 0.05

ℋ 0.250 0.783 0.596

Примiтка. Наведено середнi значення, стандартнi вiдхилення та 95% довiрчi iнтервали (CI) для показникiв
енергоспоживання (𝐸), затримки (𝐿), надiйностi (𝑈/𝑇 ) та вiдновлення (𝑅).

Рис. 4.7: Порiвняння ℋ у рiзних сценарiях розгортання (з похибками). Графiк
порiвнює гiбриднi показники ефективностi для ручного, локального та хмарного
варiантiв. Вертикальнi лiнiї похибок вiдображають 95% довiрчi iнтервали, iлю-
струючи розрив у продуктивностi та статистичну стабiльнiсть запропонованої
локально-орiєнтованої архiтектури.
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експлуатацiї. Включення статистичних показникiв (середнє значення, дисперсiя та довiрчi iн-
тервали) додатково пiдтверджує надiйнiсть отриманих результатiв i вiдтворюванiсть процесу
оцiнювання.

4.4.1. Моделювання загроз та перевiрка безпеки.
Для виходу за межi описового викладення пiдходiв до забезпечення безпеки у запропоно-

ванiй архiтектурi iнтегровано явну модель загроз та валiдацiйний фреймворк, розроблений для
оцiнювання стiйкостi системи в реалiстичних умовах експлуатацiї. Використана модель базує-
ться на методологiї STRIDE, яка охоплює шiсть основних категорiй загроз:

• Spoofing - [-25]пом’якшується завдяки застосуванню автентифiкацiйних токенiв, прив’язаних
до пристрою, та сертифiкатiв TLS 1.3.

• Tampering - запобiгається за рахунок контейнерної iзоляцiї, перевiрки цiлiсностi фай-
лової системи та обмеженого доступу до оболонки.

• Repudiation - усувається шляхом використання централiзованих аудиторських журна-
лiв, криптографiчно пiдписаних логiв та механiзмiв атрибуцiї дiй користувачiв.

• Information Disclosure - протидiя забезпечується наскрiзним шифруванням (HTTPS,
MQTT+TLS) та детальною ролевою моделлю доступу.

• Denial of Service (DoS) - зменшується завдяки лiмiтуванню частоти запитiв на рiв-
нi брокера, перевiркам цiлiсностi сервiсiв (watchdog) та автоматизованим механiзмам
вiдмовостiйкостi.

• Elevation of Privilege - попереджається через полiтики RBAC та iзоляцiю адмiнiстра-
тивних iнтерфейсiв вiд користувацьких доменiв.

Для емпiричного оцiнювання стiйкостi системи було проведено низку процедур валiдацiї:
• тестування на проникнення вiдкритих HTTP- та MQTT-портiв iз застосуванням Nmap

та OWASP ZAP;
• моделювання пiдбору облiкових даних iз використанням fail2ban, який блокує IP-

адреси пiсля кiлькох невдалих спроб автентифiкацiї;
• тестування iн’єкцiй збоїв, що включало:

• тимчасове припинення роботи сервiсiв MQTT та InfluxDB;
• примусове вимкнення критичних iнтеграцiй (наприклад, Zigbee2MQTT, ESPHome);
• штучне створення навантаження на рiвнi до 20,000 MQTT-повiдомлень на годину.

Система зберiгала працездатнiсть у всiх тестових сценарiях. Час вiдновлення пiсля iнду-
кованих збоїв сервiсiв не перевищував 90 с, а повне вiдновлення автоматизацiйних процедур
вiдбувалося протягом 3 хв. Усi критичнi подiї були зафiксованi в аудиторських журналах, а
користувачi отримували автоматичнi сповiщення як через push-нотифiкацiї, так i електрон-
ною поштою. Отриманi результати пiдтверджують, що запропонована архiтектура забезпечує
операцiйну безперервнiсть та стiйкiсть до типових мережевих i програмних загроз.

4.4.2. Порiвняльний аналiз з iснуючими архiтектурами IoT.
Для контекстуалiзацiї запропонованого рiшення у ширшiй екосистемi IoT у таблицi 4.7

наведено порiвняння архiтектури на базi Home Assistant з низкою загальновизнаних фреймвор-
кiв. Порiвняльний аналiз охоплює ключовi характеристики, включно з рiвнем автономностi,



151

залежнiстю вiд хмарних сервiсiв, модульнiстю компонентiв, пiдтримкою гiбридних механiзмiв
керування та вiдкритiстю програмного коду.

Таблиця 4.7
Порiвняння архiтектур IoT-систем.

Характеристика
Запропонована

система
FIWARE ThingsBoard IoT-A

Локальна автономнiсть Так Частково Частково Нi

Незалежнiсть вiд хмари Так Частково Частково Нi

Пiдтримка Supervisor Так Нi Нi Нi

Вiдображення логiки користувачу Так Так Так Нi

Модульна iнтеграцiя Так Так Так Так

Гiбридна логiка (правила + данi) Так Частково Частково Нi

Вiдкритий код Так Так Так Так

Порiвняльна оцiнка демонструє, що запропонована система, на вiдмiну вiд FIWARE, Thi-
ngsBoard та IoT-A, орiєнтована на забезпечення локальної автономностi та функцiонування без
обов’язкової залежностi вiд хмарних сервiсiв при збереженнi високої модульностi та iнтегра-
цiйної гнучкостi. Контейнеризована архiтектура у поєднаннi з механiзмами самовiдновлення
i локалiзацiї вiдмов формує надiйну основу для автономних розгортань iз пiдвищеним рiвнем
конфiденцiйностi та контролю над даними. Подальшi дослiдження передбачають системати-
чне тестування за моделлю red-team/blue-team для кiлькiсної оцiнки стiйкостi до вторгнень та
характеристик вiдновлення у масштабованих середовищах.

4.4.3. Порiвняння з комерцiйними IoT-платформами.
Окрiм вiдкритих та дослiдницьких рiшень, значну частку ринку займають провiднi комер-

цiйнi екосистеми IoT: Google Home, Amazon Alexa, Apple HomeKit та Samsung SmartThings. Цi
платформи забезпечують високий рiвень користувацького досвiду, сертифiкованi екосистеми
пристроїв i централiзоване керування через хмарнi сервiси виробникiв. Водночас вони значною
мiрою залежать вiд постiйного пiдключення до iнтернету та використовують закритi API, що
обмежує прозорiсть, довгострокову пiдтримуванiсть i вiдповiднiсть вимогам щодо конфiденцiй-
ностi.

У порiвняннi з такими рiшеннями запропонована архiтектура на основi Home Assistant має
такi ключовi переваги:

• Повна локальна автономнiсть: Уся логiка автоматизацiї, обробка даних i їх зберiгання
виконуються всерединi локальної мережi, забезпечуючи роботу системи навiть пiд час
вiдсутностi iнтернету.

• Прозорiсть вiдкритого коду: На вiдмiну вiд закритих платформ, вся конфiгурацiя та
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вихiдний код системи є доступними для аудиту та модифiкацiї, що гарантує повний
контроль користувача.

• Незалежнiсть вiд обладнання: Платформа iнтегрує пристрої рiзних виробникiв через
Zigbee, Z-Wave, MQTT та REST API, запобiгаючи прив’язцi до одного постачальника.

• Конфiденцiйнiсть i вiдповiднiсть нормативам: Локальний режим роботи вiдповiдає
принципам GDPR щодо мiнiмiзацiї даних i усвiдомленої згоди, виключаючи зовнiшнiй
профайлiнг користувача.

• Економiчнiсть i сталiсть: Система працює на доступному апаратному забезпеченнi та
повнiстю вiдкритому програмному забезпеченнi, усуваючи потребу в абонентських пла-
тежах i зменшуючи електроннi вiдходи.

Водночас комерцiйнi рiшення зберiгають певнi переваги, зокрема спрощений початковий
запуск, наявнiсть офiцiйної технiчної пiдтримки та широке охоплення сертифiкованих при-
строїв. Таким чином, запропонована локально орiєнтована архiтектура позицiонується як ком-
плементарна альтернатива, орiєнтована на iнституцiйнi та професiйнi сценарiї, де прiоритетами
є прозорiсть, конфiденцiйнiсть та самостiйне управлiння iнфраструктурою.

4.5. Висновки по роздiлу 4

1. Представлено результати експериментальної перевiрки функцiональностi та ефектив-
ностi локальної IoT-системи на основi Home Assistant у реальних умовах експлуатацiї
(офiснi примiщення площею близько 50 м2). Показано, що запропонована архiтектура
забезпечує стабiльну безперервну роботу протягом щонайменше семи дiб iз низьким
середнiм завантаженням процесора (менше 5%) та прийнятним використанням опе-
ративної пам’ятi при обробцi понад 360 000 MQTT-повiдомлень. Це пiдтверджує при-
датнiсть системи для довготривалої автономної експлуатацiї в навчальних та офiсних
середовищах без залежностi вiд зовнiшнiх хмарних сервiсiв.

2. Здiйснено комплексне порiвняння ARM-платформ (класу Raspberry Pi) та x86_64-
середовища з гiпервiзором Proxmox VE для розгортання локальних IoT-систем на
основi реальної iнсталяцiї. Обґрунтовано критичну роль пiдсистеми зберiгання даних
та апаратної вiртуалiзацiї у забезпеченнi продуктивностi, надiйностi та масштабовано-
стi. Показано, що x86_64-конфiгурацiя з контейнеризацiєю сервiсiв дозволяє стабiльно
обробляти iнтенсивнi телеметричнi потоки без деградацiї продуктивностi, що робить її
придатною для напiвпромислових i промислових iнсталяцiй.

3. Сформульовано та проаналiзовано подiйно-орiєнтовану концепцiю автоматизацiй у Home
Assistant на основi моделi Trigger–Condition–Action. Показано, що чiтке роздiлення ро-
лей тригера, умови та дiї дозволяє мiнiмiзувати мережевий трафiк, зменшити частоту
помилкових спрацювань та пiдвищити передбачуванiсть поведiнки системи. Обґрун-
товано, що перехiд вiд циклiчного опитування до реакцiї на подiї забезпечує стiйке
функцiонування IoT-системи при збiльшеннi кiлькостi вузлiв i складностi сценарiїв,
що є принципово важливим для побудови масштабованих локальних рiшень.

4. Обґрунтовано комплементарне застосування двох пiдходiв до побудови автоматиза-
цiй у Home Assistant — вiзуального редактора та програмної конфiгурацiї у форматi
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YAML. Показано, що вiзуальний редактор є ефективним iнструментом для первинного
розгортання, прототипування та тестування граничних умов, тодi як YAML-опис за-
безпечує формалiзацiю, масштабованiсть, можливiсть версiонування та iнтеграцiю з
DevOps-практиками. Комплементарнiсть пiдходiв сприяє поступовiй еволюцiї системи
вiд експериментальної до виробничої.

5. Проведено експериментальний аналiз вибору сенсорiв та комунiкацiйних протоколiв
(Zigbee, Wi-Fi, MQTT, ESP32-заснованi вузли) в контекстi вимог до надiйностi, енер-
гоефективностi та автономностi локальної IoT-системи. Визначено практичнi рекомен-
дацiї щодо розмiщення координаторiв i маршрутизаторiв Zigbee, подолання бездротової
iнтерференцiї, контролю якостi зв’язку та управлiння топологiєю мережi при зростаннi
кiлькостi вузлiв. Це дозволяє цiлеспрямовано проектувати мережеву iнфраструктуру
для систем з десятками й бiльшою кiлькiстю пристроїв без втрати стабiльностi та ке-
рованостi.

6. На основi методики багатокритерiального оцiнювання, розробленої в другому роздiлi,
отримано кiлькiснi результати щодо продуктивностi, масштабованостi, безпеки, гну-
чкостi та вiдмовостiйкостi запропонованої локальної IoT-системи. Показано, що за су-
купнiстю показникiв система є конкурентоспроможною або перевищує аналоги, вклю-
чно з комерцiйними IoT-платформами, за рахунок локалiзацiї обчислень, вiдсутностi
залежностi вiд зовнiшньої iнфраструктури, розширюваностi та можливостi глибокої
кастомiзацiї. Це створює пiдґрунтя для подальшого використання розробленої архiте-
ктури як референсної моделi при впровадженнi локальних IoT-рiшень у навчальних,
офiсних та спецiалiзованих середовищах.
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ВИСНОВКИ

У дисертацiйнiй роботi розв’язано науково-прикладну задачу, пов’язану з розробкою та
обґрунтуванням архiтектурних, методичних i технiчних пiдходiв до побудови локальних ав-
тономних IoT-систем монiторингу та керування умовами примiщень. Дослiдження виконано з
урахуванням сучасних вимог до безпеки, масштабованостi, iнтеграцiї гетерогенних пристроїв i
використання методiв аналiтики та машинного навчання в межах приватної iнфраструктури.
Основнi результати дисертацiйної роботи полягають у наступному.

1. Виконано комплексний аналiз сучасних архiтектурних моделей, протоколiв i програм-
них платформ IoT, у результатi чого виявлено обмеження хмароорiєнтованих рiшень
у контекстi автономностi, безпеки та вiдтворюваностi експериментiв. Це дозволило на-
уково обґрунтувати доцiльнiсть переходу до локальних автономних IoT-архiтектур як
основи для побудови надiйних i контрольованих систем монiторингу та керування.

2. Запропоновано багаторiвневу архiтектуру локальної IoT-системи, що охоплює фiзи-
чний, комунiкацiйний, iнформацiйний, керуючий, безпековий, сервiсний i презентацiй-
ний рiвнi. Така архiтектура забезпечує чiтке роздiлення функцiй, пiдвищує модульнiсть
i масштабованiсть системи та створює передумови для її адаптацiї до рiзних сценарiїв
експлуатацiї без втрати цiлiсностi.

3. Розроблено функцiональну модель локальної IoT-системи на базi платформи Home
Assistant, яка забезпечує iнтеграцiю гетерогенних пристроїв, локальне виконання сце-
нарiїв автоматизацiї та централiзоване керування без залежностi вiд зовнiшнiх хмарних
сервiсiв. Це дає змогу реалiзувати автономну систему з мiнiмальними затримками та
повним контролем над даними.

4. Удосконалено пiдхiд до забезпечення кiбербезпеки локальних IoT-систем шляхом на-
скрiзної iнтеграцiї механiзмiв мережевої сегментацiї, TLS/SSL-шифрування, контролю
доступу, журналювання подiй i багатофакторної автентифiкацiї. Запропонований ком-
плексний рiвневий захист дозволяє суттєво знизити ризики витоку даних, несанкцiо-
нованого доступу та порушення працездатностi системи.

5. Розроблено методику багатокритерiальної оцiнки ефективностi локальної IoT-системи,
яка передбачає iнтеграцiю показникiв продуктивностi, надiйностi, iнформацiйної безпе-
ки та енергоспоживання в узагальнений критерiй. Це забезпечує можливiсть об’єктивного
порiвняння рiзних конфiгурацiй системи та прийняття обґрунтованих рiшень щодо її
оптимiзацiї та подальшого розвитку.

6. Удосконалено механiзми керування пристроями та сценарiями автоматизацiї за раху-
нок використання шаблонiзованих конфiгурацiй, тригерно-орiєнтованої логiки та роз-
дiлення рiвнiв прийняття рiшень. Такий пiдхiд пiдвищує адаптивнiсть системи, змен-
шує ймовiрнiсть помилок конфiгурацiї та спрощує супровiд i масштабування в процесi
експлуатацiї.

7. Сформовано сервiсний рiвень у виглядi унiфiкованого API-шару з пiдтримкою REST та
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WebSocket протоколiв, що забезпечує двосторонню асинхронну взаємодiю в реальному
часi. Це створює можливiсть iнтеграцiї локальної IoT-системи з зовнiшнiми аналiти-
чними модулями та програмними сервiсами без втрати безпеки й продуктивностi.

8. Виконано експериментальну оцiнку ефективностi розробленої локальної IoT-системи в
умовах реального функцiонування, у результатi чого пiдтверджено її працездатнiсть,
низькi затримки обробки подiй, стабiльнiсть передачi даних та здатнiсть до автономно-
го функцiонування без критичної залежностi вiд зовнiшньої хмарної iнфраструктури.
Отриманi результати пiдтвердили ефективнiсть запропонованих архiтектурних i про-
грамних рiшень щодо забезпечення надiйностi, масштабованостi та безпеки системи.

9. Обґрунтовано доцiльнiсть iнтеграцiї методiв аналiтики даних i машинного навчання в
локальнi IoT-системи з використанням edge-орiєнтованих пiдходiв. Реалiзацiя локаль-
ної обробки даних дозволяє зменшити затримки, пiдвищити стiйкiсть системи до мере-
жевих збоїв та забезпечити збереження конфiденцiйностi iнформацiї в межах приватної
iнфраструктури.

Отриманi в дисертацiйнiй роботi результати мають наукову новизну та практичну цiннiсть
i можуть бути використанi пiд час проєктування та впровадження локальних автономних IoT-
систем у задачах монiторингу, автоматизацiї та iнтелектуального керування умовами середо-
вища, а також у подальших наукових дослiдженнях у галузi кiберфiзичних систем i Internet of
Things.
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зумний будинок» в умовах вiйни, Матерiали IV International Scientific and Theoretical
Conference „Features of the development of modern science in the pandemic’s era,May 19,
2023. P. 73–75. Berlin, Germany.



170

Додаток Б
Програмний код реалiзацiї блоку «Climate»

Б.1. Код сторiнки «Climate»

- title: Climate
cards: []
type: sections
sections:
- type: grid
cards:
- type: heading
icon: mdi:weather-hazy
heading: Weather
heading_style: title
- type: custom:weather-card
entity: weather.forecast_golovna
current: true
details: true
forecast: true
hourly_forecast: true
- type: custom:horizon-card
- show_current: true
show_forecast: true
type: weather-forecast
entity: weather.forecast_golovna
forecast_type: hourly
name: Ivano-Frankivsk
secondary_info_attribute: pressure
- show_current: false
show_forecast: true
type: weather-forecast
entity: weather.forecast_golovna
forecast_type: daily
secondary_info_attribute: temperature
name: Hourly
column_span: 1
- type: grid
cards:
- type: heading
icon: mdi:air-filter
heading: Air quality information
heading_style: title
- type: entities
entities:
- entity: sensor.lun_misto_air_298_pm1
name: Parts PM1
- entity: sensor.lun_misto_air_298_pm2_5
name: Parts PM 2,5
- entity: sensor.lun_misto_air_298_pm10
name: Parts PM 10
title: Air pollution in the city
- type: entities
entities:
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- entity: sensor.aqara_air_quality_air_quality
name: Overall air quality
- entity: sensor.aqara_air_quality_voc
name: Overall score VOC
title: Air quality and VOC in house
- type: grid
cards:
- type: heading
icon: mdi:home-thermometer
heading: Room indicators
heading_style: title
grid_options:
columns: full
rows: 1
- type: vertical-stack
cards:
- type: custom:mini-graph-card
icon: mdi:temperature-celsius
name: Average temperature
entities:
- entity: sensor.room_median_temperature
- type: horizontal-stack
cards:
- type: custom:mini-graph-card
entities:
- sensor.nous_temperature_sensor_temperature
line_color: ’#ff513a’
line_width: 8
name: Room 1
- type: custom:mini-graph-card
entities:
- sensor.xiaomi_temperature_sensor_temperature
line_color: orange
line_width: 8
name: Room 2
- type: grid
cards:
- type: heading
icon: mdi:fridge
heading: Climate control devices
heading_style: title
- type: humidifier
entity: humidifier.uvlazhnitel
features:
- type: humidifier-toggle
- type: humidifier-modes
style: dropdown
show_current_as_primary: false
name: Air humidifier
grid_options:
columns: 12
rows: 4
- type: entities
entities:
- entity: binary_sensor.uvlazhnitel_water_tank
name: Humidifier water tank
- entity: sensor.uvlazhnitel_water_level
name: Humidifier water level
title: Humidifier parameters
- type: thermostat
entity: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28
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name: Heater
max_columns: 4
header: {}
badges: []

Б.2. Автоматизацiї роздiлу «Climate»

Для забезпечення автономної роботи клiматичних пристроїв та пiдтримки оптимальних
показникiв мiкроклiмату в системi розумного будинку було розроблено низку автоматизацiй.
Нижче наведено конфiгурацiйний код сценарiїв.

Автоматизацiя 1. Автоматичне пiдтримання температурного режиму.
alias: "Climate: Automatic room heating"
description: "Turns on the heater if the median temperature drops below 20C, and turns it off at 22C."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.room_median_temperature
below: 20
id: "too_cold"
- platform: numeric_state
entity_id: sensor.room_median_temperature
above: 22
id: "warm_enough"
condition: []
action:
- choose:
- conditions:
- condition: trigger
id: "too_cold"
sequence:
- service: climate.set_hvac_mode
target:
entity_id: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28
data:
hvac_mode: heat
- service: climate.set_temperature
target:
entity_id: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28
data:
temperature: 23
- conditions:
- condition: trigger
id: "warm_enough"
sequence:
- service: climate.turn_off
target:
entity_id: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28

Автоматизацiя 2. Iнтелектуальне сповiщення щодо провiтрювання.
alias: "Climate: Smart ventilation alert"
description: "Checks indoor VOC and outdoor PM2.5 to suggest window ventilation."
trigger:
- platform: numeric_state
entity_id: sensor.aqara_air_quality_voc
above: 300
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action:
- choose:
- conditions:
- condition: numeric_state
entity_id: sensor.lun_misto_air_298_pm2_5
below: 25
sequence:
- service: notify.notify
data:
title: "Time to ventilate"
message: "Indoor VOC level is high. Outdoor air is clean, you can open the windows."
- conditions:
- condition: numeric_state
entity_id: sensor.lun_misto_air_298_pm2_5
above: 25
sequence:
- service: notify.notify
data:
title: "Poor air quality alert"
message: "Indoor VOC is high, but outdoor PM2.5 is also elevated. Better keep windows closed."

Автоматизацiя 3. Контроль наявностi води у зволожувачi.
alias: "Climate: Humidifier out of water"
description: "Turns off the humidifier when the water tank is empty and sends a notification."
trigger:
- platform: state
entity_id: binary_sensor.uvlazhnitel_water_tank
to: "on"
- platform: numeric_state
entity_id: sensor.uvlazhnitel_water_level
below: 5
action:
- service: humidifier.turn_off
target:
entity_id: humidifier.uvlazhnitel
- service: notify.notify
data:
title: "Humidifier is empty"
message: "Water tank is empty. Humidifier turned off, please refill."

Автоматизацiя 4. Компенсацiя втрати вологостi пiд час обiгрiву.
alias: "Climate: Auto humidify while heating"
description: "Turns on the humidifier when the heater is active and humidity is below 45 percent, turns off at 55

percent."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.nous_temperature_sensor_humidity
below: 45
id: "low_humidity"
- platform: numeric_state
entity_id: sensor.nous_temperature_sensor_humidity
above: 55
id: "high_humidity"
- platform: state
entity_id: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28
to: "heat"
id: "heater_on"
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condition: []
action:
- choose:
- conditions:
- condition: or
conditions:
- condition: trigger
id: "low_humidity"
- condition: trigger
id: "heater_on"
- condition: state
entity_id: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28
state: "heat"
- condition: numeric_state
entity_id: sensor.nous_temperature_sensor_humidity
below: 55
- condition: state
entity_id: binary_sensor.uvlazhnitel_water_tank
state: "off"
sequence:
- service: humidifier.turn_on
target:
entity_id: humidifier.uvlazhnitel
- conditions:
- condition: trigger
id: "high_humidity"
sequence:
- service: humidifier.turn_off
target:
entity_id: humidifier.uvlazhnitel

Автоматизацiя 5. Запобiгання утворенню конденсату на вiкнах.
alias: "Climate: Window condensation prevention"
description: "Adjusts target humidity based on outdoor temperature from weather integration."
mode: restart
trigger:
- platform: state
entity_id: weather.forecast_golovna
attribute: temperature
action:
- choose:
- conditions:
- condition: numeric_state
entity_id: weather.forecast_golovna
attribute: temperature
below: -5
sequence:
- service: humidifier.set_humidity
target:
entity_id: humidifier.uvlazhnitel
data:
humidity: 40
- conditions:
- condition: numeric_state
entity_id: weather.forecast_golovna
attribute: temperature
above: -5
sequence:
- service: humidifier.set_humidity
target:
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entity_id: humidifier.uvlazhnitel
data:
humidity: 50

Автоматизацiя 6. Розклад нiчного клiматичного режиму.
alias: "Climate: Night mode schedule"
description: "Lowers heater temperature at night for better sleep and restores it in the morning."
trigger:
- platform: time
at: "23:00:00"
id: "night"
- platform: time
at: "07:00:00"
id: "morning"
action:
- choose:
- conditions:
- condition: trigger
id: "night"
sequence:
- service: climate.set_temperature
target:
entity_id: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28
data:
temperature: 19
- conditions:
- condition: trigger
id: "morning"
sequence:
- service: climate.set_temperature
target:
entity_id: climate.zhimi_heater_zb1_7c_c2_94_f5_40_28
data:
temperature: 22

Автоматизацiя 7. Ранкове iнформацiйне зведення.
alias: "Climate: Morning status report"
description: "Sends a daily notification with indoor and outdoor air quality."
trigger:
- platform: time
at: "08:00:00"
action:
- service: notify.notify
data:
title: "Morning Climate Report"
message: >
Indoor Temp: {{ states(’sensor.room_median_temperature’) }}C.
Indoor VOC: {{ states(’sensor.aqara_air_quality_voc’) }}.
Outdoor PM2.5: {{ states(’sensor.lun_misto_air_298_pm2_5’) }}.
Weather: {{ states(’weather.forecast_golovna’) }}.

Автоматизацiя 8. Критичний рiвень забруднення зовнiшнього повiтря.
alias: "Climate: Severe outdoor pollution alert"
description: "Sends an alert if outdoor PM2.5 or PM10 reaches dangerous levels."
trigger:
- platform: numeric_state
entity_id: sensor.lun_misto_air_298_pm2_5
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above: 50
- platform: numeric_state
entity_id: sensor.lun_misto_air_298_pm10
above: 100
action:
- service: notify.notify
data:
title: "Severe Air Pollution"
message: "Outdoor air quality has dropped significantly. Keep windows closed."
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Додаток В
Програмний код реалiзацiї блоку «Secure»

В.1. Код сторiнки «Secure»

- title: Secure
path: security
icon: ’’
cards: []
sections:
- type: grid
cards:
- type: heading
icon: mdi:security
heading_style: title
heading: Danger
- type: custom:alarmo-card
entity: alarm_control_panel.alarmo
name: Secure system
keep_keypad_visible: false
use_clear_icon: true
button_scale_actions: 1.1
button_scale_keypad: 1.1
states: {}
show_messages: true
show_ready_indicator: true
show_bypassed_sensors: true
use_code_dialog: false
- type: entities
entities:
- entity: binary_sensor.ivano_frankivska_oblast_air
name: Air alarm
- entity: binary_sensor.ivano_frankivska_oblast_artillery
name: Artillery alarm
- entity: binary_sensor.ivano_frankivska_oblast_chemical
name: Chemical alarm
- entity: binary_sensor.ivano_frankivska_oblast_nuclear
name: Nuclear alarm
- entity: binary_sensor.ivano_frankivska_oblast_urban_fights
name: Urban fights alarm
title: Alarm in Ivano-Frankivsk
layout_options:
grid_columns: 4
grid_rows: 5
- type: vertical-stack
cards:
- type: entities
entities:
- entity: binary_sensor.meian_water_sensor_water_leak
name: Room 1
- entity: binary_sensor.meian_water_sensor_tamper
name: Device tampering
- entity: binary_sensor.tuya_water_leak_water_leak
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name: Room 2
- entity: binary_sensor.tuya_water_leak_tamper
name: Device tampering
title: Water leak sensors
- type: entities
entities:
- entity: binary_sensor.dygsm_gas_sensor_gas
name: ’Gas leak ’
secondary_info: none
icon: mdi:gas-burner
- entity: sensor.dygsm_gas_sensor_gas_value
name: ’Gas concentration ’
icon: mdi:gauge-empty
- entity: sensor.dygsm_gas_sensor_self_test_result
icon: mdi:check-circle-outline
name: Device self-test result
- entity: binary_sensor.tuya_smoke_sensor_smoke
name: Presence of smoke
icon: mdi:smoke
- entity: binary_sensor.tuya_smoke_sensor_tamper
name: Device tampering
icon: mdi:dishwasher-alert
title: Gas in house
- type: grid
cards:
- type: heading
icon: mdi:motion-sensor
heading: ’Motion ’
heading_style: title
- show_name: true
show_icon: true
show_state: true
type: glance
entities:
- entity: person.Person_1
name: Person 1
- entity: person.Person_2
name: Person 2
title: Persons
- type: history-graph
entities:
- entity: person.Person_1
name: Person 1
- entity: device_tracker.laptop
name: Person 2
title: Persons location history
- type: vertical-stack
cards:
- type: entities
entities:
- entity: binary_sensor.aqara_move_sensor_occupancy
name: Motion zone 1
icon: ’’
- type: history-graph
entities:
- entity: binary_sensor.aqara_move_sensor_occupancy
name: History zone 1
hours_to_show: 6
- type: entities
entities:
- entity: binary_sensor.tuya_move_sensor_occupancy
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name: Motion zone 2
icon: mdi:motion-sensor-off
- type: history-graph
entities:
- entity: binary_sensor.tuya_move_sensor_occupancy
name: History zone 2
hours_to_show: 6
- type: entities
entities:
- entity: binary_sensor.xiaomi_move_sensor_occupancy
name: Motion zone 3
icon: mdi:motion-sensor-off
- type: history-graph
entities:
- entity: binary_sensor.xiaomi_move_sensor_occupancy
name: History zone 3
icon: mdi:motion-sensor-off
hours_to_show: 6
- type: glance
entities:
- entity: binary_sensor.tuya_human_breathe_sensor_presence
name: Breathe detection
- entity: sensor.tuya_human_breathe_sensor_illuminance
name: Illuminance
- entity: sensor.tuya_human_breathe_sensor_target_distance
name: Distance to target
grid_options:
columns: 12
rows: 8
- type: grid
cards:
- type: heading
icon: mdi:cctv
heading: Secure Camera and House
heading_style: title
- show_state: true
show_name: true
camera_view: live
fit_mode: cover
type: picture-entity
entity: camera.moes_camera_profile_1
camera_image: camera.moes_camera_profile_1
name: Camera Onvif
- show_name: true
show_icon: true
show_state: true
type: glance
entities:
- entity: binary_sensor.moes_camera_cell_motion_detection
name: Motion
- entity: switch.moes_camera_autofocus
name: Autofocus
- entity: switch.moes_camera_ir_lamp
name: IR-Lamp
- entity: button.moes_camera_reboot
name: Reboot
title: ONVIF camera settings
- type: history-graph
entities:
- entity: binary_sensor.moes_camera_cell_motion_detection
title: Motion zone secure camera
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hours_to_show: 8
- type: vertical-stack
cards:
- type: entities
entities:
- entity: binary_sensor.all_doors_and_windows_closed
- entity: binary_sensor.tuya_door_sensor_contact
name: Main door
icon: mdi:door-closed-lock
- entity: binary_sensor.tuya_door_sensor_tamper
name: Device tampering
icon: mdi:dishwasher-alert
- entity: binary_sensor.xiaomi_door_sensor_contact
name: Window room 1
icon: mdi:window-closed-variant
- entity: binary_sensor.xiaomi_door_sensor_ble_opening
name: Window room2
icon: mdi:window-closed-variant
title: Windows and doors
type: sections
max_columns: 3

В.2. Автоматизацiї роздiлу «Secure»

Для забезпечення комплексного монiторингу безпеки та оперативного реагування на iн-
циденти розроблено програмнi сценарiї, якi об’єднують датчики руху, контролю периметра,
камери спостереження та системи виявлення техногенних аварiй.

Автоматизацiя 1. Критичне сповiщення про техногенну небезпеку.
alias: "Security: Critical hazard detected"
description: "Triggers immediate notification when water leak, gas leak, or smoke is detected."
mode: single
trigger:
- platform: state
entity_id: binary_sensor.meian_water_sensor_water_leak
to: "on"
- platform: state
entity_id: binary_sensor.tuya_water_leak_water_leak
to: "on"
- platform: state
entity_id: binary_sensor.dygsm_gas_sensor_gas
to: "on"
- platform: state
entity_id: binary_sensor.tuya_smoke_sensor_smoke
to: "on"
action:
- service: notify.notify
data:
title: "CRITICAL: Hazard Detected"
message: "Water leak, gas leak, or smoke sensor has been triggered. Immediate action required."

Автоматизацiя 2. Автоматичне встановлення системи пiд охорону.
alias: "Security: Auto-arm system when away"
description: "Automatically arms the Alarmo panel when all residents leave the premises."
mode: single
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trigger:
- platform: state
entity_id: person.Person_1
to: "not_home"
- platform: state
entity_id: person.Person_2
to: "not_home"
condition:
- condition: state
entity_id: person.Person_1
state: "not_home"
- condition: state
entity_id: person.Person_2
state: "not_home"
action:
- service: alarm_control_panel.alarm_arm_away
target:
entity_id: alarm_control_panel.alarmo

Автоматизацiя 3. Контроль цiлiсностi периметра пiд час охорони.
alias: "Security: Open perimeter warning"
description: "Sends an alert if the alarm system is armed while any door or window remains open."
mode: single
trigger:
- platform: state
entity_id: alarm_control_panel.alarmo
to: "armed_away"
condition:
- condition: state
entity_id: binary_sensor.all_doors_and_windows_closed
state: "off"
action:
- service: notify.notify
data:
title: "Security Warning: Perimeter Open"
message: "The security system is armed, but one or more doors/windows are currently open."

Автоматизацiя 4. Фiксацiя апаратного втручання (Tamper Alert).
alias: "Security: Device tampering detected"
description: "Notifies the user if unauthorized physical access to any security sensor is detected."
mode: queued
trigger:
- platform: state
entity_id: binary_sensor.meian_water_sensor_tamper
to: "on"
- platform: state
entity_id: binary_sensor.tuya_water_leak_tamper
to: "on"
- platform: state
entity_id: binary_sensor.tuya_smoke_sensor_tamper
to: "on"
- platform: state
entity_id: binary_sensor.tuya_door_sensor_tamper
to: "on"
action:
- service: notify.notify
data:
title: "Security Alert: Sensor Tampering"
message: "A security device has reported a tamper event. Please inspect the hardware."
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Автоматизацiя 5. Iнтеграцiя сповiщень цивiльного захисту.
alias: "Security: Civil defense alert"
description: "Broadcasts an urgent notification upon receiving an air raid or critical threat signal."
mode: parallel
trigger:
- platform: state
entity_id: binary_sensor.ivano_frankivska_oblast_air
to: "on"
- platform: state
entity_id: binary_sensor.ivano_frankivska_oblast_nuclear
to: "on"
action:
- service: notify.notify
data:
title: "Civil Defense Alert"
message: "Emergency alert declared in your region. Please proceed to safety protocols."

Автоматизацiя 6. Iнтелектуальний запис вiдео за детекцiєю руху.
alias: "Security: Camera motion capture"
description: "Records a short video clip if the ONVIF camera detects motion while the system is armed."
mode: single
trigger:
- platform: state
entity_id: binary_sensor.moes_camera_cell_motion_detection
to: "on"
condition:
- condition: state
entity_id: alarm_control_panel.alarmo
state: "armed_away"
action:
- service: camera.record
target:
entity_id: camera.moes_camera_profile_1
data:
duration: 15
filename: "/media/security_capture_{{ now().strftime(’%Y%m%d_%H%M%S’) }}.mp4"

Автоматизацiя 7. Автоматичне зняття системи з охорони.
alias: "Security: Auto-disarm on arrival"
description: "Disarms the Alarmo panel when any resident enters the home zone or connects to the local network."
mode: single
trigger:
- platform: state
entity_id: person.Person_1
to: "home"
- platform: state
entity_id: person.Person_2
to: "home"
action:
- service: alarm_control_panel.alarm_disarm
target:
entity_id: alarm_control_panel.alarmo

Автоматизацiя 8. Iнтелектуальне керування iнфрачервоною пiдсвiткою камери.
alias: "Security: Smart camera IR control"
description: "Enables camera IR lamp when room illuminance drops below threshold, utilizing the Tuya breathe sensor

data."
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mode: single
trigger:
- platform: numeric_state
entity_id: sensor.tuya_human_breathe_sensor_illuminance
below: 15
action:
- service: switch.turn_on
target:
entity_id: switch.moes_camera_ir_lamp

Автоматизацiя 9. Високоточна детекцiя вторгнення .
alias: "Security: Radar intrusion detection"
description: "Triggers the alarm if the mmWave radar detects human presence (breathing) while the system is armed."
mode: single
trigger:
- platform: state
entity_id: binary_sensor.tuya_human_breathe_sensor_presence
to: "on"
condition:
- condition: state
entity_id: alarm_control_panel.alarmo
state: "armed_away"
action:
- service: alarm_control_panel.alarm_trigger
target:
entity_id: alarm_control_panel.alarmo

Автоматизацiя 10. Автоматизоване обслуговування пiдсистеми вiдеонагляду.
alias: "Security: Auto-reboot camera on failure"
description: "Reboots the ONVIF camera using the device hardware button entity if the video stream becomes unavailable

."
mode: single
trigger:
- platform: state
entity_id: camera.moes_camera_profile_1
to: "unavailable"
for:
minutes: 2
action:
- service: button.press
target:
entity_id: button.moes_camera_reboot
- service: notify.notify
data:
title: "System Maintenance Action"
message: "The ONVIF camera went offline and was automatically rebooted to restore the security feed."

Автоматизацiя 11. Автоматичне вимкнення iнфрачервоної пiдсвiтки.
alias: "Security: Smart camera IR off"
description: "Disables camera IR lamp when room illuminance rises above threshold, restoring color vision."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.tuya_human_breathe_sensor_illuminance
above: 50
action:
- service: switch.turn_off
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target:
entity_id: switch.moes_camera_ir_lamp
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Додаток Г
Програмний код реалiзацiї блоку «Light»

Г.1. Код сторiнки «Light»

- title: Light
path: light
cards: []
type: sections
sections:
- type: grid
cards:
- type: heading
icon: mdi:lightbulb-on-outline
heading: Light monitoring
heading_style: title
- type: custom:horizon-card
- type: entities
entities:
- entity: sensor.golovna_sun_civil_daylight
name: Civil daylight
- entity: sensor.golovna_sun_civil_night
name: Civil night
- type: custom:mini-graph-card
icon: mdi:server
name: Civil changes
entities:
- entity: sensor.golovna_sun_civil_daylight
- sensor.golovna_sun_civil_night
- type: light
entity: light.light_global_room1
name: Global Light
icon: mdi:lightbulb-group
- show_name: true
show_icon: true
type: button
entity: switch.sonoff_100168396a_1
grid_options:
columns: 12
rows: 2
show_state: true
name: Adaptive Light
icon: mdi:lightbulb-auto
- type: grid
cards:
- type: heading
heading: Room 1 Light
heading_style: title
- type: vertical-stack
cards:
- show_name: true
show_icon: true
show_state: true
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type: glance
entities:
- entity: light.lidl_light_e27
name: Main Light
- entity: switch.tuya_plug
name: Ambient light
title: Light bulb room 1
- type: custom:mushroom-light-card
entity: light.tuya_led_strip_1
name: Backlight room 1
use_light_color: true
show_brightness_control: true
show_color_control: true
show_color_temp_control: false
fill_container: false
collapsible_controls: true
- type: custom:mushroom-light-card
entity: light.tuya_led_strip_2
name: Backlight room 2
use_light_color: true
show_brightness_control: true
show_color_control: true
show_color_temp_control: false
fill_container: false
collapsible_controls: true
- type: entities
entities:
- entity: sensor.xiaomi_light_sensor_illuminance
- entity: binary_sensor.xiaomi_door_sensor_ble_light
name: Auditorium lighting level 3
- type: grid
cards:
- type: heading
heading: Room 2 Light
heading_style: title
- type: vertical-stack
cards:
- show_name: true
show_icon: true
show_state: true
type: glance
entities:
- entity: light.lidl_light_e27
name: Main Light
- entity: light.lidl_light_e14
name: Ambient light
title: Light bulb room 2
- type: custom:mushroom-light-card
entity: light.tuya_led_strip_2
name: Backlight room 1
use_light_color: true
show_brightness_control: true
show_color_control: true
show_color_temp_control: false
fill_container: false
collapsible_controls: true
- type: custom:mushroom-light-card
entity: light.tuya_led_strip_2
name: Backlight room 2
use_light_color: true
show_brightness_control: true
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show_color_control: true
show_color_temp_control: false
fill_container: false
collapsible_controls: true
- type: entities
entities:
- entity: sensor.xiaomi_light_sensor_illuminance
- entity: binary_sensor.xiaomi_door_sensor_ble_light
name: Auditorium lighting level 3
- show_name: true
show_icon: true
type: button
entity: switch.sonoff_100168396a_1
grid_options:
columns: 12
rows: 2
show_state: true
name: Desk Light
- type: grid
cards:
- type: heading
heading: Daylight Management
heading_style: title
- type: vertical-stack
cards:
- type: entities
entities:
- entity: sensor.xiaomi_light_sensor_illuminance
name: Window 1 Light Sensor
- type: custom:mushroom-cover-card
entity: cover.tuya_roller_blind_1
name: Window 1 Blinds
show_position_control: true
show_tilt_position_control: false
show_buttons_control: true
fill_container: true
grid_options:
columns: 12
rows: 2
- type: vertical-stack
cards:
- type: entities
entities:
- entity: sensor.xiaomi_light_sensor_illuminance
name: Window 2 Light Sensor
- type: custom:mushroom-cover-card
entity: cover.tuya_roller_blind_2
name: Window 2 Blinds
show_position_control: true
show_tilt_position_control: false
show_buttons_control: true
fill_container: true
grid_options:
columns: 12
rows: 2
- type: vertical-stack
cards:
- type: entities
entities:
- entity: sensor.xiaomi_light_sensor_illuminance
name: Window 3 Light Sensor
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- type: custom:mushroom-cover-card
entity: cover.tuya_roller_blind_3
name: Window 3 Blinds
show_position_control: true
show_tilt_position_control: false
show_buttons_control: true
fill_container: true
grid_options:
columns: 12
rows: 2

Г.2. Автоматизацiї роздiлу «Light»

Пiдсистема освiтлення та управлiння природним свiтлом реалiзує концепцiю динамiчного
адаптивного освiтлення (Daylight Harvesting). Розробленi сценарiї забезпечують синхронiзацiю
роботи рулонних штор iз показниками освiтленостi та астрономiчними подiями, а також авто-
матичне балансування штучних джерел свiтла.

Автоматизацiя 1. Автоматичне закриття штор у нiчний час.
alias: "Lighting: Automated night blinds"
description: "Closes all roller blinds when civil night begins to ensure privacy and thermal insulation."
mode: single
trigger:
- platform: state
entity_id: sensor.golovna_sun_civil_night
to: "on"
action:
- service: cover.close_cover
target:
entity_id:
- cover.tuya_roller_blind_1
- cover.tuya_roller_blind_2
- cover.tuya_roller_blind_3

Автоматизацiя 2. Динамiчне керування природним освiтленням (Daylight Management).
alias: "Lighting: Dynamic shading based on illuminance"
description: "Partially closes the blinds to prevent glare and overheating when direct sunlight causes excessive room

illuminance."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.xiaomi_light_sensor_illuminance
above: 3000
for:
minutes: 5
action:
- service: cover.set_cover_position
target:
entity_id:
- cover.tuya_roller_blind_1
- cover.tuya_roller_blind_2
- cover.tuya_roller_blind_3
data:
position: 30
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Автоматизацiя 3. Адаптивне робоче освiтлення.
alias: "Lighting: Workspace illumination"
description: "Turns on the Sonoff desk light automatically if the room illuminance drops below a comfortable threshold

."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.xiaomi_light_sensor_illuminance
below: 300
for:
minutes: 2
condition:
- condition: state
entity_id: sensor.golovna_sun_civil_daylight
state: "on"
action:
- service: switch.turn_on
target:
entity_id: switch.sonoff_100168396a_1

Автоматизацiя 4. Увiмкнення вечiрнього фонового освiтлення.
alias: "Lighting: Evening ambient lights"
description: "Activates LED strips and ambient plugs at a dim level when daylight ends to provide comfortable

transitional lighting."
mode: single
trigger:
- platform: state
entity_id: sensor.golovna_sun_civil_daylight
to: "off"
action:
- service: light.turn_on
target:
entity_id:
- light.tuya_led_strip_1
- light.tuya_led_strip_2
data:
brightness_pct: 40
color_name: "warm white"
- service: switch.turn_on
target:
entity_id: switch.tuya_plug

Автоматизацiя 5. Синхронiзацiя глобального освiтлення кiмнати.
alias: "Lighting: Global room off"
description: "Turns off all lighting entities in the room simultaneously when the global light group is triggered off

."
mode: single
trigger:
- platform: state
entity_id: light.light_global_room1
to: "off"
action:
- service: light.turn_off
target:
entity_id:
- light.lidl_light_e27
- light.lidl_light_e14
- light.tuya_led_strip_1
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- light.tuya_led_strip_2
- service: switch.turn_off
target:
entity_id:
- switch.sonoff_100168396a_1
- switch.tuya_plug

Автоматизацiя 6. Ранкове розкриття штор.
alias: "Lighting: Morning blinds opening"
description: "Opens all roller blinds when civil daylight starts, allowing natural light into the premises."
mode: single
trigger:
- platform: state
entity_id: sensor.golovna_sun_civil_daylight
to: "on"
action:
- service: cover.open_cover
target:
entity_id:
- cover.tuya_roller_blind_1
- cover.tuya_roller_blind_2
- cover.tuya_roller_blind_3

Автоматизацiя 7. Глобальне вимкнення освiтлення на основi геозонування.
alias: "Lighting: All off when leaving home"
description: "Turns off all lights and smart plugs when all residents leave the home zone to optimize energy

consumption."
mode: single
trigger:
- platform: state
entity_id: person.Person_1
to: "not_home"
- platform: state
entity_id: person.Person_2
to: "not_home"
condition:
- condition: state
entity_id: person.Person_1
state: "not_home"
- condition: state
entity_id: person.Person_2
state: "not_home"
action:
- service: light.turn_off
target:
entity_id:
- light.light_global_room1
- light.tuya_led_strip_1
- light.tuya_led_strip_2
- service: switch.turn_off
target:
entity_id:
- switch.sonoff_100168396a_1
- switch.tuya_plug

Автоматизацiя 8. Режим «Master Sleep».
alias: "Lighting: Sleep mode activation"
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description: "Turns off all lighting, closes all blinds, and prepares the house for the night mode via a single button
press."

mode: single
trigger:
- platform: state
entity_id: input_button.sleep_mode
action:
- service: light.turn_off
target:
entity_id:
- light.light_global_room1
- light.lidl_light_e27
- light.lidl_light_e14
- light.tuya_led_strip_1
- light.tuya_led_strip_2
- service: cover.close_cover
target:
entity_id:
- cover.tuya_roller_blind_1
- cover.tuya_roller_blind_2
- cover.tuya_roller_blind_3
- service: switch.turn_off
target:
entity_id:
- switch.sonoff_100168396a_1
- switch.tuya_plug

Автоматизацiя 9. Свiтлова сцена «Movie Mode».
alias: "Lighting: Movie mode scene"
description: "Dims the room for media consumption: turns off main lights, closes blinds, and sets LED strips to a dim

blue color."
mode: single
trigger:
- platform: state
entity_id: input_button.movie_mode
action:
- service: light.turn_off
target:
entity_id: light.light_global_room1
- service: cover.close_cover
target:
entity_id:
- cover.tuya_roller_blind_1
- cover.tuya_roller_blind_2
- cover.tuya_roller_blind_3
- service: light.turn_on
target:
entity_id:
- light.tuya_led_strip_1
- light.tuya_led_strip_2
data:
brightness_pct: 10
color_name: "blue"

Автоматизацiя 10. Iмiтацiя свiтанку (Wake-up Light).
alias: "Lighting: Sunrise simulation wake-up"
description: "Gradually increases the brightness of the LED strips over 15 minutes before the morning alarm to

simulate a natural sunrise."
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mode: single
trigger:
- platform: time
at: "06:45:00"
condition:
- condition: time
weekday:
- mon
- tue
- wed
- thu
- fri
action:
- service: light.turn_on
target:
entity_id:
- light.tuya_led_strip_1
- light.tuya_led_strip_2
data:
brightness_pct: 1
color_name: "warm white"
- delay:
hours: 0
minutes: 1
seconds: 0
milliseconds: 0
- service: light.turn_on
target:
entity_id:
- light.tuya_led_strip_1
- light.tuya_led_strip_2
data:
brightness_pct: 100
transition: 900
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Додаток Д
Програмний код реалiзацiї блоку «System»

Д.1. Код сторiнки «System»

- title: System
path: system
cards: []
type: sections
sections:
- type: grid
cards:
- type: heading
icon: mdi:fridge
heading: System indicators
heading_style: title
- type: entities
entities:
- entity: sensor.date
name: Data
- entity: sensor.time
name: Time
- entity: sensor.uptime
name: Uptime
- entity: sensor.archer_c54_ac1200_dual_band_wi_fi_router_external_ip
name: Current IP
- entity: sensor.cpu_speed
name: CPU frequency
layout_options:
grid_columns: 4
grid_rows: 4
- show_name: true
show_icon: true
show_state: true
type: glance
entities:
- entity: sensor.processor_use
name: CPU load
- entity: sensor.memory_use_percent
name: RAM loading
- entity: sensor.disk_use_percent
name: Space taken
- entity: sensor.disk_free
name: Free space
columns: 2
state_color: false
layout_options:
grid_columns: 4
grid_rows: 4
- type: heading
icon: mdi:fridge
heading: Server power supply
heading_style: title
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- chart_type: line
period: 5minute
type: statistics-graph
entities:
- sensor.myups_input_voltage
stat_types:
- mean
- min
- max
days_to_show: 1
hide_legend: false
logarithmic_scale: true
title: Input voltage
grid_options:
columns: 12
rows: 6
- type: grid
cards:
- type: heading
icon: mdi:fridge
heading: Internet connection
heading_style: title
- type: custom:mini-graph-card
icon: mdi:server
name: Internet connection schedule
entities:
- entity: sensor.speedtest_download
- sensor.speedtest_upload
- type: glance
entities:
- entity: sensor.speedtest_download
name: Download speed
- entity: sensor.speedtest_upload
name: Upload speed
- entity: sensor.speedtest_ping
name: Ping
- type: grid
cards:
- type: heading
icon: mdi:devices
heading: Devices in network
heading_style: title
- type: entities
entities:
- entity: binary_sensor.router
- entity: binary_sensor.proxmox_server
- entity: binary_sensor.development_server
- entity: binary_sensor.homepod_mini
title: Infrastructure
- type: entities
entities:
- entity: binary_sensor.pc
- entity: binary_sensor.laptop
- entity: binary_sensor.phone_1
- entity: binary_sensor.phone_2
title: Client Devices
- type: entities
entities:
- entity: binary_sensor.power_station
- entity: binary_sensor.humidifier
- entity: binary_sensor.heater
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title: Home Appliances
- type: grid
cards:
- type: heading
icon: mdi:fridge
heading: Relevance of system components
heading_style: title
- type: custom:mushroom-update-card
entity: update.home_assistant_supervisor_update
layout_options:
grid_columns: 4
grid_rows: 1
fill_container: false
collapsible_controls: false
show_buttons_control: false
- type: custom:mushroom-update-card
entity: update.home_assistant_core_update
layout_options:
grid_columns: 4
grid_rows: 1
- type: custom:mushroom-update-card
entity: update.home_assistant_operating_system_update
layout_options:
grid_columns: 4
grid_rows: 1
- type: custom:mushroom-update-card
entity: update.mosquitto_broker_update
collapsible_controls: false
layout_options:
grid_columns: 4
grid_rows: 1
- type: custom:mushroom-update-card
entity: update.zigbee2mqtt_update
layout_options:
grid_columns: 4
grid_rows: 1
- type: entities
entities:
- entity: binary_sensor.backups_stale
- entity: sensor.backup_last_successful_automatic_backup
- entity: sensor.backup_backup_manager_state
- entity: sensor.backup_next_scheduled_automatic_backup
title: Backup Status
max_columns: 4

Д.2. Автоматизацiї роздiлу «System»

Автоматизацiя системного монiторингу спрямована на забезпечення високої доступностi
(High Availability) та вiдмовостiйкостi апаратно-програмного комплексу. Розробленi сценарiї
охоплюють контроль використання апаратних ресурсiв, монiторинг стану джерел безперебiй-
ного живлення, перевiрку цiлiсностi резервних копiй та вiдстеження доступностi ключових ме-
режевих вузлiв.

Автоматизацiя 1. Монiторинг вичерпання апаратних ресурсiв.
alias: "System: Critical resource usage alert"
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description: "Triggers a notification if disk space or RAM usage exceeds 90 percent to prevent system crashes."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.disk_use_percent
above: 90
id: "disk_full"
- platform: numeric_state
entity_id: sensor.memory_use_percent
above: 90
id: "ram_full"
action:
- choose:
- conditions:
- condition: trigger
id: "disk_full"
sequence:
- service: notify.notify
data:
title: "System Alert: Storage Critical"
message: "Main storage usage exceeded 90 percent. Please free up disk space."
- conditions:
- condition: trigger
id: "ram_full"
sequence:
- service: notify.notify
data:
title: "System Alert: RAM Critical"
message: "Memory usage exceeded 90 percent. Check running containers and processes."

Автоматизацiя 2. Детекцiя втрати основного електроживлення (UPS).
alias: "System: Power outage detected"
description: "Monitors the UPS input voltage and triggers an alert if the power grid fails, initiating a grace period

before potential shutdown."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.myups_input_voltage
below: 100
for:
seconds: 30
action:
- service: notify.notify
data:
title: "Infrastructure Warning: Power Loss"
message: "Main power supply lost. Servers are currently running on battery backup."

Автоматизацiя 3. Контроль доступностi серверної iнфраструктури.
alias: "System: Critical node offline"
description: "Alerts the administrator if the Proxmox hypervisor or development server goes offline."
mode: parallel
trigger:
- platform: state
entity_id: binary_sensor.proxmox_server
to: "off"
for:
minutes: 2
id: "proxmox_down"
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- platform: state
entity_id: binary_sensor.development_server
to: "off"
for:
minutes: 2
id: "dev_down"
action:
- service: notify.notify
data:
title: "Infrastructure Alert: Node Offline"
message: "A critical server node has stopped responding on the network. Immediate verification required."

Автоматизацiя 4. Забезпечення надiйностi резервних копiй.
alias: "System: Backup failure alert"
description: "Triggers a notification if the automated backup routine fails and backups are marked as stale."
mode: single
trigger:
- platform: state
entity_id: binary_sensor.backups_stale
to: "on"
action:
- service: notify.notify
data:
title: "Data Protection Alert: Stale Backups"
message: "The scheduled automated backup failed. System configurations and states are at risk."

Автоматизацiя 5. Вiдстеження змiни зовнiшньої IP-адреси.
alias: "System: External IP address changed"
description: "Monitors the router for WAN IP changes to ensure external access and dynamic DNS services remain

functional."
mode: single
trigger:
- platform: state
entity_id: sensor.archer_c54_ac1200_dual_band_wi_fi_router_external_ip
condition:
- condition: template
value_template: "{{ trigger.from_state.state != ’unknown’ and trigger.from_state.state != ’unavailable’ }}"
action:
- service: notify.notify
data:
title: "Network Event: WAN IP Changed"
message: "The external IP address has been updated to {{ states(’sensor.

archer_c54_ac1200_dual_band_wi_fi_router_external_ip’) }}."

Автоматизацiя 6. Сповiщення про доступнiсть системних оновлень.
alias: "System: Core and OS updates available"
description: "Notifies the administrator when new versions of Home Assistant Core, Supervisor, or OS are published."
mode: single
trigger:
- platform: state
entity_id: update.home_assistant_core_update
to: "on"
- platform: state
entity_id: update.home_assistant_operating_system_update
to: "on"
action:
- service: notify.notify
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data:
title: "System Update Available"
message: "New updates are available for the core system components. Please review the changelog before applying."

Автоматизацiя 7. Монiторинг зниження швидкостi iнтернет-з’єднання.
alias: "System: Low download speed alert"
description: "Triggers a notification if the download speed drops below 50 Mbps, indicating ISP issues or network

congestion."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.speedtest_download
below: 50
for:
minutes: 15
action:
- service: notify.notify
data:
title: "Network Degradation: Low Download Speed"
message: "Download speed has dropped below the acceptable threshold. Current speed is {{ states(’sensor.

speedtest_download’) }} Mbps."

Автоматизацiя 8. Виявлення аномальної затримки мережi (High Ping).
alias: "System: High network latency detected"
description: "Alerts the administrator when the network ping exceeds 150 ms, which may affect remote access and IoT

responsiveness."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.speedtest_ping
above: 150
for:
minutes: 10
action:
- service: notify.notify
data:
title: "Network Degradation: High Latency"
message: "Network ping is unusually high ({{ states(’sensor.speedtest_ping’) }} ms). This may cause delays in cloud

integrations."

Автоматизацiя 9. Фiксацiя нестабiльностi напруги в електромережi.
alias: "System: Grid voltage instability warning"
description: "Monitors the UPS input voltage for dangerous fluctuations (overvoltage or undervoltage) before a

complete blackout occurs."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.myups_input_voltage
above: 250
id: "overvoltage"
- platform: numeric_state
entity_id: sensor.myups_input_voltage
below: 190
id: "undervoltage"
condition:
- condition: numeric_state
entity_id: sensor.myups_input_voltage
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above: 50
action:
- choose:
- conditions:
- condition: trigger
id: "overvoltage"
sequence:
- service: notify.notify
data:
title: "Power Grid Alert: Overvoltage"
message: "Input voltage is dangerously high ({{ states(’sensor.myups_input_voltage’) }}V). UPS is compensating."
- conditions:
- condition: trigger
id: "undervoltage"
sequence:
- service: notify.notify
data:
title: "Power Grid Alert: Undervoltage"
message: "Input voltage has dropped significantly ({{ states(’sensor.myups_input_voltage’) }}V). Brownout condition

detected."

Автоматизацiя 10. Втрата зв’язку з критичними IoT-пристроями.
alias: "System: IoT appliance offline"
description: "Notifies if crucial home appliances like the humidifier or heater drop off the Wi-Fi network, ensuring

climate control reliability."
mode: parallel
trigger:
- platform: state
entity_id: binary_sensor.humidifier
to: "off"
for:
minutes: 5
id: "humidifier"
- platform: state
entity_id: binary_sensor.heater
to: "off"
for:
minutes: 5
id: "heater"
action:
- service: notify.notify
data:
title: "IoT Connectivity Alert"
message: "A critical climate appliance has disconnected from the local network. Check power or Wi-Fi coverage."

Автоматизацiя 11. Перезавантаження iнтеграцiй при вiдновленнi iнтернету.
alias: "System: Network restored actions"
description: "Automatically triggers a refresh or sends a status update when the main router comes back online after

an outage."
mode: single
trigger:
- platform: state
entity_id: binary_sensor.router
from: "off"
to: "on"
action:
- service: notify.notify
data:
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title: "Network Restored"
message: "Main router is back online. Local network and internet access should be operating normally."
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Додаток Е
Програмний код реалiзацiї блоку «Battery»

Е.1. Код сторiнки «Battery»

- title: Battery
path: battery
cards: []
badges: []
type: sections
sections:
- type: grid
cards:
- type: heading
icon: mdi:transmission-tower
heading: Electrical information
heading_style: title
- title: Energy used today
type: energy-distribution
link_dashboard: true
- type: history-graph
entities:
- entity: sensor.myups_input_voltage
name: Input voltage server
hours_to_show: 25
title: Input voltage
logarithmic_scale: true
- type: entities
entities:
- entity: sensor.myups_input_voltage
name: Input voltage
- entity: sensor.myups_battery_charge
name: Battery_charge
- entity: sensor.myups_battery_voltage
name: Battery voltage
- entity: sensor.myups_input_power_sensitivity
name: Input power sensitivity
- type: grid
cards:
- type: heading
icon: mdi:flash-triangle
heading: Voltage indicators
heading_style: title
- type: custom:power-flow-card-plus
entities:
battery:
entity: sensor.myups_battery_charge
state_of_charge: sensor.myups_battery_charge
use_metadata: false
invert_state: false
color_value: false
color:
consumption:
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- 0
- 255
- 64
production:
- 0
- 98
- 255
solar:
entity: sensor.river_2_solar_in_power
display_zero_state: true
secondary_info: {}
grid:
secondary_info: {}
entity: sensor.elivco_plug_power
icon: ’’
power_outage:
icon_alert: ’’
clickable_entities: true
display_zero_lines:
mode: show
transparency: 50
grey_color:
- 189
- 189
- 189
use_new_flow_rate_model: true
w_decimals: 0
kw_decimals: 1
min_flow_rate: 0.75
max_flow_rate: 6
max_expected_power: 2000
min_expected_power: 0.01
watt_threshold: 1000
transparency_zero_lines: 0
title: Energy distribution in the home
- type: entities
entities:
- entity: sensor.river_2_ac_in_volts
- entity: sensor.river_2_total_in_power
- entity: sensor.river_2_ac_out_volts
- entity: sensor.river_2_total_out_power
- entity: sensor.river_2_type_c_out_power
- entity: sensor.river_2_usb_out_power
title: Power Station Info
- type: grid
cards:
- type: heading
icon: mdi:battery-alert
heading: Device battery level
heading_style: title
- type: custom:power-flow-card-plus
title: Energy distribution in the home
entities:
solar: sensor.river_2_solar_in_power
battery:
entity: sensor.ecoflow_battery_level
name: EcoFlow Battery
type: state_of_charge
individual:
- entity: sensor.elivco_plug_power
name: Elivco Plug
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- entity: sensor.tuya_plug_power
name: Tuya Plug
- entity: sensor.xiaomi_plug_power
name: Xiaomi Plug
- entity: sensor.skykettle_rk_m216s_e_total_energy_consumed
name: SkyKettle Energy
layout:
battery:
combined_entity: false
entities:
- entity: sensor.ecoflow_battery_level
name: EcoFlow Battery
unit: ’%’
decimals: 0
show_state_of_charge: true
icon: mdi:battery-charging
color_of_icon: ’#4CAF50’
color_of_circle: ’#4CAF50’
display_zero_tolerance: true
display_state: true
invert_state: false
color_of_value: ’#4CAF50’
- entity: sensor.myups_battery_level
name: UPS Battery
unit: ’%’
decimals: 0
show_state_of_charge: true
icon: mdi:battery-charging
color_of_icon: ’#2196F3’
color_of_circle: ’#2196F3’
display_zero_tolerance: true
display_state: true
invert_state: false
color_of_value: ’#2196F3’
advanced:
show_entity_names: true
show_icons: true
tap_action:
action: none
- type: entities
entities:
- entity: sensor.tuya_plug_current
name: Room 1 consumption relay
- entity: switch.tuya_plug
name: Status relay room 1
- entity: sensor.elivco_plug_current
name: Room 2 consumption relay
- entity: switch.elivco_plug
name: Status relay room 2
- entity: sensor.xiaomi_plug_current
name: Room 3 consumption relay
- entity: switch.xiaomi_plug
name: Status relay room 3
title: Energy consumers
show_header_toggle: false
- type: grid
cards:
- type: heading
icon: mdi:lightning-bolt
heading: Energy consumers
heading_style: title
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- type: custom:battery-state-card
- type: entities
entities:
- entity: sensor.river_2_battery_level
- entity: sensor.river_2_battery_volts
- entity: sensor.river_2_battery_charging_state
- entity: sensor.river_2_charge_remaining_time
- entity: sensor.river_2_remaining_time
title: Power Station Battery Info
max_columns: 4

Е.2. Автоматизацiї роздiлу «Battery»

Пiдсистема енергоменеджменту вiдповiдає за монiторинг стану джерел безперебiйного жив-
лення (ДБЖ та портативної зарядної станцiї) i керування навантаженням. Наведенi нижче
сценарiї реалiзують логiку автоматичного вiдключення некритичних споживачiв пiд час зне-
струмлення, превентивний захист вiд перевантаження мережi та сповiщення про критичний
рiвень заряду.

Автоматизацiя 1. Автоматичне скидання навантаження (Load Shedding).
alias: "Energy: Load shedding during outage"
description: "Turns off non-essential smart plugs when grid power is lost to extend EcoFlow battery runtime."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.river_2_ac_in_volts
below: 10
action:
- service: switch.turn_off
target:
entity_id:
- switch.tuya_plug
- switch.elivco_plug
- switch.xiaomi_plug
- service: notify.notify
data:
title: "Energy Management: Load Shedding"
message: "Grid power lost. Non-essential high-power relays have been disabled to conserve EcoFlow battery."

Автоматизацiя 2. Аварiйне попередження про низький рiвень заряду станцiї.
alias: "Energy: EcoFlow low battery alert"
description: "Notifies the administrator when the portable power station battery drops below 20 percent."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.river_2_battery_level
below: 20
action:
- service: notify.notify
data:
title: "Power Alert: EcoFlow Low Battery"
message: "The EcoFlow River 2 battery is below 20 percent. Please reduce power consumption immediately."
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Автоматизацiя 3. Захист розумних розеток вiд перевантаження.
alias: "Energy: Smart plug overload protection"
description: "Automatically disables a smart plug if its power consumption exceeds safe hardware limits."
mode: parallel
trigger:
- platform: numeric_state
entity_id: sensor.tuya_plug_power
above: 2500
id: "tuya_overload"
- platform: numeric_state
entity_id: sensor.elivco_plug_power
above: 2500
id: "elivco_overload"
action:
- choose:
- conditions:
- condition: trigger
id: "tuya_overload"
sequence:
- service: switch.turn_off
target:
entity_id: switch.tuya_plug
- service: notify.notify
data:
title: "Safety Alert: Plug Overload"
message: "Room 1 relay exceeded 2500W and was shut off to prevent thermal damage."
- conditions:
- condition: trigger
id: "elivco_overload"
sequence:
- service: switch.turn_off
target:
entity_id: switch.elivco_plug
- service: notify.notify
data:
title: "Safety Alert: Plug Overload"
message: "Room 2 relay exceeded 2500W and was shut off to prevent thermal damage."

Автоматизацiя 4. Попередження про критичний залишок часу автономної роботи.
alias: "Energy: Critical remaining runtime"
description: "Warns the user to gracefully shut down connected IT equipment if battery time drops below 15 minutes."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.river_2_remaining_time
below: 15
action:
- service: notify.notify
data:
title: "Critical Alert: Imminent Shutdown"
message: "Less than 15 minutes of battery runtime remaining. Initiate graceful shutdown of all connected devices."

Автоматизацiя 5. Сповiщення про повне вiдновлення електроенергiї.
alias: "Energy: Power station fully charged"
description: "Sends a notification when the EcoFlow reaches 100 percent charge capacity after grid restoration."
mode: single
trigger:
- platform: numeric_state
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entity_id: sensor.river_2_battery_level
above: 99
action:
- service: notify.notify
data:
title: "Energy Status: Fully Charged"
message: "EcoFlow River 2 is fully charged and ready for backup operations."

Автоматизацiя 6. Багаторiвневе скидання навантаження (Tiered Load Shedding).
alias: "Energy: Tiered load shedding at 50 percent"
description: "Disables secondary priority plugs when the portable station drops below 50 percent during an outage,

reserving power for critical IT infrastructure."
mode: single
trigger:
- platform: numeric_state
entity_id: sensor.river_2_battery_level
below: 50
condition:
- condition: numeric_state
entity_id: sensor.river_2_ac_in_volts
below: 10
action:
- service: switch.turn_off
target:
entity_id:
- switch.xiaomi_plug
- service: notify.notify
data:
title: "Energy Management: Tier 2 Shedding"
message: "Battery dropped below 50 percent. Secondary devices (Room 3) disabled to extend server runtime."

Автоматизацiя 7. Щоденний аналiтичний звiт з енергоспоживання.
alias: "Energy: Daily consumption report"
description: "Generates a daily energy report comparing today’s usage with yesterday’s and dynamically lists the top 3

consumers using Jinja2 templates."
mode: single
trigger:
- platform: time
at: "23:55:00"
action:
- service: notify.notify
data:
title: "Daily Energy Analytics"
message: >
{% set total_today = states(’sensor.daily_total_energy’) | float(0) %}
{% set total_yesterday = state_attr(’sensor.daily_total_energy’, ’last_period’) | float(0) %}
{% set diff = (total_today - total_yesterday) | round(2) %}
{% set diff_text = "more" if diff > 0 else "less" %}

Today’s total energy consumption is {{ total_today }} kWh.
This is {{ diff | abs }} kWh {{ diff_text }} than yesterday ({{ total_yesterday }} kWh).

Top 3 consumers today:
{% set consumers = [

(’Room 1 Plug’, states(’sensor.daily_tuya_plug_energy’) | float(0)),
(’Room 2 Plug’, states(’sensor.daily_elivco_plug_energy’) | float(0)),
(’Room 3 Plug’, states(’sensor.daily_xiaomi_plug_energy’) | float(0)),
(’Smart Kettle’, states(’sensor.daily_kettle_energy’) | float(0))
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] %}
{% set sorted_consumers = consumers | sort(attribute=’1’, reverse=true) %}

1. {{ sorted_consumers[0][0] }}: {{ sorted_consumers[0][1] }} kWh
2. {{ sorted_consumers[1][0] }}: {{ sorted_consumers[1][1] }} kWh
3. {{ sorted_consumers[2][0] }}: {{ sorted_consumers[2][1] }} kWh
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